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Яровий В.С.  

 

НЕОБХІДНІСТЬ РОЗРОБЛЕННЯ МЕТОДИКИ ДІАГНОСТУВАННЯ 

ВТОРИННИХ ДЖЕРЕЛ ЕЛЕКТРОЖИВЛЕННЯ ЗАСОБІВ ЗВ’ЯЗКУ 

ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ З УРАХУВАННЯМ КІЛЬКІСНОЇ ОЦІНКИ 

ЙМОВІРНИХ ХАРАКТЕРИСТИК УМОВНИХ АЛГОРИТМІВ 

 

На теперішній час в пріоритетних напрямках розвитку системи зв’язку Збройних Сил 

України, недостатньо уваги приділяють питанням вдосконалення системи ремонту 

вторинних джерел електроживлення засобів зв’язку військового призначення із 

застосуванням комплексної інформаційної системи забезпечення підтримки життєвого 

циклу складних технічних систем різного призначення для управління їх життєвим циклом. 

Сьогодні, в умовах війни з рф, країни-партнери України здійснюють технічну допомогу 

(вогневі засоби враження, засоби зв’язку, навігації, радіоелектронного обладнання, 

спостереження та попередження). Деякі з цих засобів довгий час перебували на складах 

тривалого зберігання. Відповідно до наявної ситуації, озброєння та технічні засоби потрібні 

негайно. Після прибуття та розвантаження, ці засоби відразу спрямовуються в райони 

бойових дій. При цьому, вирішення завдань технічної діагностики (визначення технічного 

стану (ТС), визначення готовності озброєння до використання, прогнозування ТС) набуває 

особливої важливості та потребує певного часу. Це питання не обходить стороною і джерел 

електроживлення озброєння та військової техніки, обладнання і також засобів зв’язку 

військового призначення. 

Таким чином, на озброєнні Збройних Сил України та всіх силових структур, які 

приймають участь у виконанні завдань зі знищення ворога, присутня велика та 

різноманітна кількість засобів зв’язку та телекомунікаційних систем військового 

призначення, які створюють загальну систему зв’язку і за своєю структурою мають в 

собі вторинні джерела електроживлення – це різного роду випрямлячі, інвертори, 

трансформатори, стабілізатори та інше.  

В зв’язку з принциповою відсутністю можливості ремонту вторинних джерел 

електроживлення засобів зв’язку військового призначення (ВДЕЖ ЗЗВП) на місці 

експлуатації у військових частинах, а особливого безпосередньо в районах ведення бойових 

дій, актуальним є задавання більш точного визначення несправностей за малий проміжок 

часу та підвищення ефективності відновлення ВДЕЖ ЗЗВП.  

Успішне вирішення задачі безаварійної експлуатації ВДЕЖ ЗЗВП значною мірою 

визначається розвитком технічної діагностики на основі математичних моделей для 

розробки методів вирішення діагностичних завдань, вiдповiдних алгоритмів i їх 

програмної реалізації.  

Питання технічного діагностування засобів зв’язку військового призначення 

найбільш повно вже було розглянуто i досліджено в наукових роботах вітчизняних i 

зарубіжних авторів. 

Водночас, в даних роботах недостатньо дослiдженi методи i алгоритми 

діагностування декількох (кратних) дефектів у ВДЕЖ ЗЗВП. Крім того, iснуючi методи 

пошуку дефектів не в достатній мiрі враховують особливості експлуатації мобільної 

компоненти телекомунікаційної системи військового призначення, а також ймовiрнiсні 

характеристики алгоритмів пошуку дефектів в цих засобах та джерелах 

електроживлення. 

Найбільш досліджений одиночний пошук дефектів без урахування паралельної 

(групової) дiяльностi спецiалiстiв ремонтних органів, але модульна конструкція ЗЗВП i 

її велика розмiрнiсть створюють передумови реалiзацiї паралельного пошуку дефектів. 

У спецiальнiй науково-технiчнiй лiтературi не розглянутий порядок розробки 

діагностичного забезпечення для паралельного пошуку дефектів, а також не повною 

мірою враховані його ймовiрнiснi характеристики – ймовiрнiсть правильної постановки 
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діагнозу i математичне сподівання відхилення діагнозу при помилці при оцінюванні 

результату виконання перевірки.  

Таким чином завдання з розробки теоретичних положень, методів i алгоритмів 

виявлення дефектів з врахуванням їх ймовiрнiсних характеристик i діагностування 

кратних дефектів ВДЕЖ є актуальним завданням. Це визначається необхідністю 

впровадження ремонту ВДЕЖ ЗЗВП агрегатним методом у відповідності до сучасних 

вимог, що у свою чергу потребує удосконалення існуючого та розробки нового 

діагностичного забезпечення перспективних зразків. Тому з погляду на задачу 

вдосконалення діагностичного забезпечення, розробка методики діагностування ВДЕЖ 

ЗЗВП з врахуванням кількісної оцінки ймовiрнісних характеристик умовних алгоритмів 

забезпечить зниження часових i матеріальних витрат на пошук дефектів, поліпшення 

ремонтопридатності ВДЕЖ ЗЗВП. 

 

 

УДК 623.644, 623.647 

 

Горєлишев С.А., Баулін Д.С., Суконько С.М. 

 

ШЛЯХИ ПОБУДОВИ СИСТЕМИ КІБЕРБЕЗПЕКИ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ НАЦІОНАЛЬНОЇ ГВАРДІЇ УКРАЇНИ 

 

Показано, що одним з перспективних шляхів побудови системи безпеки в 

інформаційно-телекомунікаційній мережі є використання технології блокчейна. 

Розглянуті переваги та недоліки даної технології та визначені принципі її безпеки. 

 

У сучасній війні армії стали більше уразливі для кібератак, ніж для фізичної поразки 

живої сили й техніки. Тому тактична підтримка бойових дій вимагає розвиненої 

інфраструктури зв’язку, а головне, захищеного цифрового середовища. Захоплення 

контролю над засобами зв’язку дозволяє супротивнику маніпулювати інформацією до 

того, як вона потрапить до кінцевих користувачів. Тому на передній план вийшло 

завдання підтвердження легітимності джерела даних, незмінюваності й відстежуваності 

даних, що надходять. 

Одним з перспективних шляхів побудови системи безпеки в інформаційно-

телекомунікаційної мережі НГ України є використання сучасної технології блокчейна. 

Така технологія дозволить командуванню бути абсолютно впевненим у цілісності й 

достовірності інформації, яка надходить по лініям передачі даних та використовується 

при прийнятті критично важливих рішень. 

Блокчейн – це тип захищеної бази даних, яка підтримує список записів, що постійно 

розширюється. Кожен із записів або блоків бере посилання на попередні блоки. Це 

робить їх по своїй суті стійкими до модифікації з боку зовнішніх джерел. 

Використовуючи розподілену книгу й забираючи ризик єдиної точки відмови, 

технологія блокчейн забезпечує наскрізну конфіденційність і шифрування. Блокчейн 

сьогодні це децентралізована система взаємин, довіра між учасниками, висока 

швидкість взаємодії, синергетичний ефект, відхід від посередників, безпека. Дана 

технологія пропонує зовсім інший похід до зберігання інформації, виконанню функцій і 

встановленню довіри, що робить його особливо придатним для середовищ із високими 

вимогами до безпеки взаємоневідомих суб’єктів. Зберігаючи дані в зашифрованому 

розподіленому реєстрі, що синхронізується по величезній мережі, користувачі 

одержують безпрецедентні переваги в плані безпеки. Зашифрований блокчейн робить 

майже неможливою спробу розшифровки даних без шкоди для будь-якого іншого 

блоку в ланцюжку, якщо, звичайно, ви не є власником ключа, щоб розблокувати ці 

дані. Однак, використання блокчейна не позбавлене й своїх недоліків, наприклад, обсяг 
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інформації, що постійно збільшується, не дозволяє зберігати всю цю інформацію й 

вимагає високої швидкодії й великого обсягу пам’яті вінчестера; високі енерговитрати; 

існує можливість хакерських атак, так звані атаки ―51 відсоток‖; ризик помилок при 

програмуванні та відсутність правого регулювання. 

На погляд авторів, технологія блокчейна може допомогти в боротьбі з кібератаками, 

завдяки його розподіленій і тиражованій природі, консенсусу учасників та 

використанню останніх досягнень у криптографії. Безпека технології блокчейн 

заснована на наступних принципах: однорангові з’єднання; розподілений консенсус; 

шифрування. 

Однорангові з’єднання дозволяють користувачам взаємодіяти один з одним на 

рівних. Крім того, у кожного вузла є копія розподіленої книги. Велика кількість вузлів 

забезпечує стабільність блокчейна навіть тоді, коли деякі з них недоступні. А якщо 

деякі комп’ютери заражені шкідливими програмами, правильний блокчейн буде, як і 

раніше, доступний через інших учасників мережі, які можуть легко виявити 

поводження з відхиленням.  

Розподілений консенсус вимагає згоди між більшістю вузлів, чого важко досягти. 

Однак такий підхід дозволяє блокчейн-технології підтверджувати єдину версію правди, 

не вимагаючи центрального авторитету. Порушення механізму консенсусу можливо 

тільки в тому випадку, якщо хакери використають 51 відсоток обчислювальної 

потужності блокчейна (атака 51%). Першим алгоритмом консенсусу, що 

використається в блокчейн-системах, і найпоширенішим на даний момент, є Proof of 

Work (PoW). В основі алгоритму PoW лежить функція, для обчислення якої необхідно 

затратити багато машинного часу й ресурсів, а от результат обчислень просто 

перевірити. Це можуть бути такі функції, як хешування часткової інверсії, функції, що 

базуються на деревах Мерхнула, функції Диффи-Хеллмана, SHA-256 і інші методи. 

Альтернативними алгоритмами консенсусу можуть бути наступні [1,2]: 

– Proof of Stake (PoS). Внесок валідатора визначається частками внесених ресурсів 

від загальної кількості. Валідатори підкріплюють сумлінність не витратами на 

обчислення, а активами усередині мережі. Однак при використанні цього алгоритму 

виникає актуальна проблема відсутності внесення активів (Nothing of Stake), тобто 

валідаторами можуть виступати учасники без додаткових витрат. Для ліквідації даної 

проблеми з’явилися різновиди PoS, що використовують принципи представницької 

демократії. Наприклад, Delegated Proof of Stake, Mutualized Proof of Stake, Thresholded 

Proof of Stake; 

– Proof of Capacity, Proof of Weigth, Proof of Spacetime. Дані алгоритми консенсусу 

засновані на доказі виділення вузлами нодів ресурсів для зберігання цифрової 

інформації; 

– Proof of Authority. Основна ідея укладається в наданні підвищених повноважень 

деяким валідаторам. Використовуються в керованих й частково централізованих 

блокчейнах; 

– Proof of History. В основу алгоритму покладений процес синхронізації роботи всіх 

вузлів блокчейна й установлення однакового часу. Створюється історичний запис, що 

доводить факт створення в певний момент часу; 

– Byzantine Fault Tolerance. Сімейство алгоритмів консенсусу, спрямоване на захист 

від збоїв мережі блокчейна за допомогою колективного ухвалення рішення й 

зменшення впливу несправних вузлів. 

Шифрування використовується для захисту даних і для забезпечення безпеки 

інформації під час її переміщення по мережі. Блокчейн є результатом багаторічних 

глобальних досліджень і розробок в області безпеки й криптографії, що робить його 

потенційно ефективним інструментом у захисті конфіденційної інформації, підвищенні 

безпеки інформації. Говорячи про криптографічні алгоритми, необхідно згадати про 

перспективи квантової криптографії та квантових обчислень. Це викличе серйозні 
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зміни в організації систем захисту інформації в принципі. Сама по собі технологія 

розподілу й уведення ключів стає іншою і будується не на чисто прикладних – 

математичних або програмних – алгоритмах, а на фізичних, тобто фундаментальних 

принципах квантової механіки, що виключає ризики витоку в результаті людського 

фактору, ненавмисної помилки або навмисного порушення функціонування мережі. 

Як ми можемо переконатися, технологія блокчейна універсальна й сприяє 

збільшенню ефективності й безпеки, у тому числі й у військовій області. У даний час 

керівні структури НАТО мають намір використовувати блокчейн для захисту 

фінансової інформації й логістичних ланцюжків [3,4]. Пентагон, у свою чергу, у рамках 

розробки системи C5ISR має намір на базі цієї технології створити захищену від 

хакерів систему передачі документації, а також розробити коди, які будуть не по зубам 

хакерам. 
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УДК 621.3.006.357 

 

Коляденко Ю.Ю., Борисов Я.С. 

 

АДАПТИВНИЙ КОМПЕНСАТОР КРОС-ПОЛЯРИЗАЦІЙНИХ ЗАВАД  

В СУПУТНИКОВИХ СИСТЕМАХ ЗВ’ЯЗКУ 

 

Розроблено структуру адаптивного компенсатора крос-поляризаційних завад. Для 

вирішення завдання оцінки вагового коефіцієнта використано формалізацію фільтра 

Калмана-Бьюсі. Розроблено структурну схему багатоканального приймача з 

адаптивним компенсатором завад. 

 

У сучасних системах зв'язку потреба передачі інформації каналами з обмеженою 

смугою пропускання стимулювала пошук методів ефективної експлуатації 

спектральних та просторових ресурсів. Такі системи можуть бути реалізовані при 

повторному використанні частот з ортогонально поляризованими несійними. Два 

незалежні потоки послідовностей, передані одночасно на вертикальній та 

горизонтальній поляризації, на одній несійній частоті приймаються двома 

відповідними за поляризацією антенами. На практиці під час виконання такої схеми в 

системах супутникового цифрового телебачення відзначаються тенденції погіршення 

якості сигналу внаслідок появи крос поляризації та порушень внутрішньосистемної 

електромагнітної сумісності (ЕМС) [1,2]. Таким чином, розв'язання задач 

внутрішньосистемної ЕМС, розробка методу підвищення завадостійкості супутникових 

систем зв'язку є актуальним науковим завданням [3]. 

Завдання компенсації крос-поляризаційних завад можна вирішити наступним чином. 

Надамо сигнал основного каналу у вигляді рівняння 



9 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

)t(v)t(n)t(s)t(u  ,                                                    (1) 

 

яке містить в себі сигнал )(ts , крос-поляризаційну заваду )(tn  та шум )(tv . 

Необхідно сформувати такий сигнал )()( tntn  , щоб компенсувати крос-

поляризаційну заваду )(tn : 

 

),t(n)t(v)t(s)t(v)t(n)t(n)t(s)t(u  
                         (2) 

 

де )(tn  залишок некомпенсованої крос-поляризаційної завади, який слід 

мінімізувати: 0)(  tn . Формування сигналу )(tn  здійснюється з ортогонально 

поляризованого каналу. У зв'язку з цим завдання компенсації кросс-поляризаційної 

завади вирішується методом складання сигналів з основного та ортогонального каналів. 

Суть завдання полягає у формуванні сигналу )()( tntn  , де )(tn  - сигнал, що 

дорівнює за амплітудою крос-поляризаційній заваді в основному каналі прийому і 

протилежний їй за фазою. Зорієнтувавши антену ортогонального каналу установкою 

нуля поляризаційної діаграми спрямованості на сигнал )(ts , отримаємо значення: 

 

)()()( tvtntu ооо  ,                                                       (3) 

 

)(tnо  - відповідає крос-поляризаційній заваді основного каналу з можливими 

відмінностями в амплітуді та фазі. Завдання компенсації полягає у знаходженні такого 

комплексного вагового коефіцієнта  jeww , перемноживши на який компоненти 

ортогонального каналу (3) відповідали компонентам крос-поляризаційної завади 

основного каналу з відповідними амплітудами та фазами: 

 

)()()( tvwtnwtuw ооо  ,                                             (4) 

 

де )(tuw о  - сформований сигнал компенсації. Далі сигнали з основного (1) та 

ортогонального (4) каналів подаються у протифазі на загальний суматор. 

Таким чином, згідно (2) отримуємо 

 

),()()()()()( tvtvwtnwtntstu оо   

 

де 0)()()(  tntnwtn о ;  )()()( tvtvtvw о

  - гаусівський білий шум.   

Для вирішення задачі оцінки вагового коефіцієнта скористаємося фільтром Калмана 

– Бьюсі: 

 )t(u)t(F)t(ŵ)t(u)t(K)t(ŵ)t(F
dt

)t(ŵd
о                              (5) 

де     1 voNutPtK  - відповідний коефіцієнт, що визначає стійкість та максимальну 

швидкість збіжності процедури (5). Коефіцієнт )(tF  має фізичне значення величини, 

зворотної інтервалу кореляції kop  процессу  tŵ . vN  - спектральна густина 

потужності шуму спостереження.  tP  - апостеріорна дисперсія помилки оцінки. 

Структурну схему багатоканального приймача з адаптивним компенсатором завад 

(АКЗ), що реалізує алгоритм (5), надано на рис. 1.  



10 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

 
Список використаних джерел 

1. Yang M. An Improved Direct Learning Archi-tecture for Satellite High Power 

Amplifiers Pre-distortion / M. Yang, D. Guo, X. Pan, L. Lu, L. Yang. / Applied Mechanics 

and Materials. – 2013. – Vol. 340. – p. 1020 – 1024. 

2. Bonnaud A. DVB-S2 Extension: End-to-End Impact of Sharper Roll-Off Factor over 

Satellite Link / A. Bonnaud, E. Feltrin, L. Barbiero. / SPACOMM: The Sixth International 

Con-ference on Advances in Satellite and Space Communications. – 2014. – p. 36 – 41.  

3. Коляденко Ю.Ю. Анализ эффективности адаптивного компенсатора кросс-

поляризационных искажений  [Електронний ресурс] / Ю.Ю. Коляденко, С.В. Ельченко 

// Проблеми телекомунікацій. – 2011. – ғ 3 (5). – c. 58–66. – Режим доступу до журн.: 

http://pt.journal.kh.ua/2011/3/1/113_kolyadenko_compensation.pdf . 
 

 

УДК 004.056 

 

Чайка Є.І., Штонда Р.М., Білий О.А. 
 

СУЧАСНІ ПІДХОДИ ДО ЗАБЕЗПЕЧЕННЯ КІБЕРЗАХИСТУ 

ТРОПОСФЕРНИХ ЛІНІЙ ЗВ’ЯЗКУ 

 

Кібератаки та кіберінциденти завдають нищівних проблем інформаційно-

комунікаційним системам, побудованим лініям зв’язку та обладнанню із подекуди 

критичними наслідками. Надійна робота тропосферних ліній зв’язку залежить від 

забезпечення кіберзахисту. 

 

Протягом останніх років в науковому середовищі ведеться дискусія про роль та 

місце тропосферних ліній зв’язку в системі передачі даних. Особливого загострення 

вона набула з початком широкого впровадження волоконно-оптичних ліній зв’язку з їх 

величезними можливостями забезпечення пропускної здатності на значні відстані та 

терміналів супутникового зв’язку, які мають можливість забезпечувати передачу даних 

+ 
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Рисунок 1 – Структурна схема багатоканального приймача з АКЗ 
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на величезні відстані при мінімальних витратах сил та засобів зв’язку та мінімальному 

впливі на них зовнішніх впливів навколишнього середовища [1]. 

Разом з тим, як показує практика, застосування тропосферних ліній зв’язку не 

втратило своєї актуальності на сьогоднішній день. Проте поруч із розвитком 

прогресуючих складових, технологічний прогрес стимулює появу нових викликів та 

окремих загроз, зокрема і щодо захисту тропосферних ліній зв’язку від кібератак. Тож 

протистояння поширенню кібератак під час застосування тропосферних ліній зв’язку 

стає пріоритетним завданням на національному рівні. 

На сьогоднішній день українські ресурси та провайдери постійно попадають під 

вплив масштабних кібератак. Одною із таких кібератак, на початку повномасштабного 

вторгнення, було порушено роботу супутникового інтернет-сервісу Viasat, що призвело 

до знищення немалої кількості супутникових терміналів [2]. 

Тому після порушення в роботі супутникового інтернет-сервісу Viasat велика частка 

передачі даних лягла на інші лінії зв’язку. Серед цих ліній зв’язку насамперед 

виступали радіорелейні лінії зв’язок [3]. Але на ряду з радіорелейними лініями зв’язку, 

за потреби передачі сигналу на сотні кілометрів, зокрема також у важкодоступні 

регіони використовувались тропосферні лінії зв’язку. 

В Україні модернізовано ряд станцій тропосферного зв’язку, серед них Р-417 до 

версії Р-417МУ та Р-423-1М до версії Р-423-1МУ. Ці модернізовані тропосферні станції 

зв’язку використовують сучасні алгоритми під час передачі даних, а отже повинні бути 

захищені від виникаючих кіберінцидентів та кібератак, що можуть порушити роботу 

тропосферних ліній зв’язку. Тому для кіберзахисту тропосферних ліній зв’язку 

необхідно приділяти велику увагу кібербезпеці. 

Оскільки кібербезпека орієнтована на зовнішні загрози, захист тропосферних ліній 

зв’язку є пріоритетним питанням, яке забезпечує захист від несанкціонованого 

вторгнення та інших зловмисних намірів. 

Для можливості забезпечення ефективного управління та моніторингу безпеки в 

тропосферних лініях зв’язку, повинна бути призначений відповідна особа або ж навіть 

певна група осіб (адміністратори безпеки), які будуть відповідальними за забезпечення 

безпеки в тропосферній лінії зв’язку. Адміністратори повинні розробити та 

застосовувати, на постійній основі, політики та інші процедури, які спрямовувати на 

запобігання несанкціонованого доступу, модифікації та експлуатації тропосферних 

ліній зв’язку та обладнання в них. 

Кожній посадовій особі, що задіяна в побудові тропосферних ліній зв’язку, 

необхідно звернути увагу на дані точки контролю для забезпечення надійного 

кіберзахисту. Серед цих точок контролю є такі заходи, як: 

 володіння теоретичними знаннями та проходження онлайн-курсів на платформі 

Дія.Цифрова Освіта; 

 слідкувати за відповідними повідомленнями на офіційних ресурсах 

Держспецзв'язку та CERT-UA, щодо появи нових кібератак; 

 постійно проводити роботу з підлеглим особовим складом з питань додержання 

кібергігієни; 

 ніколи не залишати пристрої (персональні електронно-обчислювальні машини, 

ноутбуки, планшети) без нагляду; 

 розробляти та впроваджувати заходи додаткової верифікації при вході в мережу 

або систему; 

 постійно застосовувати двофакторну автентифікацію під час роботи на 

автоматизованих робочих місцях; 

 застосовувати відповідні логіни та паролі; 

 застосовувати паролі із відповідною кількістю символів непов’язаних між собою; 

 постійно проводити системне оновлення паролів доступу; 
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 мати актуальне антивірусне програмне забезпечення постійно оновлювати його; 

 встановлювати антишпигунське програмне забезпечення; 

 використовувати засоби шифрування; 

 застосовувати на всіх рівнях програмно-апаратні та програмні міжмережеві 

екрани/брандмауери; 

 проводити систематичний моніторинг доступу до мережі Інтернет. 

Тропосферний зв’язок відносно не новий вид зв’язку але на сьогоднішній час своєї 

актуальності не втратив. Питома частка передачі даних лягає в повній мірі на 

тропосферний зв’язок. Тому для забезпечення розвитку тропосферного зв’язку та 

збереження його досить високої питомої ваги на ринку надання телекомунікаційних 

послуг, необхідно постійно приділяти увагу кіберзахисту під час побудови 

тропосферних ліній зв’язку. Додержання правил та вимог, які вище наведенні, 

дозволить будувати тропосферні лінії зв’язку з додержанням правил кіберзахисту та 

можливістю протидіяти витоку інформації. 

Слід пам’ятати, що завжди, перед тим як розгортати будь яку лінію зв’язку, слід 

подбати про те, щоб ваша кібербезпека була належним чином організована та 

працювала як чіткий механізм. При цьому, кожна залучена особа до розгортання 

повинна виконувати свою роль щодо забезпечення кібербезпеки. Тільки впровадивши 

все передбачене вище, ви можете бути впевненими, що лінія зв’язку не стане об’єктом 

чергової кібератаки. 
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ВИКОРИСТАННЯ СИМУЛЯТОРІВ ПІД ЧАС ПІДГОТОВКИ  

ВІЙСЬКОВИХ ВОДІЇВ 

 

Симулятори для навчання водінню автомобіля створювалися для ознайомлення 

майбутніх водіїв з розміщенням органів керування, зусиллям яке необхідно прикладати 

до їх застосування та координації рухів рук і ніг під час керування автомобілем. Цього 

достатньо для набуття первинних навичок керування, розуміння самої суті процесу 

руху автомобіля у загальному потоці і переходу до відпрацювання отриманих навичок 

на реальному автомобілі [1].  

В умовах повномасштабного вторгнення окупантів на нашу землю різко зросла 

потреба в забезпеченні військових формувань водіями. Адже логістичне забезпечення 

війська здійснюється, в основному, з використанням автомобільного транспорту. 

Щороку значна кількість українців отримують посвідчення водія на право керування 
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транспортними засобами. Проте, постає питання, чи готові водії з "цивільного життя" 

стати військовими водіями. 

Вимоги до військового водія є відмінними від тих, яким повинен відповідати водій в 

цивільному житті, як і самі військові автомобілі відрізняється від звичайного легкового 

чи вантажного "цивільного" автомобіля. Тому для вирішення цих недостаючих 

показників доцільно проводити додаткову підготовку з водіями, які прибувають на 

доукомплектування підрозділів.  

Одним зі способів підготовки таких водіїв є підготовка на симуляторах з водіння 

військової автомобільної техніки. На сьогоднішній день автомобільні симулятори 

забезпечують не тільки відпрацювання навичок керування автомобілем у звичайних 

умовах, але й тренують водіїв у складних і критичних умовах експлуатації [1].  

Військовий водій, окрім базових навичок керування автомобілем, повинен вміло 

діяти на органи керування при виникненні раптових небезпечних ситуацій, вміти 

рухатись в умовах бездоріжжя та по пересічній місцевості, мати високу психологічну 

стійкість при керуванні в умовах безпосереднього контакту з противником, повинен 

вміти обробляти значну за обсягом кількість інформації в умовах дефіциту часу на 

прийняття рішення [2]. Симулятори значно спрощують отримання цих необхідних 

навичок. 

Таким чином, військові водії повинні постійно вдосконалювати всі ці навики в 

умовах максимально наближених до реальних, формувати психологічну готовність до 

діяльності в екстремальних умовах. 
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АНАЛІЗ РОЗВИТКУ МЕРЕЖ ЗВ'ЯЗКУ  

З ЗАСТОСУВАННЯМ КОГНІТИВНИХ ТЕХНОЛОГІЙ 

 

Використання сучасних бездротових технологій передачі визначається політикою 

ліцензування використання РЧС, де національні адміністрації зв'язку виділяють 

користувачам РЧС право на використання частот РЧС у рамках чинних норм та 

правил розподілу смуг між радіослужбами України. Форма дозволів на використання 

радіочастотних каналів передбачає частотне виділення на довгостроковій основі. 

 

В роботі йдеться про ліцензовану ділянку РЧС, для використання якої потрібна 

ліцензія, та про неліцензійну частину РЕЗ, для використання якої потрібне лише 

використання РЕЗ з параметрами та характеристиками, які мінімізують ймовірність 

того, що ліцензований користувач РЕЗ буде втручатися в роботу РЧС. Зі стрімким 

зростанням трафіку передачі користувачі та оператори бездротових мереж зв'язку 

стикаються з певною нестачею частотних діапазонів у цивільних ліцензованих зонах. 

У той же час, окремі ділянки РЧС іноді використовуються лише частково, що 

призводять до неефективного використання радіочастотних смуг, що об’єктивно 

вимагає розробки нової парадигми, в рамкаї якої пропоноване використання ліценцій і 

неліцензійної смуги. Розглянута парадигма включає принцип динамічного розподілу та 
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доступу до транспортних каналів, переважно радіочастотних. Динамічний розподіл і 

доступ означає, що обладнання зв’язку у вигляді радіоелектричного засобу може 

тимчасово використовувати канали передачі для послуг зв’язку, не включених до 

ліцензій. 

Необхідною умовою застосування динамічного доступу програм до РЧС є 

запобігання перешкодам у роботі радіоелектричного засобу, які використовують зону 

радіочастотного спектору відповідно до ліцензії та дозволу на використання РЧС -

каналів. Для динамічного розподілу радіоканалів і доступу до діапазону РЧС 

використовується технологія когнітивного радіо, яка дозволяє основним і вторинним 

користувачам отримувати доступ до радіоканалів [1]. 

Когнітивне радіо – це радіосистема, у роботі якої враховуються інформація про 

навколишнє робоче та географічне середовище, про встановлені правила користування 

РЧС і внутрішній стан системи. Когнітивна мережа зв'язку – це не новий тип мережі 

зв'язку, а аналогова інтелектуальна мережа, яка являє собою комплекс засобів зв’язку 

та спеціального обладнання для реалізації функцій системи когнітивного радіозв’язку, 

коли мережа радіозв’язку її не підтримує [2]. 

Когнітивний радіоелектричний зв’язок в динамічному режимі автономно 

налаштовує робочі параметри своєї роботи відповідно до характеристик і умов 

зовнішнього радіосередовища з метою забезпечення якості прийому і передачі, не 

перешкоджаючи роботі основних користувачів РЧС та одночасно отримувати звіт за 

фактом використання РЧС. Таким чином, когнітивний РЕЗ налаштований на зміну 

випромінюваної потужності певних сегментів РЧС, але також на автономне навчання 

та виконання необхідних дій, щоб уникнути перешкод для інших користувачів. 

Когнітивне радіо передбачає використання тимчасово невикористаних діапазонів 

радіочастот на основі методів, які дають знання про навколишнє радіосередовище та 

застосовують програмне забезпечення для налаштування робочих параметрів. Крім 

того, визначаються межі або рівні перешкод у існуючих роботах РЕЗ, щоб визначити 

обмеження доступу до РЧС при використанні сусідніми РЕЗ. 

Межі перешкод, також відомі як класи перешкод, використовуються для 

ієрархічного розподілу доступу до мережевих радіоресурсів. Цей підхід вимагає знання 

можливостей кожного радіоелекторонного засобу і залежить від багатьох параметрів, 

включаючи розташування, модуляцію, кодування сигналу та обслуговування [3]. 

Для ефективного використання радіоелектричних засобів в ресурсах радіочастотного 

спектру та підтримки сучасних послуг зв'язку в актуальному питанні, засоби зв'язку 

повинні володіти такими властивостями: 

 моніторинг використання РЧС шляхом оперативного виявлення та можливість 

зрозуміти параметри та характеристики радіосередовища; 

 адаптація режиму роботи до зовнішніх умов та конкретної технології 

радіодоступу згідно з отриманими знаннями та на основі певних критеріїв та динамічна 

зміна програмно-апаратної конфігурації або експлуатаційних параметрів для 

ефективного використання радіоастотного спектру; 

 самостійно або під контролем мережі зовнішньої системи керування визначати та 

ідентифікувати свій поточний стан, автономно приймати рішення у відповідь на 

фактично сформовану мережеву ситуацію для більш ефективного використання 

ресурсів РЧС. 

Для реалізації зазначених властивостей у когнітивній системі радіозв’язку знайшли 

широке застосування пристрої SDR (програмне радіо), що відносяться до системи 

радіозв'язку з програмованими параметрами і радіотермінал, використовує технології, 

що дозволяють за допомогою програмного забезпечення встановлювати або змінювати 

робочі радіочастотні параметри, включаючи діапазон частот, тип модуляції або вихідну 

потужність. Виняток тут становлять зміни робочих параметрів, які використовуються в 

ході попередньо визначеної роботи радіопристрою, згідно специфікації або стандарту 
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системи. 

На практиці пристрій SDR реалізований в апаратній формі та реалізуються 

переважно програмно-апаратними засобами на базі вбудованих обчислювальних 

пристроїв або програмованих логічних інтегральних схем. Фундаментальною 

властивістю SDR є те, що за допомогою програмного забезпечення можна визначити 

радіосигнал, модулювати та демодулювати його. Це можна порівняти з можливостями 

більшості радіостанцій, в яких обробка виконується або аналоговою схемою, або 

аналоговою схемою із цифровими мікросхемами. Пристрої SDR дозволяють 

реалізувати функції, які створюють нові можливості для користувачів, оскільки ці 

пристрої володіють значною більш гнучкими програмними налаштуваннями, які 

надають операторам зв'язку широкі можливості для створення та використання 

додаткових функцій, які, звичайні радіосистеми що неспроможні виконати зі своїх 

апаратних обмежень. При розподілі канального ресурсу слід враховувати, що в 

бездротових мереж склад доступних каналів на кожному вузлу доступу, постійний, тоді 

як у когнітивних мережах зв'язку доступність каналів є змінною параметром. Тому 

протоколи MAC-рівня в багатоканальних бездротових мережах не можуть 

безпосередньо застосовуватися для мереж когнітивного радіо, що вимагає детального 

дослідження можливостей MAC-рівня у когнітивних мережах. 
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МАТЕМАТИЧНА ФОРМАЛІЗАЦІЯ МЕТОДІВ СЕГМЕНТУВАННЯ 

ЗОБРАЖЕНЬ З БОРТОВИХ СИСТЕМ ОПТИКО-ЕЛЕКТРОННОГО 

СПОСТЕРЕЖЕННЯ НА ОСНОВІ АЛГОРИТМІВ РОЙОВОГО ІНТЕЛЕКТУ 

 

Запропоновано математичну постановку задачі сегментування оптико-

електронного зображення. Запропоновано для сегментування складноструктурованих 

зображень використовувати методи на основі алгоритмів ройового інтелекту, а 

саме: методу рою частинок, мурашиного алгоритму та методу штучної бджолиної 

колонії. Наведено математичну формалізацію даних методів для сегментування 

складноструктурованих зображень. 

 

Встановлено, що одним з найважливіших етапів обробки оптико-електронних 

зображень в інтересах вирішення завдань підрозділів Національної гвардії України є 

етап сегментування. Для загального опису постановки задачі сегментування оптико-

електронного зображення наведена необхідна формалізація.  

В роботі запропоновано математична постановка задачі сегментування оптико-

електронного зображення, в якій задана кінцева множина елементів зображення, 

іконічні ознаки яких відображено функцією, а також предикат, що визначає правило 

сегментування. Наведено спосіб представлення дискретного зображення у вигляді 

матриці для квадратного растру. 

Визначено, що сегментування зображення включає два основні поняття – 
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однорідність та зв’язність. Сформульовано поняття зв’язності в термінах теорії графів. 

Враховано, що пара множин пікселів зображення представляє неорієнтовний кінцевий 

граф дискретного зображення. Сформульовано поняття однорідності, задано перелік 

умов, за якими перевіряється однорідність сегментування.  

Розглянуто основні групи відомих методів сегментування цифрових зображень. 

Встановлено, як в даних групах методів по-різному узгоджуються умови однорідності 

та зв’язності. Наведено як на простих зображеннях працюють відомі методи 

сегментування та що вони не підходять до сегментування складноструктурованих 

зображень, саме до яких відносяться оптико-електронні зображення з бортових систем 

спостереження.  

Це пов’язано з основною особливістю складноструктурованого зображення, а саме 

через те, що однорідна область не має унікальних властивостей, що виділяють її із 

сукупності інших областей (глобальний контраст). Тому однорідну область краще 

представляти як локально-контрастне утворення, внутрішня неоднорідність якої значно 

менша, ніж її відмінність від іншої частини зображення. 

Запропоновано для сегментування складноструктурованих зображень 

використовувати методи на основі алгоритмів ройового інтелекту. Наведено 

математична формалізація методів сегментування зображень з бортових систем оптико-

електронного спостереження на основі алгоритмів ройового інтелекту, а саме: методу 

рою частинок, мурашиного алгоритму та методу штучної бджолиної колонії. Дані 

методи засновані на імітації природніх процесів та узгодженій поведінці агентів. 

Задача сегментування зображення методами на основі алгоритмів ройового 

інтелекту вирішується за рахунок того, що оптико-електронне зображення 

запропоновано розглядати у вигляді графу, де кожен піксель зображення це вершина 

графу з координатами (х,у) та значенням яскравості [0…255] у даній точці. 

Встановлено необхідність обґрунтування вибору цільових функцій при застосуванні 

методів сегментування зображень з бортових систем оптико-електронного 

спостереження. 

 

 

УДК 007.2+ 004.942 + 004.05 +004.056.5 

 

Козубцов І.М., Пономарьов О.А., Пивоварчук С.А., Козубцова Л.М., Ткач В.О. 
 

ПРАВОВІ ОСНОВИ ДО ОРГАНІЗАЦІЇ ДІЯЛЬНОСТІ З КІБЕРДОРОЗВІДКИ 

УПОВНОВАЖЕНИМИ ОРГАНАМИ  

 

Предметом дослідження є кібердорозвідка. Означення кібердорозвідка, як 

діяльність щодо виявлення вразливостей програмного забезпечення, 

телекомунікаційного обладнання, автоматизованих систем управління силами, зброєю 

та/або технологічними процесами визначеної цілі (об'єкта кіберінфраструктури) 

закріплено на законодавчому рівні лише 2021 році. Запропоновано ймовірний 

уповноважений орган, на який покласти обов’язки з організації зазначеної діяльності. 

 

Постановка завдання. Ефективність функціонування засобів зв’язку – це 

властивість системи, що характеризує її здатність виконувати свою цільову функцію. 

Особливого значення набуває забезпечення функціонування систем та засобів зв’язку 

штабів в умовах гібридної війни. На даний час відсутнє єдине рішення щодо протидії 

війнам за гібридною формою. В умовах гібридної війни перемагає та сторона, яка 

першою створить умови до порушення цільової функції працездатності систем і засобів 

зв’язку пунктів управління, штабів та органів військового управління. Відсутність 

методології протидії вимагає перегляду існуючих підходів до гарантування та 
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підтримки державної безпеки і пошуку нестандартних рішень. 

Предметом дослідження стали наукові пошуки з розробки теоретичних основ 

кібердорозвідки. З погляду зазначеної проблеми застосування активних заходів 

(кібердорозвідки) в кіберпросторі потенційного ворога на даний час у наукових 

публікаціях (В. Бурячок, Ю. Даник, С. Вдовенко, І. Діордіца, Ю. Хлапонін, О. Черноног 

та ін.) вивчено не достатньо, проте враховуючи отриманий досвід в ході відбиття 

зовнішньої агресії РФ проти України є в такому нагальна необхідність. 

Метою доповіді є висвітлити правові підстави до організації відносно нової 

діяльності з кібердорозвідка в умовах гібридної війни. 

Результат дослідження. Правовою основою, для організації активних та пасивних 

заходів в кіберпросторі, слід вважати подію 2016 р. – затвердження Президентом 

України Стратегії кібербезпеки України, в якій, вперше в оборонну термінологію було 

введено поняття «кібероборона» [1].  

У проекті [2] Указу Президента України від 2021 «Про рішення Ради національної 

безпеки і оборони України», «Про Стратегічний оборонний бюлетень України», 

розробниками запропоновано доповнити термінологію поняттям кібердорозвідка – збір 

інформації щодо вразливостей програмного забезпечення, телекомунікаційного 

обладнання, автоматизованих систем управління силами, зброєю та/або технологічними 

процесами визначеної цілі. В затвердженому [3] Указі Президента України від 17.09.2021 

ғ473/2021 «Про рішення Ради національної безпеки і оборони України від 20 серпня 2021 

року», «Про Стратегічний оборонний бюлетень України» під кібердорозвідкою 

запропоновано розуміти діяльність щодо виявлення вразливостей програмного 

забезпечення, телекомунікаційного обладнання, автоматизованих систем управління 

силами, зброєю та/або технологічними процесами визначеної цілі (об'єкта 

кіберінфраструктури). 

Отже, поняття кібердорозвідки (збору інформації в кіберпросторі) – це діяльність 

щодо виявлення вразливостей програмного забезпечення, телекомунікаційного 

обладнання, автоматизованих систем управління силами, зброєю та/або технологічними 

процесами визначеної цілі (об'єкта кіберінфраструктури) з точки зору адміністративно-

правових норм як вид діяльності визначено. Зазначена норма закону становить підставу 

до розробки теоретичних та практичних основ кібердорозвідки, і в першу чергу 

визначити уповноважений орган на який покладатиметься зазначена діяльність.  

У Стратегічному оборонному бюлетені України в додатку 3. «Матриця основних 

спроможностей сил оборони» [3] систематизовані Інституційні спроможності 

центральних органів виконавчої влади та інших державних органів, які здійснюють 

керівництво, спрямовують та координують діяльність військових формувань, що 

входять або виділяють відповідні сили і засоби до складу сил оборони, та оперативні, 

бойові і спеціальні спроможності сил оборони. Так згідно якого за реалізацію здатності 

ведення кіберрозвідки та кібердорозвідки в інформаційно-телекомунікаційних мережах 

та системах державного, приватного і військового призначення (об’єктів критичної 

інфраструктури) противника для здобуття інформації про кіберінфраструктуру 

противника, їх призначення, місцезнаходження, технологічних процесів, уразливості, 

встановлення прихованого контролю, перехоплення та дешифрування керуючих і 

ресурсних даних та інформації покладаються на: Головне управління розвідки 

Міноборони, Збройні Сили України, Державну прикордонну службу України. 

Враховуючи вище зазначене на рис. 1 подано найбільш ймовірні уповноважені 

суб’єкти здійснювати кібердорозвідку, метою діяльності яких є забезпечення 

кібероборони. Таким представником від Генерального штабу Збройних Сил України 

один із підрозділів Військ зв’язку та кібербезпеки Збройних Сил України на який 

покладається функція з реалізації діяльності. 
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Рисунок 1 – Ймовірні уповноважені органи (суб’єкти) здійснювати кібердорозвідку 

 

Висновки. Таким чином, можна сформулювати наступні висновки: 

1. Лише в 2021 році на законодавчому рівні визначено поняття кібердорозвідка, як 

діяльність щодо виявлення вразливостей програмного забезпечення, 

телекомунікаційного обладнання, автоматизованих систем управління силами, зброєю 

та/або технологічними процесами визначеної цілі (об'єкта кіберінфраструктури).  

2. Невизначено, на який саме уповноважений орган сектору безпеки та оборони 

покладання обов’язків виконання діяльності з кібердорозвідки. Враховуючи вище 

зазначеного запропоновано найбільш ймовірні органи (суб’єкти). 
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УПРАВЛІННЯ РИЗИКАМИ НА ЗАСАДАХ ОЦІНКИ ВАРТІСТЬ ЯКОСТІ 

РЕАЛІЗАЦІЇ ЗАХОДІВ З КІБЕРБЕЗПЕКИ НА ОБ’ЄКТАХ КРИТИЧНОЇ 

ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ 

 

В роботі запропоновано підхід до управління ризиками на засадах оцінки вартість 

якості реалізації заходів з кібербезпеки об’єктів критичної інформаційної 

інфраструктури. 

 

Постановка завдання. Якість часто асоціюється в якості ключового елемента для 

досягнення і підтримання конкурентоспроможності, і показники вартості якості можуть 

використовуватися для сприяння підвищенню якості, що призводить до зниження 

витрат [1]. Ця концепція була застосована до виробництва матеріальних продуктів, 

програмних продуктів і систем, а також компонентів в Інтернеті речей (IoT) [2]. 
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Цікавим є продовжити розвиток даного напрямку для оцінки ризиків кібербезпеки 

об’єктів критичної інформаційної інфраструктури (ОКІІ). 

Аналіз останніх досліджень. У літературі існує кілька варіантів моделей з 

розрахунку витрат на якість (витратами на низьку якість). Всі моделі враховують 

витрати на відповідність певним вимогам та витрати на недотримання цих вимог; деякі 

навіть включають альтернативні витрати (витрати, пов'язані з невиконанням певних 

дій) [3].  

Наприклад в роботі [4] показано взаємозв'язок між витратами на інформаційну 

безпеку і вигодами, отриманими від здійснення цих витрат (рис. 1). R. Böhme визнав, 

що існує базовий рівень безпеки, забезпечуваний превентивними зусиллями щодо 

зниження ризиків, поряд з тестуванням цих елементів.  

 
Рисунок 1 – Співвідношення витрат і виграшу у інформаційної безпеки 

 

В деякий момент часу витрати зрівняються, так що для забезпечення надійного 

запобігання зовнішніх порушень це буде коштувати набагато більше, ніж багато 

організації готові інвестувати. Автор рекомендує здійснювати пошук ідеального 

балансу. Для його пошуку автор рекомендує використовувати рентабельність 

інвестицій у цінні папери, яка являє собою вигоду за вирахуванням витрат, розділену на 

витрати і перетворену на відсоток.  

Метою доповіді є висвітлити підхід до управління ризиками на засадах оцінки 

вартість якості реалізації заходів з кібербезпеки ОКІІ. 

Результат дослідження. Найбільш часто використовувані моделі встановлюють, що 

вартість відповідності являє собою суму витрат на запобігання проблем і витрат на test 

їх перевірку (оцінку); вартість невідповідності, також іноді називається вартістю 

доопрацювання, являє собою вартість внутрішніх збоїв, додану до вартості зовнішніх 

збоїв – тих проблем, які визнаються або безпосередньо відчувають зацікавлені сторони.  

Внутрішні і зовнішні збої розрізняються в залежності від того, на кого вони 

впливають.  

У багатьох роботах вони називаються моделями запобігання-оцінки-відмови. 

Отже, вартість якості забезпечення кібербезпеки ОКІІ пропонується розраховувати 

наступним чином за формулою (1): 

CQ = СV + СNV,  (1) 

де CQ – вартість якості забезпечення кібербезпеки ОКІІ; 

СV – вартість відповідності налаштованої системи кібербезпеки ОКІІ заданим 

вимогам; 

СNV – вартість невідповідності налаштувань системи кібербезпеки ОКІІ заданим 

вимогам. 

Вартість відповідності визначається за формулою (2): 

СV =СZ + СO,  (2) 
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де СZ – вартість запобігання кібербезпеки; 

СO – вартість оцінки (аудиту) із застосуванням автоматизованої інформаційної 

технології для зменшення собівартості [5]. 

Вартість невідповідності кібербезпеки ОКІІ заданим вимогам пропонується 

обраховувати (3): 

СNV = СVZ + СZZ,   (3) 

де СVZ – вартість внутрішніх збоїв системи кібербезпеки ОКІІ; 

СZZ – вартість зовнішніх збоїв системи кібербезпеки ОКІІ. 

Тоді, з урахуванням (2) та (3) формула обчислення вартості якості матиме вигляд (4):  

CQ = СZ + СO + СVZ + СZZ.   (4) 

Висновки. Таким чином, в роботі запропоновано в першому наближенні підхід до 

управління ризиками на засадах оцінки вартість якості реалізації заходів кібербезпеки 

на ОКІІ. Цінність знань про витрати на кібербезпека з погляду витрат на якість полягає 

не стільки в самих рівнях, а скільки в тому, як цінності співвідносяться один з одним, з 

часом змінюються і змінюються у відповідь на зміни в стратегії, організації або 

інвестиції в кібербезпеку. Основне обмеження цього дослідження полягає в тому, що 

практична застосовність моделі може бути оцінена тільки в ході майбутньої роботи в 

широкому масштабі: впровадження в різних організаціях, тематичних досліджень і 

емпіричних досліджень.  
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ПЕРСПЕКТИВА ЗАСТОСУВАННЯ КІБЕРОНТОЛОГІЧНОГО ПІДХОДУ  

ТА ГЕЙМОФІКАЦІЇ У МОДЕЛІ ПРОФЕСІЙНОЇ ПІДГОТОВКИ  

ОФІЦЕРІВ СЕКТОРУ БЕЗПЕКИ ТА ОБОРОНИ 

 

В роботі розглянуто перспективність застосування кіберонтологічного підходу та 

геймофікації у моделі професійної підготовки офіцерів сектору безпеки та оборони. 

 

Постановка завдання. З появою комп’ютерної техніки парадоксально у всьому 

світі, так і в нашій країні, стрімко почала знижуватися мотивація студентів та курсантів 

до традиційних методів навчання. Держава витрачає чималі кошти на фінансування 

системи освіти, тому проблема підвищення ефективності процесу навчання особливо у 

підготовці майбутніх офіцерів сектору безпеки та оборони є дуже актуальною. На 
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перший рубіж вийшли ігрові методи навчання.  

Аналіз останніх досліджень. Новатором розробки кіберонтологічного належить 

В. Плешакову [1]. В наукових дослідженнях [2 – 4], кіберонтологічний підхід є не що 

інше, як феноменом психолого-педагогічної науки. Він започатковує основи 

кіберпедагогіки, яка покликана до узагальнення та систематизації наукових знань у 

галузі застосування сучасних інформаційно-комунікаційних, комп’ютерних, цифрових, 

електронних та інтернет-технологій у системі освіти.  

Метою доповіді є огляд перспективності застосування кіберонтологічного підходу 

та геймофікації у моделі професійної підготовки офіцерів сектору безпеки та оборони. 

Результат дослідження. Феномен гри полягає в тому, що, будучи розвагою, 

відпочинком, вона здатна перерости в навчання, у творчість, у модель типу людських 

відносин і проявів у праці. Саме через поступове впровадження кіберонтологічного 

підходу в практику сприяв переосмисленню гри під кутом зору методу навчання. 

Педагогічна гра має чітко сформовану мету навчання курсантів й відповідні їй 

педагогічні результати, які можуть бути обґрунтовані, виділені в явному вигляді й 

характеризуються навчально-пізнавальною спрямованістю. 

Практика застосування кіберонтологічного підходу в освіті розвивалася на 

інтуїтивному рівні, через геймофікацію [5]. Першою спробою їх поєднаного 

застосування знайшло відображення у концепції самостійного навчання курсантів 

Сухопутних військ на навчально-тренувальних засобах методом гри на віртуальному 

комп’ютері [6]. Важливо правильно визначати мотивацію гравців та її скеровувати в 

русло навчання, а не на розваги.  

Якщо метод педагогічної гри перетворити на педагогічну технологію, то можна 

одержати широке практичне застосування. Зважаючи на цю обставину, гейміфікацію 

почали розглядати під кутом ігрової педагогічної технології в освіті маючи величезний 

потенціал позитивного впливу на результативність навчального процесу почали 

привертати все більше уваги дослідників [5; 7; 8].  

Публікація [9] засвідчує, що автор отримав значних успіхів від гейміфікації онлайн-

вищої освіти.  

Подальшу практику застосування кіберонтологічного підходу та геймофікації 

пропонується як перспективним напрямком досліджень у моделі професійної 

підготовки офіцерів сектору безпеки та оборони (рис. 1). 

 
Особа (курсант), що 

навчається

Заходи захисту
(навчання, опанування 

знань)

Агенти загроз

Загрози

Вразливості 
(недовчив)

Ризики
(втратити)

Активи
(знання та майбутня посада)

Запроваджує

Щоб знизити

Стремление к минимизации

Визначають цінності

Які можуть 
містити

Визначають 

Для 

Которые 
могут быть 
ослаблены

Може осмислювати 
(розуміти)

Створюють 

Для 

Які створюють

Які підвищують

Мають намір неправочинна використовувати або пошкодити

Зворотній звязок

Зворотній звязок

Учасник навчальної 
гри «Сторона 

захисник»

Учасник навчальної 
гри «Сторона 
порушник»

Управляє 

Управляє 

Викладач
- розподіл ролей;
- контроль

 
Рисунок 1 – Функціональна кіберонтологічна модель залежносте та протікання 

інформаційних процесів в освітній діяльності вищого військового навчального закладу 
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Висновки. Таким чином, на підставі розглянутого вважаємо перспективним 

застосування кіберонтологічного підходу та геймофікації у моделі професійної 

підготовки офіцерів сектору безпеки та оборони. Кіберонтологічний та ігровий підходи 

в освіті ставлять за мету створити такі навчальні умови щоб людина, навчаючись у ході 

комп’ютерної гри, і не підозрює про те, що відбувається навчання, отримання нових 

знань. У комп’ютерній грі немає джерела знань, що пізнається легко студентами. 

Процес навчання розвивається мовою дій в результаті активних контактів один з одним 

ненав’язливим. 

 

Список використаних джерел 
1. Воинова О.И., Плешаков В.А. Киберонтологический подход в образовании: 

Монография. Норильск: НИИ. 2012. 244 с. 

2. Беспалько В.П. Киберпедагогика. Педагогические основы управляемого 

компьютером обучения (E-Learning). М.: Народное образование. 2018 240 с. 

3. Козубцов І.М. Кіберонтологічний підхід у професійній підготовці майбутніх 

викладачів закладів вищої освіти: теорія та практика. Освіта дорослих: теорія, досвід, 

перспективи: збірник наукових праць. 2022. Вип. 2 (22). С. 87 – 97. 

4. Майер Р.В. Кибернетическая педагогика: Имитационное моделирование процесса 

обучения. Глазов: ГГПИ. 2013. 138 с. 

5. Рибка Н.М. Граїзація та досвід використання комп’ютерних ігор у навчанні 

філософії у технічних закладах вищої освіти. Інформаційні технології і засоби 

навчання. 2018. Т. 67. ғ 5. С. 213-225.  

6. Козубцов І.М. Концепція самостійного навчання курсантів Сухопутних військ на 

навчально-тренувальних засобах методом гри на віртуальному комп’ютері. Перспективи 

розвитку озброєння і військової техніки Сухопутних військ. Збірка тез доповідей Другої 

Всеукраїнської науково-технічної конференції (Львів, 28-29 квітня 2009). 2009. С. 77. 

7. Tseas, K., Katsioulas, N., Kalandaridis, T. Gamification in higher education. M.S. Thesis, 

Dept. Electrical and Computer Engineering, University of Thessaly. Volos, Greece. 2014.  

8. Петренко С.В. Gamification як інноваційна освітня технологія. Інноватика у 

вихованні. 2018 Т. 2. ғ 7. С. 177-185.  

9. Kaufmann D.A. Reflection: Benefits of Gamification in Online Higher Education. 

Journal of Instructional Research. 2018. Vol. 7. Pр. 125-132. 

 

 

УДК 007.2+ 004.942 + 004.05 +004.056.5 

 

Козубцова Л.М., Козубцов І.М., Бескровний О.І., Палагута А.М.,  

Сухомлинова О.В. 
 

ПЕРСПЕКТИВНА ТЕХНОЛОГІЯ ЗБОРУ ІНФОРМАЦІЇ  

ПРО ТЕХНІЧНИЙ СТАН ВІЙСЬКОВОЇ ТЕХНІКИ ЗВ’ЯЗКУ 

 

В роботі розглянуто перспективність технології оцінки технічного стану 

військової техніки зв’язку. 

 

Історично так склалося, що розвиток новітніх технологій, а також рівень знань про 

навколишній світ завжди йшли пліч-о-пліч з війною і безпосередньо впливали на її хід. 

Збройний конфлікт не може бути успішно вирішений без використання новітніх видів 

озброєння, сучасних систем розвідки, передачі даних, управління та ураження, які хоча 

б частково не містили складову зі ―штучним інтелектом‖.  

Достатньо велику увагу в практиці експлуатації військової техніки зв’язку (ВТЗ), 
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приділяють отриманню параметрів технічного стану засобів зв’язку та транспортних 

засобів (ТЗ). Однак автоматизоване дистанційне отриманих результатів експлуатації з 

умовами в бойових дій, не вирішувалась наразі. 

Театр військових дій вже щільно наповнений різними пристроями, що виконують 

величезний спектр основних і допоміжних бойових завдань. Це прилади, датчики, 

мобільні пристрої, ―розумна‖ зброя, транспорт, роботи тощо. Всі вони пов’язані між 

собою і солдатами, кожен у міру своєї ―інтелектуальності‖ діє як джерела інформації, 

яка підлягає аналізу для прийняття правильного рішення [1]. Слід констатувати, що 

сучасна ВТЗ вже по факту облаштована спеціальними датчиками збору певного роду 

інформації. Виходячи з сучасних бойової реалій сформулюємо практичну задачу 

потреби в автоматизованого дистанційному збору, обробки та оцінки інформації про 

технічний стан ВТЗ, яка експлуатується в умовах бойових дій. 

У військовій практиці діагностика технічного стану ВТЗ є складним процесом, який 

оцінюється за комплексом параметрів фізичних (колір поверхні, вага та ін.), 

інструментальних (температура поверхі) та лабораторних (вимір в контрольних точках 

рівня напруги та струму тощо) параметрів [2]. Ці технічні параметри є показниками 

станом на час t0 вимірювання та відображають поточний технічний стан окремих 

компонентів ВТЗ. Вони можуть змінюватися в процесі експлуатації ВТЗ 

(спостереження) цілком закономірно або випадковим чином, або залишатися 

постійними. Якщо зміна технічного стану ВТЗ відбувається цілком закономірно чи 

детерміновано, будь-який наступний чи попередній технічний стан однозначно 

визначимо. Для прикладу ми розглянем варіант оцінювання температурного режиму 

телекомунікаційного обладнання комплексної апаратної зв’язку (КАЗ). За легендою, 

що 3 години над КАЗ пролітає безпілотний апарат. Дистанційно безконтактно за 

допомогою концепції IoBT (Internet of Battle Things) здійснюється зчитування множини 

інформації для подальшого її передачі на цент обробки [3]. 
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ВАРІАНТ БУДОВИ СИСТЕМИ УПРАВЛІННЯ РАДІОЗАСОБАМИ  

З ШИРОКОСМУГОВИМИ СИГНАЛАМИ 

 

Вдосконалення системи управління радіозасобами в умовах сьогодення, з 

урахуванням війни на сході України є одним з життєво необхідних науково-технічних 

напрямків побудови ефективної системи, який потребує всебічного аналізу 

застосування систем зв’язку та наукового обґрунтування запропонованих рішень 

оскільки розглядається сукупність програмно-апаратних засобів з централізованою 

функцією управління.  

Проведений аналіз [1, 2] показав, що використовуючи дані про стан каналу зв’язку 
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можливо будувати системи передачі інформації зі структурною та параметричною 

адаптацією навіть в умовах активної протидії з боку противника.  

Існуюча система є результатом синтезу засобів вітчизняного та іноземного 

виробництва, тому актуальним є завдання вдосконалення існуючої системи зв’язку 

шляхом зміни принципів управління радіозасобами в тому числі систем з 

широкосмуговими сигналами. 

Система управління радіозасобами (РЗ) з широкосмуговими сигналами (ШСС) 

повинна виявляти загрози стосовно переданої інформації, приймати рішення про 

адекватне реагування на загрози та протидіяти їм. Забезпечення високої ефективності 

системи управління полягає в виборі і забезпеченні максимального значення одного з 

показників ефективності при підтриманні значень інших показників в заданих межах. 

Алгоритм функціонування перспективної системи управління РЗ з ШСС складається 

з двох основних кроків. По-перше, інформаційна послідовність з джерела інформації 

надходить на блок визначення режиму роботи радіозасобу (в залежності від ресурсів 

системи та сигнально-завадової обстановки) за правилами: при необхідності 

забезпечити максимальну пропускну здатність обирається режим роботи з мінімальною 

довжиною псевдовипадкової послідовності (ПВП), а при необхідності забезпечення 

максимальної завадозахищеності та передачі важливої інформації в складній завадовій 

обстановці – застосовуються ПВП максимальної довжини. По-друге, сигнал надходить 

на блок формування параметрів ШСС для обраного режиму роботи.  

У системі з ШСС передбачено декілька функцій (керування мережею, комутація та 

маршрутизація викликів, зберігання відомостей про місце розташування користувачів, 

ідентифікація користувачів, визначення характеристик каналу зв’язку, визначення 

режиму; керування потужністю передавачів) перерозподіл яких лежить в основі зміни 

системи управління.  

Таким чином перспективна система управління РЗ з ШСС є сукупністю засобів, які 

реалізують централізовані функції управління, частину з котрих (для скорочення циклу 

управління) передано кінцевим приймально-передавальним пристроям. Ефективність 

такої системи обумовлена оперативним (в реальному часі) управлінням станом каналу 

зв’язку. 
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СУЧАСНІ ТЕНДЕНЦІЇ НАВЧАННЯ ВОДІННЮ АВТОМОБІЛЬНОЇ ТЕХНІКИ 
 

Сучасне військо має гостру потребу у висококваліфікованих водіях. Військовий 

водій, окрім базових навичок керування автомобілем, повинен вміло діяти на органи 

керування при виникненні раптових та небезпечних ситуацій, вміти рухатись в умовах 

бездоріжжя та по пересічній місцевості. Всі ці навички потрібно постійно 

вдосконалювати в умовах максимально наближених до реальних, а це з економічної 

точки зору дуже затратна справа. Застосування сучасних імітаційних засобів у 

навчальному процесі підготовки водіїв, дозволяє істотно підвищити якість і суттєво 

зменшити вартість навчання. 
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На вітчизняному просторі досить добре зарекомендували себе автомобільні 

комп’ютеризовані тренажерні комплекси Науково-виробничого підприємства 

«МЕТЕКОЛ», на базі серійної кабіни вантажного автомобіля КрАЗ. Принцип дії 

тренажера простий, але ефективний. Той, хто навчається, виконує навчальні завдання, 

діючи відповідними органами керування тренажера і контролює стан контрольно-

вимірювальних приладів. Апаратний програмно-моделюючий пристрій синтезує 

імітацію графічної моделі стану за кабіною, різноманітні дорожньо-транспортні 

ситуації, знаки, дорожню розмітку, зустрічні та попутні транспортні засоби, пішоходів, 

регулювальника, світлофори, дзеркала заднього і бічного огляду, позаштатну ситуацію 

тощо. Все це відображається на панорамному екрані, який знаходиться перед кабіною в 

полі зору навчаємого та на моніторах всередині кабіни. В кабіні відтворюється звук, 

різноманітний шум та голосові коментарі. Помилки та порушення автоматично 

коментуються промовою, запам'ятовуються в базі даних, класифікуються, оцінюються і 

по закінченню навчальних заїздів роздруковуються. Конструкція тренажера забезпечує 

не тільки його автономне функціонування, але і в групі різнофункціональних 

тренажерів, які об'єднані локальною обчислювальною мережею з метою відпрацювання 

групових вправ. 

Використання сучасних тренажерних технологій під час навчання водінню 

військової автомобільної техніки дає змогу вдосконалити навички водіння в 

різноманітних умовах та на будь-якій місцевості. При цьому дії навчаємого 

відпрацьовуються до автоматизму, це в майбутньому дозволить впевненіше почуватись 

при керуванні реальною технікою. Також значна перевага використання тренажерних 

засобів – можливість навчатись на різних моделях військових автомобілів, що не 

завжди вдається забезпечити в дійсності. 

 

 

Фтемов Ю.О.  

 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ – ОСНОВА ФОРМУВАННЯ  

САМОСТІЙНОЇ ПІЗНАВАЛЬНОЇ ДІЯЛЬНОСТІ КУРСАНТІВ 

 

Сучасна глобальна освітня система переживає період ґрунтовних перетворень з 

огляду методів, інформаційного змісту та освітнього простору, що у свою чергу 

призводить до розроблення нових підходів надання освітніх послуг. В контексті 

викликів сьогодення це торкнулося й військової освіти, яка була максимально закритою 

і мала репутацію однієї з найконсервативніших. 

Основними тенденціями та викликами до системи військової освіти у найближчій 

перспективі будуть: відносна відкритість; швидкоплинність і змінність інформації; 

поширення короткотермінових форм підготовки; збереження індивідуальності та ін. 

Отже, в умовах насиченого інформацією світу важливе місце приділяється способам 

отримання знань. 

Враховуючи досягнення воєнної науки та набутий досвід в ході ведення бойових дій, 

науково-педагогічним працівникам, необхідно критично ставитися до деяких звичних 

уявлень, оскільки велика кількість інформації – швидко змінюється, перетворюється, 

застаріває. Необхідно вести постійний пошук нових рішень, збагачувати та 

поглиблювати зміст, форм і методів роботи із слухачами.  

В окресленій площині особливо гостро постає завдання ефективного використання 

комп’ютерних технологій у підготовці майбутніх офіцерів, які забезпечують 

обороноздатність і територіальну цілісність держави та мають відповідати 

найсучаснішим вимогам, зокрема в сфері інформатизації та використання сучасних 

технологій у військовій справі. Проте стан упровадження комп’ютерних технологій у 

процес підготовки засвідчує його відставання від потреб часу та вимог професійної 
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діяльності. Це вимагає розроблення та впровадження моделі розвитку самоосвітньої 

компетентності офіцерів Збройних Сил України засобами комп’ютерних технологій, 

його організаційно-методичного та нормативного забезпечення. 

Навчальне середовище все більше стає цифровим і за таких умов ключовим 

елементом є доступ до знань "без обмежень" (незалежно від місця, часу та ін.), що у 

свою чергу можна віднести до необхідних та достатніх умов розвитку інноваційної 

діяльності. Одним із шляхів реалізації забезпечення відкритості та доступності сучасної 

академічної освіти є створення інформаційно-освітнього "е-середовища", яке базується 

на застосуванні інформаційно-комунікаційних технологій (ІКТ) – технологій 

електронного та мобільного навчання. Зокрема, вже активно використовуються 

поняття: навчання у продовж всього життя, глобальне навчання, мережеве навчання, 

змішане навчання тощо. 

Слід зазначити, що формування професійних компетентностей майбутніх офіцерів 

тактичного рівня, безпосередньо залежить від сукупності отриманих знань перш за все 

за профільними навчальними дисциплінами, не тільки в ході безпосереднього їх 

проведення занять науково-педагогічним працівником, а також у значній мірі під час 

самостійного вивчення слухачем великого обсягу матеріалу (інформації). Проведений 

аналіз нормативних документів свідчить, що розподіл часу на підготовку слухачів, в 

ході самостійної роботи з урахуванням його майбутнього освітнього рівня, складає від 

третини до майже половини від загального встановленого бюджету, а з обов’язковим 

урахуванням відомих ризиків сьогодення і тенденцій до дистанційності навчання є 

одним із основних складових освітнього процесу. 

Отже, перед системою військової освіти постає важливе комплексне завдання: 

підвищення ефективності організації самостійної підготовки курсантів на основі 

застосуванням сучасних ІКТ. 

Аналізуючи проблеми використання ІКТ, необхідно насамперед вирішити питання 

щодо активізації процесу упровадження ІКТ у систему військової освіти: шляхом 

використання сучасної комп'ютерної техніки, програмного забезпечення, 

мультимедійних технологій, а також розвитком телекомунікацій, глобальних і 

локальних освітніх мереж. 

Вирішення наведеної вище проблеми наддасть можливість створювати основу "е-

середовища", яке передбачатиме: використання електронних лекторів, тренажерів, 

підручників, енциклопедій; розробку ситуаційно-рольових та інтелектуальних ігор з 

використанням штучного інтелекту; моделювання процесів і явищ; забезпечення 

дистанційної форми навчання; проведення інтерактивних освітніх телеконференцій; 

побудову систем контролю й перевірки знань і умінь слухачів (використання 

контролюючих програм-тестів); створення і підтримку сайтів (електронних курсів та 

ін.); створення презентацій навчального матеріалу; здійснення проективної і 

дослідницької діяльності слухачів тощо. 

Одним із шляхів реалізації, на відміну від існуючих та апробованих, є розроблення і 

впровадження в освітній процес електронних курсів навчання (Е–курс). Курс, може 

бути розміщений на Google Drive (Google Диск), що дозволяє адміністратору надавати 

(обмежувати) доступ іншими користувачам. Е–курс може мати ієрархічну побудову, 

основою якого є інформаційна база даних, структурні блоки, які складаються з Google 

Forms, Google Sheets, Google Docs із відповідним наповненням. 

Основними структурними складовими Е–курсу для самостійного (дистанційного) 

вивчення навчального матеріалу, є: 

 "організація самостійної підготовки" (методичні рекомендації з її організації; 

завдання відповідно до програми; комплексні ситуаційні завдання та ін.);  

 "контрольні заходи" (тестові завдання – оцінювання в умовах реального часу із 

визначенням успішності, як окремого респондента, так і навчальної групи із 

можливістю подальшого проведення аналізу питань, які потребують роз’яснення під 
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час заняття (консультації) тощо);  

 "презентаційні матеріали" за темами навчальної дисципліни (завчасно надається 

доступ користувачам, з метою ознайомлення із спрямованістю і проблематикою 

майбутнього заняття, вивчення термінів (визначень), робота зі схемами, 

прослуховування podcasts, перегляд videocasts та ін.);  

 "комунікація" (налагодження зворотного зв’язку між учасниками освітнього 

процесу, шляхом повної анонімності, оцінюється доступність, логічність та інше у т.ч. 

передбачено розділ "коментарі"). 

Додатковими функціями Е–курсу є забезпечення вирішення цільової настанови 

навчальної дисципліни, шляхом виконання індивідуальних (завдань) робіт 

(наповнюється матеріалами: методичні рекомендації з виконання і захисту, критерії 

оцінювання, тощо), а також фото, мультимедіа, ребуси, кросворди, електронні 

навчально-наукові видання та ін. 

Потрібно підкреслити, що за умов широкого використання ІКТ в організації 

самостійної підготовки курсантів, сприяє: підвищенню мотивації до навчання; 

реалізації соціальної мети, а саме – інформатизації суспільства; інтенсифікації процесу 

навчання; розвитку особистості; розвитку навичок самостійної роботи з навчальним 

матеріалом; підвищенню ефективності навчання за рахунок його індивідуалізації. 

Таким чином, саме тому завдання сучасного науково-педагогічного працівника – не 

лише дати слухачу знання відповідно до навчального плану (програми), але і виробити 

у нього життєво важливі навички пошуку, збирання та опрацювання (аналіз, 

порівняння, синтез, оцінювання тощо) необхідних даних і відомостей, вміння 

ефективно взаємодіяти з колегами (підлеглими), зберігати та презентувати результати 

своєї роботи. 
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Телюков С.М., Зливка Г.А., Дроль О.Ю., Гатченко Є.С., Лук’янов С.М.  

 

ОПТИМІЗАЦІЯ СКЛАДУ СИЛ ТА ЗАСОБІВ  

СПОСТЕРЕЖНОГО ПОСТА ПІДРОЗДІЛУ ОХОРОНИ ОБ’ЄКТІВ 

ПОВІТРЯНИХ СИЛ ЗБРОЙНИХ СИЛ УКРАЇНИ 

 

Пропонується вирішення задачі оцінювання просторових та часових характеристик 

процесу спостереження і протидії противнику силами та засобами спостережного 

поста, з урахуванням вогневих характеристик озброєння противника, спостережного 

поста і своїх основних чергових сил підрозділу охорони. 

 

Перевагу та успіх має той, хто має виграш в просторі та в часі, а також має якісне 

озброєння і може його ефективно застосувати. Своєчасне виявлення противника, в 

обґрунтовано визначеному районі пошуку, та його стримування, забезпечить 

оперативне реагування на дії цього противника своїми основними черговими силами 

підрозділу охорони військової частини, з метою захисту об’єкту (об’єктів) охорони.  

Оперативне реагування своїх основних чергових сил підрозділу охорони полягає у 

виконанні дій щодо блокування, придушення або примушення відмовитись від 

подальших дій противника, до того як він буде мати можливість знищити або 

зруйнувати об’єкт охорони. 

В Збройних Силах України, безпосередньо в частинах та підрозділах Повітряних 

Сил Збройних Сил України (ПС ЗСУ) охорона об’єктів організована та здійснюється на 

підставі вимог організаційно-керівних та методичних документів [1–7]. Також в 

роботах [8–11] представлені результати дослідження процесу охорони та запропоновані 
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методики по визначенню необхідної чисельності особового складу сил охорони 

державних об’єктів. 

В даному аспекті, а саме обґрунтованого підходу по визначенню сил та засобів 

підрозділів охорони об’єктів, пропонується розглянути можливість по визначенню 

оптимального складу сил та засобів спостережного поста підрозділу охорони, який є 

елементом системи охорони військової частини. Згідно вище вказаним керівним 

документам спостережний пост – це укомплектована особовим складом позиція 

створена для контролю та спостереження за певною територією, об’єктом або подіями. 

Основне завдання та функція спостережного поста це своєчасне виявлення противника, 

наприклад диверсійно-розвідувальних груп, та здійснення самозахисту до прибуття 

своїх основних чергових сил підрозділу охорони. З метою реалізації можливості 

оперативного реагування, на дії противника по знищенню об’єкту охорони, 

пропонується вирішити задачу оцінювання просторових та в часових характеристик 

процесу спостереження та протидії противнику силами та засобами спостережного 

поста, з урахуванням вогневих характеристик озброєння противника, спостережного 

поста і своїх основних чергових сил підрозділу охорони. Тобто спостережний пост 

розглядається не тільки як позиція по виявленню противника, але і як група вогневої 

протидії, наприклад вогнева засідка. 

Дослідження оптимізації складу сил та засобів спостережного поста підрозділу 

охорони пропонується здійснювати на основі: 

– просторово-часової моделі процесу оцінювання можливості протидії противнику 

силами і засобами спостережного поста, та своїми основними черговими силами 

підрозділу охорони, для забезпечення захисту об’єкту; 

– процедури визначення оптимальної кількості та виду озброєння спостережного 

поста для забезпечення дій по стримуванню противника, з урахуванням вогневого 

потенціалу підрозділу охорони в цілому. 

Це дозволить в подальшому розробити методику оптимізації складу сил та засобів 

спостережного поста підрозділу охорони об’єктів, яка може бути використана органом 

управління військової частини в ході завчасного формулювання рішення та розробки 

плану по організації охорони та оборони об’єктів військової частини. 
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Метешкін К.О., Зарицький О.В. 

 

ВІЗУАЛІЗАЦІЯ Й ІНТЕРПРЕТАЦІЯ ОЦІНКИ ЗНАНЬ  

В ПРОГРАМНОМУ ЗАСТОСУНКУ 

 

Контроль знань завжди був, є і буде важливою складовою частиною навчального 

процесу. Міняються окремі форми і способи контролю знань, але головна мета – знати, 

наскільки вдало відбувся процес засвоєння вивченого матеріалу, – залишається 

незмінною. 

Виступаючи показником успіхів в оволодінні новими знаннями, оцінка є водночас 

серцевиною контролю, без якого немислимо просування уперед. Вона, як правило, 

складається з двох компонентів – оцінки процесу, що відбувається на всіх етапах 

навчання, і оцінки, яка фіксує результат перевірки знань, умінь та навичок. Оцінка 

може бути виражена як словесно, описово, у вигляді суворо рангових балів, так і у 

формі фракталу. 

Виділимо такі функції оцінки знань [1]: 

 встановлення їх фактичного рівня; 

 співвідношення виявлених знань з еталонними, визначеними програмою; 

 вираження одержаного результату контрольованої діяльності у вигляді оцінки чи 

якогось іншого способу характеристики виявлених знань; 

 стимулююча функція контролю та оцінки навчальної діяльності учнів 

зумовлюється психологічними особливостями людини, що проявляється в бажанні 

кожної особистості отримати оцінку результатів певної діяльності, зокрема навчальної. 

Оцінка, як правило, відображає відносини залежності учня від учителя, якому дано 

право судити про знання першого [2]. 

У сучасному інформаційному суспільстві реалізовано загальний доступ до інформації і 

її автоматизованої обробки. Робота, навчання, всі галузі побуту так чи інакше 

користуються всезростаючими можливостями, котрі надає їм стрімкий розвиток цифрових 
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технологій. Перші 20 років XXI століття характеризуються початком четвертої 

індустріальної революції, ―цифровим переходом‖ до ―цифрового‖ суспільства [3]. 

У попередніх тезах було поставлено за мету описати програмну систему 

автоматизованого робочого місця викладача, котра б містила рішення, що базуються на 

активному використанні досягнень сфери IT. Результат – програма ―Візуалізація‖ 

(рис. 1), основним завданням якої є візуалізація обраної оцінки студента фракталом. 

Робоче місце викладача університету являє собою графічний інтерфейс, написаний 

мовою Python спираючись на засоби модуля Tkinter. Для створення розробки було 

розглянуто існуючі аналоги та обрано підходящі засоби. Було здійснено тестування 

програмної розробки та проаналізовані його результати для виявлення можливих 

недоліків та шляхів їх подолання. 

Враховуючи наявні ресурси та можливості, розробка програми з реалізацією 

абсолютно всіх елементів, причетних до навчального процесу, не є можливою. 

Натомість було вирішено створити базовий комплекс найбільш суттєвих елементів. 

Дана базова система може слугувати основою для подальшого розширення комплексу 

автоматизованого робочого місця викладача модулями для специфічних потреб та 

функцій. В загальному вигляді присутні такі функціональні можливості: 

 збереження або завантаження файлу формату JSON; 

 редагування або видалення вмісту табличного подання інформації у файлі; 

 візуалізація оцінки обраного студента фракталом ―Обдуване вітром дерево 

Піфагора‖ [2]. 

 

 
 

Рисунок 1 – Інтерфейс програми ―Візуалізація‖ 

 

Сучасний етап розвитку освіти в нашій країні можна назвати перехідним. Перехід 

від традиційних форм освіти до пошуку нових, більш ефективних, потребує створення 

якісно нової моделі системи контролю, яка б дала змогу об’єктивно оцінювати знання, 

уміння та навички учнів. Отримана система має зручний дизайн та цілком успішно 

виконує поставлені перед нею задачі, за умов, коли їй надані технічні ресурси. Це 

приводить до висновку, що подальша інтеграція елементів, що базуються на 

найновіших здобутках IT сфери є цілком доцільною та продуктивною. 

 

Список використаних джерел 

1. Сучасні методи оцінки знання [Електронний ресурс] – URL: https://denglisch–vid–

desyatnik.webnode.com.ua/news/suchasni–metodi–kontrolyu–i–otsinki–znannya–uchniv/. 



31 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

2. Метешкін К. О., Зарицький О. В. Візуалізація й інтерпретація оцінки знань в умо-

вах цифрової трансформації суспільства. Міжнародна науково–практична конференція 

“Застосування інформаційних технологій у підготовці та діяльності сил охорони пра-

вопорядку”. 15 березня 2022 року. Харків. С 14 – 15. 

3. Ляхоцька Л.Л. Роль цифрових технологій в освітньому процесі закладу післядип-

ломної освіти. П’ята міжнародна науково–практична Інтернет–конференція “Регіо-

нальні культурні, мистецькі та освітні практики”. 14–15 березня 2018 року. м. Пере-

яслав–Хмельницький: тези доповідей. 

 

 

УДК 629.7.058 
 

Андрушко М.В., Аркушенко П.Л., Андрушко А.М., Кузьміч О.Є. 

 

ВПРОВАДЖЕННЯ СИСТЕМИ АВТОМАТИЗОВАНОГО ЗБОРУ І  

ОБРОБКИ ІНФОРМАЦІЇ НА ДОСЛІДНИХ ЗРАЗКАХ ОЗБРОЄННЯ ТА 

ВІЙСЬКОВОЇ ТЕХНІКИ 

 

В умовах постійного зростання обсягу інформації, що підлягає обробці для 

прийняття ефективних рішень, а також скорочення часу на вироблення рішення (це 

особливо характерно для систем, що функціонують у реальному масштабі часу) 

використання засобів автоматизації в епоху розвитку систем озброєння є 

необхідністю. На сучасному етапі впровадженням автоматизації в процесі управління 

взаємодією є розробка та застосування систем підтримки прийняття рішень. 

 

Останні операції багатонаціональних сил, США і НАТО та відкрита збройна агресія 

російської федерації проти Україні показали, що технологічні переваги 

автоматизованого управління в інформаційних та технологічних процесах 

обслуговування, ремонту та експлуатації електронного і електротехнічного обладнання 

на основі широкого застосування нових інформаційних технологій, здатні звести 

нанівець кількісні переваги супротивної сторони в угрупуванні сил та засобів. 

Досконалість і доступність сучасних інформаційних технологій в Україні, що 

впроваджуються в усі сфери державного управління та національної економіки, 

сприяли широкому застосуванню нових засобів збору, обробки та передачі інформації 

при створенні перспективних автоматизованих систем різного призначення. 

Масове використання нових інформаційних технологій (зокрема, геоінформаційних) 

для обробки інформації, організація високошвидкісного інформаційного обміну між 

комплексами засобів автоматизації об’єктами управління, а також космічними, 

повітряними засобами дозволить суттєво підвищити оперативність та якість 

управління. 

Автоматизація підтримки прийняття управлінських рішень за допомогою 

впровадження експертних, інтелектуальних систем та планування технологічних 

операцій на основі використання даних математичного моделювання, проводиться з 

метою підвищення ефективності і якості рішень, планів та інших складових процесу 

загального управління. Прийняття ефективних управлінських рішень – це основне 

завдання керівника будь-якого рівня [1]. 

Автоматизовані системи вирішують задачі автоматичного (автоматизованого) 

розподілу ресурсів на основі автоматизації збору, передачі та обробки інформації, 

рішення інформаційних і розрахункових задач, проведення математичного 

моделювання операцій та прогнозування.  

Зрозуміло, що до будь-якої автоматизованої системи входять дві основні складові: 

інформаційна та управляюча підсистеми. Інформаційна підсистема здійснює 
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забезпечення системи управління інформацією, а її управляюча підсистема 

безпосередньо вирішує задачі управління [2].  

Сучасний розвиток технологій з одного боку та необхідність підвищення бойових 

можливостей озброєння та військової техніки (ОВТ) з іншого боку, у сьогоденних 

умовах порушує питання про інтеграцію всіх окремих пунктів управління, підрозділів, 

обслуг засобів озброєння та екіпажів ОВТ у єдині бойові системи, які інформативно 

пов'язані між собою.  

Виходячи з вище наведеного в умовах постійного зростання обсягу інформації, що 

підлягає обробці для прийняття ефективних рішень екіпажем, а також скорочення часу 

на вироблення рішення (це особливо характерно для систем, що функціонують у 

реальному масштабі часу) використання засобів автоматизації в епоху розвитку систем 

озброєння є необхідністю. На сучасному етапі впровадженням автоматизації в процеси 

управління взаємодією є розробка та застосування систем підтримки прийняття рішень. 

Перспективним напрямком розвитку інформаційного забезпечення засобів 

автоматизації є застосування цифрових знімальних системи, які повністю змінюють 

традиційні уявлення про можливості кількісної та якісної оцінки об'єктів та процесів 

протікання подій.   

На сьогоднішній день оперативність та точність цифрової фотозйомки може 

конкурувати із класичними підходами визначення координат точок об'єктів, що 

досліджуються, розпізнавання нечітких об’єктів шляхом зворотного порівняння, 

визначення температурного режиму об’єктів та інше. У зв'язку з цим слід надалі 

очікувати інтенсивного розвитку і удосконалення різноманітних методів цифрової 

обробки фото-відеоданих. 

Головним завданням в цьому напрямку є нарощування програмних продуктів, 

надання їм універсальності відповідно можливого опрацювання зображень, отриманих 

з різних сенсорів. Крім того, необхідне опрацювання програмних засобів, що 

даватимуть змогу автоматично виконувати вимірювальні фотограмметричні операції. 

Але, можливості існуючих підходів щодо цифрової обробки зображення не адекватні 

сучасним вимогам процесів функціонування інформаційних систем.  

Тому, актуальною задачею є скорочення часу обробки і передачі відеоданих в 

інформаційних системах при забезпеченні заданих значень показника похибки 

відновлення. 

В контексті наведеного існує подальша необхідність і доцільність в розробці та 

впроваджені на дослідних зразках та інших комплексах ОВТ Збройних Сил України з 

точки зору виконуємих завдань сучасної автоматизованої інформаційної системи збору, 

логічної обробки і аналізу, виробки управляючих команд, передачі та збереження 

інформації. 

Розробка та впровадження на дослідному зразку сучасної  інформаційної системи на 

базі потужних електронно-обчислювальних машин прискорить широке різноманітне 

застосування цифрових знімальних систем від систем розвідки до високонадійних  

систем контролю стану та працездатності військової техніки, які в майбутньому в 

значній мірі замінять традиційні параметричні системи контролю. 
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УДК 355.6:658.7:351.74/.76 

 

Єманов В.В. 

 

ІНФОРМАЦІЙНО-АНАЛІТИЧНА ФУНКЦІЯ  

ЛОГІСТИЧНОГО ЗАБЕЗПЕЧЕННЯ СИЛ БЕЗПЕКИ УКРАЇНИ  

ПРИ РЕАГУВАННІ НА КРИЗОВІ СИТУАЦІЇ 

 

Стратегічний курс держави на набуття членства в Європейському Союзі та НАТО, у 

першу чергу досягнення взаємосумісності складових сектору безпеки і оборони з 

відповідними структурами держав Альянсу, відповідності критеріям членства в НАТО, 

спонукали до кардинальних змін, які відбуваються у силах безпеки та системі поглядів 

на роль, місце, завдання сил безпеки під час виконання завдань за призначенням. 

Так в лютому 2021 року була розроблена Доктрина застосування сил логістики. Цей 

документ надає погляди на місце та роль сил логістики в системі логістичного 

забезпечення. Доктрина є визначальним доктринальним документом за напрямком J-4. 

Важливість та актуальність розвитку та удосконалення логістичного забезпечення 

сил безпеки підтверджується подіями під час збройної агресії РФ. Загально відомо, що 

ступінь забезпеченості підрозділів сил безпеки матеріально-технічним засобами 

визначає ефективність їх службово-бойових дій. 

Особливої гостроти набуває питання логістичного забезпечення під час кризових 

ситуацій воєнного характеру, що підтверджується подіями під час збройної агресії РФ 

проти України. Основною проблемою логістичного забезпечення під час кризових 

ситуацій є терміновість поставок (надання послуг) та дефіцит ресурсів. Також до 

проблемних питань логістичного забезпечення сил безпеки відноситься питання 

нормативно-правового забезпечення. Так у більшості нормативно-правових актів 

логістика розглядається у застосуванні для сил оборони. Відсутнє єдине розуміння 

логістики для сил безпеки, які мають різні функції та задачі, але застосовуються під 

час кризових ситуацій спільно. Проблемним аспектом залишається відсутність 

ешелонування запасів для ДСНСУ, НПУ.  

Таке розмаїття й розмежованість структур великою мірою зменшують рівень 

оперативності в процесі виконання поставлених перед силами безпеки завдань. 

Логістичне забезпечення будь-якої з уповноважених інституцій має складну 

багаторівневу структуру управління й не завжди рівномірну та оптимізовану 

інфраструктуру. Це диктує умови для необхідності впровадження об’єднаної системи 

управління логістичним забезпеченням усіх сил безпеки, що задіяні у вирішенні 

кризових ситуацій. 

Аналіз наукових досліджень логістичного забезпечення показав, що недостатня 

увага приділяється одній з функцій – інформаційно-аналітичній. У більшості 

нормативно-правових документах визначається інформаційна логістика, яка бере на 

себе задачі контролю та розподілу ресурсів. Прогнозування розвитку, виявлення 

недоліків та не оптимальності поставок з позицій наукової обґрунтованості розроблена 

не достатньо повно. 

До задач інформаційної логістики відносяться: 

 логістика закупівель; 

 виробнича логістика; 

 логістика запасів; 

 розподільна логістика; 

 складська логістика; 

 транспортна логістика. 

Кожна з перелічених задач потребує інформаційно-аналітичного супроводження, а 
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саме створення оптимальних планів забезпечення запасів та надання послуг. 

Практична діяльність з логістичного забезпечення сил безпеки далека від створення 

оптимальних планів. Так, наприклад, Доктрина застосування сил логістики анонсує у 

близької перспективі створення автоматизованої системи підтримки процесів 

управління силами логістики. 

Автоматизована підтримка процесів управління силами логістики та ресурсами 

здійснюється з метою скорочення часу на процедури організації та здійснення 

логістичного забезпечення сил безпеки, визначення пріоритетів, проведення 

розрахунків оптимального варіанту виконання завдань логістичного забезпечення, 

оцінювання ризиків, визначення дублюючих або альтернативних варіантів 

застосування сил логістики та зниження суб’єктивності оцінки ситуації.  

Створення та впровадження у діяльність військ системи автоматизованої підтримки 

процесів управління силами логістики та ресурсами дозволить збільшити прозорість 

забезпечення, зменшити витрати на постачання, прискорити всі види поставок, 

унеможливлює прояви корупції. 

 

 

УДК 629.7.242 

 

Мішок А.А., Тертишнік Є.М., Гузій Є.О., Садаєв А.Ю. 

 

КІБЕРЗАХИСТ СИЛОВИХ СТРУКТУР ТА ВІЙСЬКОВИХ ФОРМУВАНЬ 
 

У сучасному світі кількість кібератак зростає з кожним роком, що змушує 

задуматися про важливість завчасної підготовки силових структур і військових 

формувань до боротьби з кіберзагрозами. Дослідження та впровадження новітніх 

заходів із забезпечення кіберзахисту критичної інформаційної інфраструктури є 

актуальним питанням сьогодення. 

Найбільше атакам піддаються державні та місцеві органи влади, сектор безпеки та 

оборони, телекомунікаційна інфраструктура, розробники програмного забезпечення 

та засоби масової інформації. Атаки здійснюються за допомогою фішингових 

електронних листів, розповсюдження шкідливого програмного забезпечення та DDoS-

атак. 

Під час воєнного стану кібербезпека стала особливо важливою для силових 

структур та військових формувань. Фішингові електронні листи, злом облікових 

записів і викрадення даних, програми, які блокують доступ, є факторами, які 

підривають обороноздатність країни. Тому пріоритетним завданням є завчасний і 

якісний захист інформаційних ресурсів. 

В Україні державні органи та організації для захисту інформації все більше 

залучають нових постачальників рішень кіберзахисту таких як Fortinet та Commvault. 

Для запобігання DDoS-атакам пропонується багаторівневий захист від цільового 

шкідливого трафіку – сервіс AntiDDoS. Він заснований на рішенні FortiDDoS від 

розробника Fortinet. AntiDDoS працює в інформаційній системі доступу до інтернету, 

контролюючи структуру трафіку до клієнтських підмереж (ресурсів). Як тільки система 

виявляє відхилення від дозволеного трафіку, вона автоматично спрямовується на 

очищення перед надходженням до клієнта. Рішення просте в розгортанні та 

використанні та містить комплексні інструменти аналізу. 

Нещодавно до сервісної системи боротьби з кіберзагрозами було додано ще одне 

програмне рішення від Commvault, однієї з провідних американських компаній-

розробників, яке дозволяє використовувати його в наступних основних сценаріях: 

1. Безпека даних. Багаторівневий підхід до захисту даних, швидкий автоматизований 

та цілеспрямований збір усіх даних для ідентифікації необхідних електронних листів та 
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документів. 

2. Резервне копіювання даних та аварійне відновлення. Функції програмного 

забезпечення дозволяють забезпечити доступність даних для всіх робочих навантажень 

у хмарному, віртуальному та локальному середовищах; виконувати реплікацію даних і 

аварійне відновлення, оптимізувати зберігання файлів шляхом передачі та консолідації 

даних, забезпечувати захист даних корпоративного рівня. 

Commvault є новатором в управлінні даними, розробленим спеціально для 

прогнозування загроз і підтримки широкого спектру робочих навантажень у сучасних 

локальних, хмарних і віртуальних середовищах.  

Розвиток та широке використання інноваційних інформаційних та 

телекомунікаційних технологій сприяли появі додаткових завдань щодо забезпечення 

кібербезпеки. З метою блокування передумов до нанесення шкоди інформаційній 

безпеці держави важливо, щоб усі пропоновані рішення для кіберзахисту були доступні 

силовим структурам та військовим формуванням. Залежно від потреб і пріоритетів 

організації, кожне рішення може бути запропоноване окремо або в поєднанні з іншими 

інструментами кібербезпеки, які не тільки допомагають захистити та забезпечити 

інформаційну безпеку, але й оптимізувати інфраструктуру. 

 

 

УДК 004.01 

 

Душкін В.Д., Яковенко І.О. 

 

ЧИСЕЛЬНЕ МОДЕЛЮВАННЯ РОЗСІЮВАННЯ Н-ПОЛЯРИЗОВАНИХ ХВИЛЬ 

НА ЕКРАНОВАНИХ ПЕРІОДИЧНИХ РЕШІТКАХ 

 

Проведення чисельного моделювання взаємодії електромагнітних хвиль з 

екранованими решітками призначено для підбору найкращих параметрів 

електродинамічних структур з метою забезпечення багаточастотності, 

широкосмуговості, багатомодовості та мініатюрності.  

Для математичного моделювання досліджуваних процесів багаторазово 

використовували підхід, який пов'язаний зі знаходженням розв’язків систем 

сингулярних та гіперсингулярних інтегральних рівнянь, через які виражаються основні 

характеристики полів [1-5]. Розв’язки цих систем знаходяться наближено з 

використанням методу дискретних особливостей [1, 6]. Збіжність процесу наближень 

до точних розв’язків доведено для значної кількості обчислювальних схем [7, 8]. Самі 

системи інтегральних рівнянь є наслідком крайових задач для рівняння Гельмгольця з 

граничними умовами першого, другого або третього роду, які було отримано за 

допомогою методу параметричних інтегральних перетворень.  

Описаний підхід одним з  багатьох підходів, щодо розв’язання зазначеної вище 

задачі. Він вирізняється з інших відсутністю необхідності перебудови аналітичних 

виразів ядер систем сингулярних інтегральних рівнянь при збільшенні кількості 

відбивачів на періоді. Наслідком цього є відсутність необхідності зміни у 

комп’ютерних програмах при розгляді дифракційних решітках спеціальної геометрії, 

зокрема предфрактальних. До того ж використання алгоритмів числового розв’язання 

систем граничних сингулярних рівнянь не висуває спеціальних умов щодо пам’яті та 

швидкодії комп’ютерної техніки і можуть бути реалізовані на звичайних масових 

(Consumer PC) або ділових (Office PC) персональних комп’ютерах. До того ж алгоритм 

не вимагає використання спеціалізованих програм, призначених для виконання 

складних інженерних обчислень.  

Для проведення комп’ютерного моделювання розсіювання Н-поляризованих хвиль 

на екранованих періодичних решітках було використано MathCAD 15. Числовий 
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експеримент довів, що для отримання числових значень коефіцієнтів Фур’є з точністю 

10
-2 

потрібно брати 7-9 точок інтерполяції на один елемент структури. Ця кількість є 

більшою, ніж у випадку структури, що розглядалась у роботі. Для заданої точності  

квадратна матриці дискретизації для періодичної 24-елементної структури містила на 

більше 250 рядків та стовпців. Як наслідок цього, загальний час обчислень для одного 

набору параметрів був меншим хвилини.  
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ЗАСТОСУВАННЯ ВЕБСЕРВІСУ GOOGLE CLASSROOM ПРИ ОРГАНІЗАЦІЇ 

ФОРМУВАЛЬНОГО ТА ПРОГНОСТИЧНОГО ОЦІНЮВАННЯ 

 

Організація навчання у змішаному та дистанційному форматі збільшує важливість 

формувального та прогностичного оцінювання у організації підготовки майбутніх 

фахівців. Воно допомагає під час вивчення змістових модулів здійснювати само 

оцінювання [1-3], робити аналіз власних досягнень на основі попереджувального 

контролю власних результатів. Це дозволяє  бачити проблемні місця у засвоєнні 

учбового матеріалу, приймати рішення про наступні кроки в навчанні. Зрозуміло, що 

організація такого виду оцінювання сприяє покращенню загального засвоєння учбового 

матеріалу, а також сприяє виробленню у курсантів навичок до аналізу власних 

досягнень у засвоєнні учбового матеріалу і пошуку відповідей на проблемні учбові 

питання.   

Викладачі кафедри фундаментальних дисциплін вже п’ять років використовують 
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вебсервіс Google Клас для організації самостійної роботи та спілкування з курсантами.  

Цей вебсервіс окрім можливостей надання доступу здобувачам освіти до матеріалів 

різних видів занять та контрольних питань дає викладачам можливість створення 

власних тестових завдань за допомогою  Google Forms [4-6]. Створені тести призначені 

в першу чергу для перевірки розуміння базових питань та відпрацювання правильності 

виконання окремих кроків загальних алгоритмів розв’язання задач. У якості переваг 

застосування такого виду тестів відзначимо можливість проходження цих тестів у 

необхідному темпі у довільний зручний для здобувача освіти час, можливість у разі 

необхідності зробити паузу або повертатися до необхідних питань тестів. Завдяки 

праву на багаторазове проходження тесту та читання коментарів щодо відповідних 

питань, курсанти без допомоги викладачів мають можливість оцінити степінь 

засвоєння учбового матеріалу, знайти правильні відповіді на наведені питання та 

покращити власні досягнення. Можливість анонімного проходження тесту позбавляє 

курсантів від  побоювання зробити помилку в присутності викладача, і не призводить 

до зниження загальної оцінки при неуспішному проходженні тесту на початковому 

етапі опанування учбового матеріалу. 

Разом з цим Google Forms надає викладачам доступ до автоматично створюваних 

зведень за відповідями всіх курсантів. Ці відомості містять список запитань, на які 

часто даються неправильні відповіді; діаграми, що показують відсоток правильних 

відповідей; інформацію про середню та медіанну кількість балів. Вся ця інформація 

відображає стан засвоєння учбового матеріалу всіма курсантами в цілому і надає 

можливість викладачам скорегувати подачу нового матеріалу та сформувати поради до 

курсантів для підготовки  до модульного контролю.  

Проведене серед курсантів анонімне опитування підтвердило, що на думку курсантів 

створені тести допомагають в успішному засвоєнні учбового матеріалу.  
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ПРОБЛЕМИ ВПРОВАДЖЕННЯ НОВИХ ТЕХНОЛОГІЙ  

В ІНФОРМАЦІЙНОМУ ЗАБЕЗПЕЧЕННІ СИСТЕМИ НАВЧАННЯ 

ВІЙСЬКОВОЇ ОСВІТИ 

 

Існування армій у сучасних умовах характеризуються високим рівнем вимог до 

професійних навичок і знань з одного боку і старінням знань в умовах швидкоплинних 

змін світу з іншого боку. Тому освітній процес повинен бути безперервним і для 

забезпечення виконання вимог часу необхідно використовувати сучасні інформаційні 

технології. 

Стан ринку електронного навчання в глобальному масштабі продовжує рости і 

розвиватися. Це підтверджується зростаючими витратами на розвиток середовищ 

електронного навчання, особливо в провідних країнах світу, зростаючої географією 

поширення електронного навчання і зростаючим різноманітністю освітніх платформ. В 

умовах обмеженості ресурсів України на армію і військову освіту зокрема, стоїть 

актуальне завдання вивчення передового досвіду електронного навчання і 

впровадження кращих практик в освітній процес.  

В кінці 90-х років минулого століття Міністерство оборони США затвердив 

концепцію дистанційного навчання армії. Вона дозволяє військовослужбовцям пройти 

самостійне навчання за більш ніж 500 курсів в різних галузях знань. Веб-курси 

пропонують унікальну можливість вчитися в будь-який час і в будь-якому місці, поряд 

з виконанням своїх службових обов'язків. 

У 2005 році в Європі було створено Європейський коледж з питань у сфері безпеки 

та оборони з метою забезпечення відповідності освітнього процесу політиці 

Європейського союзу з питань національної безпеки і оборони, що включає в себе 

близько 120 університетів, академій, коледжів та інститутів. 

Потужним поштовхом для застосування комп’ютерних технологій в системі вищої 

та середньої освіти стали виникнення і розвиток мультимедійних технологій, тобто 

таких, які дозволяють використовувати в процесі навчання різні інформаційні формати, 

такі як текст, звук, графіка, відео та анімація. Засоби мультимедіа нині широко 

застосовуються для створення електронних довідників, енциклопедій, а також так 

званих електронних підручників.  

В системі військової освіти України завжди приділялася значна увага 

інформаційним системам у освіті. Для керівництва цим напрямком в управлінні 

військової освіти ще в 90-ті роки був створений відділ науково-методичного 

забезпечення впровадження новітніх інформаційних технологій.  

Більшість українських вищих навчальних закладів, не тільки військових, зробили 

свій вибір на користь платформи Moodle. Це безкоштовне програмне забезпечення з 

відкритим первинним кодом. Крім безкоштовності, у Moodle є ще ряд переваг, які 

зумовили його популярність на просторах колишнього СРСР. Це наявність готових 

шаблонів, простий і динамічний інтерфейс, який легко налаштовується, досить велика 

спільнота розробників, які розробляють нові шаблони і плагіни, зручний мобільний 

додаток і так далі. 

Moodle дає можливість викладачеві самостійно здійснювати навігацію: 

забезпечувати змістовий контент відповідної навчальної дисципліни та коригувати його 

наповнення, а також додавати навчальні матеріали, оновлювати лекції, завдання до 

практичних занять, тести та інші навчально-методичні матеріали. Слухач же на цій 

платформі, окрім вільного доступу до розміщених викладачем матеріалів, має 

можливість пройти онлайн тестування й відразу одержати максимально об’єктивну 

оцінку. 

На сьогодні Україна приєдналася до низки програм з міжнародного військового 
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співробітництва, які дозволяють вітчизняним військовослужбовцям підвищувати свій 

професійний рівень за декількома напрямками: вивчення іноземних мов, опанування 

новітніх систем зв’язку та управління, набуття навичок з оперативного командування 

тощо.  

Система військової освіти в Україні в частині дистанційного навчання знаходиться в 

стадії активного розвитку і впровадження кращих практик викладання нетаємних 

дисциплін і курсів. Проблемним залишається завдання створення інфраструктури для 

роботи із закритою інформацією.  

 

 

UDС 621.396.962 

 

Herasimov S., Roshchupkin E. 

 

CONTROL OF THE SERVICEABILITY OF THE RADIO ELECTRONIC 

EQUIPMENT OF THE COMMUNICATION SYSTEM 

 

To ensure trouble-free operation of data transmission systems, an appropriate system for 

monitoring their technical condition is required, which meets certain performance indicators, 

and a maintenance system that allows maintaining the necessary technical condition [1, 2]. 

The report proved that radio electronic equipment in data transmission systems fails more 

often. Radio navigation, communication, power supply systems, etc are included in the 

researched radio electronic equipment of data transmission systems.  

The appearance of a malfunction (especially one not detected in time) in the radio 

electronic equipment can lead to abnormal situations in the functioning of the data 

transmission system or cause an accident [3]. 

Maintaining a high level of serviceability (reliability) of the radio electronic equipment of 

data transmission systems is possible by increasing the efficiency of their maintenance 

system, which includes monitoring the technical condition with the help of appropriate 

control and measurement equipment and conducting operations (depending on the control 

results) to maintain technical serviceability [4, 5]. 

The results of the analysis of research and publications on the topic of the report are 

presented. According to the results of the analysis, it is proved that many scientific works are 

devoted to the issue of building mathematical models of operation and repair of complex 

technical systems.  

However, these works did not consider the issue of organizing the assessment of the 

technical condition of the radio electronic equipment of data transmission systems using 

different types of control and measurement equipment, and did not conduct a comparative 

assessment of the effectiveness of their use. 

The considered approach to the modeling of the technical condition assessment system 

allows for a comprehensive assessment of the production capabilities of forces to control the 

technical condition of the radio electronic equipment of data transmission systems with the 

help of control and measurement equipment, to rationally plan and organize the system of 

maintenance of data transmission systems during operation. 

The report is devoted to the justification of the main provisions of the developed model for 

assessing the technical condition of the radio electronic equipment during the operation of the 

data transmission system.  

The proposed model can be used to simulate the system for assessing the technical 

condition of the radio electronic equipment of data transmission systems using various types 

of control and measurement equipment (single-channel and multi-channel).  

At the same time, the simulation makes it possible to assess the impact on the throughput 

of the control and measuring equipment of the directions for improving the technology of 
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assessing the technical condition of the radio electronic equipment (reducing the time of 

defecting, the duration of the main operations of the technological assessment process), the 

time of movement of special units to the place of maintenance of data transmission systems, 

the time of deployment and collapse control and measuring equipment and other factors. 

With the help of various optimization criteria, it is possible to find a rational system for 

assessing the technical condition of the radio electronic equipment of data transmission 

systems, to determine the appropriate (rational, optimal) number of different types of control 

and measurement equipment and the effectiveness of introducing new assessment methods. 
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CALCULATION OF THE COEFFICIENT OF HARMONICS  

OF ELECTRICAL SIGNALS OF DATA TRANSMISSION SYSTEMS 

 

Harmonic signals are widely used in radio-electronic and electrical systems when 

measuring variable low-frequency electrical signals [1, 2]. This propagation of sinusoidal 

signals is related to the peculiarities of harmonic signals [1, 3]. 

First, the passage of harmonic signals through linear systems changes only the phase and 

amplitude of such signals, but does not affect the change in their frequency, while new 

frequency (harmonic) components do not appear. 

Secondly, in the form of a sum of harmonic signals (expansion to the Fourier series) with 

the use of trigonometric functions, it is possible to imagine various complex signals 

(functions). It should be noted that various physical processes can be described using 

trigonometric functions. 

The reliability of electrical circuits of computer equipment and microelectronics is affected 

by the shape of signals. This led to the need to control the real shape of electrical signals, that 

is, to determine the differences between an "ideal" sinusoidal signal and the shape of a real 

signal. The quantity that characterizes the value of such differences is the harmonics 
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coefficient. At the same time, the greatest limitation of the level of the value of the harmonic 

coefficient is imposed at low frequencies. Therefore, the harmonic ratio is one of the 

important parameters of electrical signals [4, 5]. 

Three methods are used for the synthesis of electrical signals with the required harmonic 

ratio: minimization of the spectrum of a sinusoidal signal, selection and removal of a periodic 

signal of an arbitrary form of higher harmonics, integration of a certain number of several 

harmonic signals with the required frequency ratio. 

The disadvantages of the listed methods are the presence of methodical error, which does 

not allow reducing the harmonic ratio below a certain level, and the complication of hardware 

implementation (the lower the harmonic ratio of the electrical signal, the higher the cost of the 

corresponding generator due to its manufacturing complexity). Therefore, it is necessary to 

introduce new methods of synthesis of electrical signals with a normalized harmonic 

coefficient, since the known ones do not allow to further reduce the level of the harmonic 

coefficient of electrical signals. 

The developed method is based on the formation of a digital form of a sinusoidal signal. 

The essence of the method is to present the output sinusoidal signal by stepwise 

approximation. At the same time, the harmonic coefficient of such a signal is determined by 

the number of approximation sections. The more areas of approximation, the smaller the 

coefficient of harmonics and it tends to zero depending on the method of approximation. 

The improvement of the technical characteristics of the electric signal generator in terms of 

the range of changes in the harmonic ratio and harmonic composition is achieved by replacing 

the sinusoidal signal with a step signal. 

Proposed relations for determining the harmonic coefficient of the synthesized step signal 

and evaluating the relationship between the parameters of such a signal and the parameters of 

the steps. 
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UDС 621.396.962 

 

Kucherenko Y., Nosyk A., Aleksandrov O., Vlasik S. 

 

ASSESSMENT OF COMBAT CAPABILITIES DEPENDING  

ON THE MANAGEMENT SYSTEM OF INTERSPECIES GROUPING 

 

The main features of conducting modern wars are: large-scale use by troops of high-

precision and intelligent weapons and robotics, various reconnaissance and strike systems; the 

use of the latest information technologies and elements of artificial intelligence to ensure the 

management of troops and weapons; operational formation of various groups consisting of 

combat groups of various functional purposes to perform a wide range of tasks; the possibility 

of troops (different contingents) to conduct non-contact combat operations in a single combat 

space; the use of various forms and methods of waging hybrid warfare and fierce 

confrontation in the information sphere. Under such conditions, the effective performance of 

assigned tasks by an interspecies grouping in the conduct of modern combat operations is 

possible only with the application of an appropriate management system [1, 2]. 

The functioning of the management system of the interspecies grouping should ensure: 

centralization of data in a single database; performance of basic tasks in real time; reliable 

preservation of the general model of functioning for system elements under various 

conditions, due to the creation of a single command and information space; support of the 

territorially distributed structure of its elements; use of a wide range of hardware and software 

platforms and database management systems; use in its functional subsystems of the latest 

achievements in the field of development of the latest technologies for the implementation of 

processes of collection, processing, analysis, display, storage and protection of information; 

integration and synchronization of the use of certain of its elements (relevant forces and 

means) when solving specific tasks; new quality of solving a complex of operational, 

information, calculation, analytical problems and models; greater situational awareness of the 

leadership and other subjects of the process of managing troops and means in relation to the 

objective situation in the combat zone [3, 4].  

In order to meet the modern requirements for the interspecies grouping and its combat 

capabilities when used in operations, it is necessary to carry out not only the development of 

the troops in the direction of improving their organizational and functional structure, 

improving the tactics of their actions, equipping them with modern weapons and military 

equipment, but also in direction of using promising management systems [5]. This will make 

it possible to increase the efficiency of performing tasks as assigned while increasing the 

combat capabilities of the interspecies group, which is ensured by the creation of a single 

command center, the use of which capabilities by all its users, starting from commanders and 

control bodies of various levels of management and ending with a soldier (crew, combat unit, 

vehicle) on the field combat gives them the opportunity to instantly concentrate their efforts 

on the appropriate directions of action and to have greater awareness of the situation in the 

combat zone. This will allow commanders to make timely and well-founded decisions, and 

the troops will have greater mobility, the necessary reserve of time to carry out appropriate 

actions, the ability to concentrate at the right moment all their firepower and means, and a 

high level of protection of their elements operating in the combat space and territorially. 

distributed in the combat zone. 

Using the broad capabilities of a single command center, due to the functioning of the 

management system of the interspecies grouping, which is provided to the leadership in terms 

of comprehensive information support for the process of managing combat operations by the 

grouping elements (as independent combat systems in functional and structural terms and at 

the same time, informationally and technically interacting "interconnected into a single 

system") enables them to simultaneously operate in various spheres of combat against the 
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enemy (airspace, land (sea), information space) and achieve a high level of compatibility and 

interaction of the efforts of their units (means) to eliminate his forces and military means in 

real time, with the possibility of adaptive formation of the general structure of an interspecies 

group for the performance of certain tasks. 

Thus, the functioning of the management system of the interspecies group significantly 

increases the combat capabilities of the group when used in modern combat operations, the 

model of the future battle of which will be maximally informational, electronic-robotic and 

highly technological in nature. 
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Кравець Т.М.  

 

КОМПОНУВАННЯ «КРОПИВА-МАПА» ЧЕРЕЗ WI-FI З FIRE FLY  

ЯК ПЕРСПЕКТИВНИЙ НАПРЯМОК  ВИЗНАЧЕННЯ КООРДИНАТ  

ТА ПРИЙНЯТТЯ РІШЕНЬ 

 

В сучасному напрямку ведення бойових дій можна виділити дві складові, які мають 

колосальний влив на ведення бойових дій та яких ще 10 років тому не було у військах. 

Перша складова – це масове використання дронів різного рівня і модифікації. Війна в 

Україні, звісно, не аж така ―діджиталізована‖, й застосування дронів не є глобальним. Та 

в кожному взводі, роті або принаймні батальйоні української армії є безпілотники: це 

може бути одна людина з дроном або кілька автономних підрозділів розвідки. 

Друга складова – програмне забезпечення, що сприяє автоматизації прийняття рішень 

у ході бою чи його плануванні. Серед тих, що зараз використовуються в ході бою, можна 

виокремити «Кропиву», яка отримала наймасовіше поширення і використовується 

більшістю українських військових; Delta прийнята на озброєння та почала свій шлях 

застосування у військах, вона дає змогу координувати діяльність різних підрозділів і 

родів військ у знищенні ворога. ППО та авіація використовують «Віраж-планшет».  

«Кропива» − це програмне забезпечення, розроблене для планування, розрахунків та 

орієнтування. Нині його використовують тисячі захисників по всій Україні. «Кропиву» 

використовують 90–95% артилеристів, також нею користуються механізовані підрозділи 
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та інженерні підрозділи, розвідка та ін. До прикладу, завдяки розробці час розгортання 

артилерійської батареї скоротився вп’ятеро, час на ураження незапланованої цілі – майже 

втричі, а час на відкриття контрбатарейного вогню – у 10 разів в порівнянні з 

радянськими обчислювальними машинами. У функціональності є також навігатор, карта 

з точними висотами й низинами, відстань від одного об’єкта до іншого, обчислення 

далекобійності гармати до об’єкта. 

Поєднання двох цих складових БпЛА і програмного забезпечення створює вирішальне 

поєднання, що дозволяє вести розвідка (визначати координати цілей) та здійснювати 

коригування артилерії. 

Суть механізму полягає в тому, що оператор безпілотника може автоматично 

визначити координати об’єкта й передати їх до систем управління військами та 

артилерією. Якщо на безпілотнику стоїть така система, то це суттєва допомога для наших 

бійців. Якщо система цілевказання відсутня, то коригування відбувається вручну, що 

зменшує його точність і збільшує час. Цілевказання тісно пов’язане з можливістю 

визначити координати об’єктів і можливістю слідувати за об’єктом. 

Новим та надзвичайно дієвим напрямком є компонування «Кропива-Мапа» через Wi-

Fi з Fire Fly. В «Мапі» на вкладці «Артилерія» є режим роботи з БпЛА. Після 

підключення і перезавантаження змінюється меню «Мапа»: в нас утворюється меню 

«Вхідні», «Функції», «Дрони» і «Артилерія». На планшеті з «Кропива» створюємо точку 

доступу з Wi-Fi. На девайс з Fire Fly заходимо в Wi-Fi і підключаємося саме до цієї 

точки. Підключаємо дрон. Таким чином приконектений девайс з «Кропивою» з 

телефоном, який управляє дроном. Тепер, коли ми дроном проводимо розвідку, на 

«Мапі» буде показано місце перебування дрона, та ,коли оператор на дроні знайде ціль і 

наведе прицілом на ціль, на планшеті з «Мапою» автоматично буде вказано координати 

цілі, які в один клік можна відправити по IP-адресі на вогневу. Крім того, на «Мапа» 

відображається переміщення дрона по електронній карті в режимі реального часу. Коли 

відкрити дрон, то «Мапа» покаже напрямок руху дрона та висоту самого дрона. 

Отже, поєднання «Кропива-Мапа» з Fire Fly є перспективним напрямком визначення 

координат цілей та, в подальшому, передачі даних в один клік на найближчу вогневу 

позицію для здійснення розрахунків для стрільби та відкриття вогню по цілі. 

 

 

Кравець Т.М.  

 

БПЛА ЯК ОСНОВНИЙ ЗАСІБ РОЗВІДКИ Й КОРИГУВАННЯ АРТИЛЕРІЇ  

В СУЧАСНИХ УМОВАХ РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ 

 

Розвідка цілей та коригування артилерії − важливі завдання. Під час сучасних бойових 

дій в межах російсько-Української війни всі звикли до відео, на яких російську техніку 

або бази знищує артилерія. Але коригування артилерії в режимі реального часу − 

тенденція, яка з’явилася не так давно. 

Так, коригувати артилерію можуть комерційні DJI Matrice різних моделей − вони 

мають оптичний та цифровий зум до х200, що дає змогу коригувати артилерію на 10-15 

км від себе.‖ Матраси‖ можуть високо підійматися − на 1-2 км від висоти запуску, але 

через свою вартість їх рідко відправляють літати далеко від позицій. 

А ось простіші й дешевші ―Мавіки‖, навпаки, літають на свою максимальну дальність 

на 10-15 км і максимально наближаються до позицій ворога, проте їх найбільше, і в 

кожній роті та взводі є свій ―Мавік‖. Зараз майже всі нові російські безпілотники 

переобладнані відеокамерами, які транслюють зображення в режимі реального часу. 

Дрони використовувались на війні до повномасштабного вторгнення, але не в такій 

кількості. Це війна дронів та артилерії. Всі війська важливі, та, підіймаючись у повітря, 

видно територію значно швидше, ніж фізична розвідка. При відпрацюванні російської 
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артилерії за допомогою дронів є можливість знаходження по прямих дешифрувальних 

ознаках відстеження ворога, коли ж нема візуального контакту з ворогом, залишається 

можливість визначення де ворог по непрямих ознаках (слідах заїзду техніки, накатах, 

тощо.). 

Дрон рятує життя. Бо коли пілот сідає у винищувач, він реально розуміє, що по ньому 

можуть потрапити, й він із великим шансом не виживе. З пультом шансів вижити 

набагато більше. Ворогу складніше вирахувати, звідки зліт. Так, можна розрахувати 

відстань, бо кожен дрон має свою оптимальну та максимальну відстань, на яку він може 

переміщатись. Але вирахувати точне місце розташування не легко. Це рятує життя не 

тільки оператора БпЛА, а всіх, хто на лінії зіткнення. Дрони допомагають швидше і 

якісніше вдарити артилерії й від’їхати, щоб не прилетіла відповідь. Вони сприяють тому, 

щоб не постраждала наша піхота, щоб її не накривало. 

Більшість сучасних безпілотників має ―змінне‖ навантаження. Відеокамера для 

передачі відео в режимі реального часу може бути замінена на фото камеру із високою 

роздільною здатністю або інфрачервону відеокамеру чи прилад нічного бачення. 

Виклик вогню і коректування стрільби підтримуючого артилерійського підрозділу 

здійснюється через артилерійського коректувальника або особисто командиром 

підрозділу. Під час виклику вогню вказується: характер і місце розташування цілі або її 

номер; завдання стрільби (подавити, знищити, зруйнувати, освітити, засліпити, 

задимити); терміни виконання вогневого завдання. Під час коректування стрільби 

величину відхилення за дальністю і напрямком. 

Тобто, для наземного спостереження артилеристи попередньо повинні знати точне 

місцезнаходження (Х,У) спостерігача, який дає цілевказання, де при цілевказанні можна 

вказувати як прямокутні координати цілі (Х,У), так і полярні (дирекційний кут та 

дальність). Слід зауважити, що артилеристи працюють в системі дирекційних кутів, і 

потрібно пам’ятати про різницю між магнітним азимутом та дирекційним кутом. 

При визначенні координат цілей з дронів, немає необхідності визначати місце 

розташування оператора. Більшість дронів дає (Х,У) координати цілей, по яких відразу 

можна відпрацьовувати. Те саме стосується корегування вогню артилерії по розривах. 

Отже, використання дронів для визначення кординат цілей та корегуваня в рази спрощує 

визначення координат цілей та корегування, порівняно з наземною оптичною розвідкою. 

 

 

Григорчук О.М., Первак С.В., Андрощук О.Й. 

 

ПІДВИЩЕННЯ КВАЛІФІКАЦІЇ ВІЙСЬКОВОСЛУЖБОВЦІВ ЗА ДОПОМОГОЮ 

ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ 

 

Збройна агресія проти нашої країни і пандемія коронавірусу пришвидшили 

застосування науково-педагогічними працівниками такої форми освітнього процесу, як 

дистанційне навчання. Тобто, курс підвищення кваліфікації військовослужбовців  

проводиться за допомогою інформаційно-комунікаційних технологій на базі платформи 

Moodle.  

Лекція, групові заняття і консультації проводяться зі слухачами у дистанційному 

синхронному режимі, а практичні заняття в асинхронному режимі із встановленням 

кінцевого часу здачі роботи для перевірки. Усі практичні завдання підлягають 

оцінюванню. Крім цього за кожну тему методом тестів в он-лайн режимі проводилось 

проміжне оцінювання.  

Переваги дистанційного навчання: 

- дистанційне навчання дає можливість одночасно навчати значно більшу кількість 

слухачів ніж аудиторне навчання; 

- суттєве зниження затрат на навчання. Не доводиться оплачувати слухачам дорогу, 
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проживання, витрати на відрядження. Немає потреби забезпечувати кожного слухача 

ПЕОМ, роздрукованим допоміжним матеріалом та індивідуальним завданням. Весь 

навчальний матеріал видається в електронному вигляді;  

- економія часу як викладачами, так і слухачами. Під час занять в аудиторії 

викладачі задіяні на заняттях протягом цілого дня. Слухачі теж мають можливість 

планувати свій час і самостійно навчатися в будь-який час і у зручному для себе темпі; 

- відсутність прив’язки слухачів до одного місця. Можливо навчатися як з робочого 

місця в кабінеті, так і з дому; 

- миттєвий доступ до навчальних матеріалів, бібліотеки і керівних документів. 

Доступ до них відкривається слухачу зразу після реєстрації на сайті курсу; 

- зв’язок з викладачами здійснюється різними способами: як он-лайн, так і оф-лайн. 

Проконсультуватися з викладачем за допомогою телефону чи електронної пошти іноді 

ефективніше і швидше, ніж під час очного навчання; 

- виключається можливість суб’єктивної оцінки: на систему, яка перевіряє 

правильність відповідей на питання тесту, не вплине стать, посада, військове звання 

слухача; 

- слухач сам вибирає собі темп навчання. 

Поряд з перевагами дистанційне навчання має і суттєві недоліки: 

- відсутня можливість доводити інформацію з обмеженим доступом; 

- слухачі не завжди можуть мати необхідне технічне обладнання: комп’ютер чи 

доступ до Інтернету;     

- низька комп’ютерна грамотність слухачів, відсутність навичок роботи з 

персональним комп’ютером і стандартними офісними додатками типу MS Word, Exсel і 

PowerPoint; 

- необхідність у того хто навчається, сильної мотивації, щоб навчатися продуктивно 

без нагляду викладача; 

- академічна недоброчесність. Викладачу досить важко проконтролювати чи слухач 

самостійно виконав індивідуальне завдання, чи на нього працював весь колектив; 

 - необхідність одночасно з навчанням виконувати свої функціональні обов’язки. І це 

сама велика проблема в дистанційному навчанні військовослужбовців.  

Підводячи підсумок викладеного, можна впевнено сказати, що майбутнє курсової 

підготовки за дистанційним навчанням. 

 

 

УДК 623.764.244 

 

Гера В.Я., Корнієнко О.С., Снітков К.І., Ликова І.В. 

 

ВИКОРИСТАННЯ ДРОНІВ ДЛЯ БОМБАРДУВАННЯ:  

АНАЛІЗ ЕФЕКТИВНОСТІ ТА ВАЖЛИВОСТІ МЕТЕОРОЛОГІЧНИХ ДАНИХ 

 

У тексті наведено аналіз використання безпілотників у бомбових операціях та його 

ефективність. Обговорюються проблеми, з якими стикаються під час використання 

безпілотників для бомбардування, включаючи проблеми стабільності, точність 

навігації та вплив погодних умов на точність удару. Запропонованоє рішення для 

підвищення точності бомбардування безпілотників, включаючи використання 

метеорологічних даних у навігаційній системі та встановлення датчиків тиску на 

безпілотник. Зроблено висновок, що використання безпілотних літальних апаратів у 

бомбових операціях має значні перспективи, але до нього потрібно підходити 

обережно та ефективно інтегрувати його з метеорологічними даними для підвищення 

точності. 
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Використання безпілотних літальних апаратів, які зазвичай називають дронами, 

революціонізувало спосіб ведення військових операцій. Безпілотники 

використовувалися для різноманітних завдань, включаючи розвідку, спостереження та 

доставку вибухових вантажів. Останнє виявилося особливо корисним у ситуаціях, коли 

неможливо або безпечно використовувати пілотований літальний апарат. Однак 

ефективність скидання вибухівки з безпілотників залишається предметом дискусій. Ця 

стаття має на меті проаналізувати ефективність бомбардування безпілотниками та 

важливість включення метеорологічних даних для підвищення їх точності. 

Точність бомбардувань є критичним фактором, що визначає їх успіх. Навіть 

найменше відхилення від наміченої цілі може призвести до значних наслідків, у тому 

числі до втрати життя та майна. Використання безпілотних літальних апаратів у 

бомбових операціях представляє унікальний набір проблем, які можуть вплинути на їх 

точність. Ці виклики включають стабільність безпілотника в польоті, точність 

навігаційної системи та надійність механізму викиду бомби. Крім того, погодні умови 

під час бомбардування можуть мати істотний вплив на точність удару. 

Щоб вирішити проблеми, пов’язані з бомбардуванням безпілотниками, було 

запропоновано кілька рішень. По-перше, це використання передових навігаційних 

систем, які можуть забезпечити стабільність дрона та надати точні дані про 

позиціонування. Цього можна досягти за допомогою GPS, інерціальних навігаційних 

систем та інших передових датчиків. Крім того, використання метеорологічних даних 

може зіграти вирішальну роль у підвищенні точності бомбардування дронами. 

Використовуючи дані в режимі реального часу про швидкість і напрямок вітру, 

температуру й атмосферний тиск, навігаційна система дрона може точніше розрахувати 

траєкторію бомби, таким чином збільшуючи ймовірність успішного удару. 

Ще одне запропоноване рішення – встановлення восьми датчиків тиску на дрон. Ці 

датчики будуть розташовані по колу по периметру дрона, що дозволить вимірювати 

напрямок вітру. Датчики тиску також вимірюватимуть температуру повітря, за якою 

можна розрахувати швидкість вітру. Це рішення пропонується реалізувати за 

допомогою платформи Arduino, яка забезпечує гнучке та економічно ефективне 

рішення для керування датчиками та обробки даних. 

На завершення можна сказати, що використання безпілотних літальних апаратів у 

бомбових операціях може революціонізувати спосіб ведення військових операцій. 

Однак ефективність бомбардування безпілотників залежить від кількох факторів, 

включаючи стабільність безпілотника в польоті, точність навігаційної системи та 

надійність механізму викиду бомби. Щоб підвищити точність бомбардувань 

безпілотників, вкрай важливо включити метеорологічні дані в навігаційну систему. 

Завдяки цьому шанси на успішний удар значно збільшуються, що може врятувати 

життя та мінімізувати ризик супутніх збитків. 

Встановлення датчиків тиску на дрон є перспективним рішенням, яке може надавати 

дані про швидкість і напрямок вітру, а також температуру повітря в реальному часі. Ці 

дані можна використовувати для підвищення точності навігаційної системи дрона, що, 

у свою чергу, може збільшити шанси на успішний удар. Використання платформи 

Arduino для керування датчиками та обробки даних забезпечує гнучке та економічно 

ефективне рішення. 

Загалом використання дронів у бомбових операціях має значні перспективи, але 

важливо підходити до цього з обережністю та переконатися, що технологія 

використовується відповідально та ефективно. Включення метеорологічних даних у 

навігаційну систему є критично важливим кроком на шляху до досягнення цієї мети, а 

встановлення датчиків тиску на безпілотник є перспективним рішенням для досягнення 

цієї мети. 
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УДК 623.3 

 

Гера В.Я., Корнієнко О.С., Снітков К.І., Ликова І.В. 

 

РЕВОЛЮЦІЙНІ ТАБЛИЦІ АРТИЛЕРІЙСЬКОЇ СТРІЛЬБИ  

ЧЕРЕЗ ВІРТУАЛЬНЕ МОДЕЛЮВАННЯ ТА МАШИННЕ НАВЧАННЯ 

 

У тексті пропонується новий підхід до створення таблиць стрільби для стволової 

артилерії. Традиційний метод створення таблиць стрільби шляхом емпіричного 

тестування та методу проб і помилок займає багато часу та схильний до помилок. 

Запропонований метод передбачає створення віртуальної моделі артилерійської 

гармати та її середовища в Unity та використання алгоритмів машинного навчання 

для збору даних про траєкторію снаряда та відповідні кути підйому й азимута для 

певної дальності. Потім ці дані використовуються для навчання нейронної мережі, яка 

передбачить траєкторію снаряда на основі параметрів гармати. Запропонований 

підхід пропонує більшу точність і ефективність у створенні таблиць стрільб і має 

потенціал зробити революцію в галузі артилерійської стрільби. 

 

Таблиці стрільби є важливим інструментом для артилерійських знарядь, надаючи 

інформацію про траєкторію польоту снаряда та відповідні кути місця й азимута для 

певної відстані. Ці таблиці використовуються для оптимізації точності та ефективності 

стрільби артилерії. Однак створення цих таблиць є складним і тривалим процесом. У 

цій роботі автор пропонує новий підхід до створення таблиць стрільби для стволової 

артилерії. 

Традиційно таблиці стрільби створювали шляхом емпіричного тестування та методу 

проб і помилок, що займає багато часу та ресурсів. Процес створення таблиць стрільби 

потребує збору та аналізу значної кількості даних, що може бути складним і схильним 

до помилок. Крім того, процес створення таблиць стрільби для нових артилерійських 

гармат може бути складним, оскільки вимагає збору даних для кожної гармати та 

розробки унікальної таблиці стрільби. 

Щоб подолати ці обмеження, автор пропонує створити модель артилерійської 

гармати та її оточуючого середовища в програмному середовищі Unity. Ця модель 

базуватиметься на існуючих мішенях калібру від 100 мм до 205 мм і створюватиметься 

за допомогою алгоритмів машинного навчання. Модель використовуватиметься для 

моделювання сценаріїв стрільби та збору даних про траєкторію снаряда та відповідні 

кути підйому й азимута для певної відстані. Потім ці дані можна використовувати для 

створення таблиць стрільби ствольової артилерії. 

Процес створення таблиць випалу запропонованим методом буде включати наступні 

етапи: 

1. Створення віртуальної моделі артилерійської гармати та її оточуючого 

середовища в програмному середовищі Unity. 
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2. Збір даних про траєкторію польоту снаряда та відповідні кути місця й азимута для 

певної відстані шляхом моделювання сценаріїв стрільби. 

3. Створення нейронної мережі, яка прийматиме параметри гармати як вхідні дані та 

прогнозуватиме траєкторію снаряда та відповідні кути місця й азимута для певної 

відстані. 

Параметри гармати, які впливатимуть на створення таблиць стрільби, включають 

калібр гармати, тип снаряда, вагу заряду, температуру та висоту. Ці параметри будуть 

враховані під час створення віртуальної моделі та моделювання сценаріїв стрільби. 

Нейронна мережа, яка використовуватиметься для створення таблиць стрільб, 

базуватиметься на керованому навчанні. Мережа буде навчена за допомогою даних, 

зібраних під час моделювання сценаріїв стрільби. Вхідними даними в мережу будуть 

параметри гармати, а виходом – прогнозована траєкторія польоту снаряда та відповідні 

кути місця й азимута для конкретної дальності. Мережа буде оптимізована за 

допомогою відповідної функції втрат і перевірена за допомогою набору тестових даних 

для забезпечення її точності. 

Запропонований підхід до створення таблиць стрільби для стволової артилерії є 

новим та інноваційним рішенням, яке має ряд переваг перед традиційними методами. 

Використання алгоритмів машинного навчання та віртуального середовища дозволить 

створювати таблиці стрільби з більшою точністю та ефективністю. Крім того, такий 

підхід дозволить відносно легко створювати таблиці стрільби для нових артилерійських 

гармат. Запропонований підхід може революціонізувати сферу артилерійської стрільби, 

забезпечуючи ефективніший і дієвіший спосіб створення таблиць стрільби. 
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ВИКОРИСТАННЯ ТА ВПРОВАДЖЕННЯ ЕЛЕКТРОННОГО ПОТОЧНО-

ТИЖНЕВОГО РЕЙТИНГУ В НАВЧАЛЬНИЙ ПРОЦЕС ФАКУЛЬТЕТУ РВІА 

 

У тексті наведено аналіз використання та впровадження поточного тижневого 

рейтингу. Обговорюються проблеми, з якими стикаються під час використання 

поточного тижневого рейтингу, включаючи проблеми мотивації, прокрастинації, 

контролю навченості та зміни усереднених показників успішності. Визначено 

організаційно-педагогічні умови реалізації поточного тижневого рейтингу. Наведені 

попередні висновки, щодо використання поточного тижневого рейтингу та його 

особливості. 

 



50 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

В останні роки спостерігалось погіршення рівня мотивації до навчання нових 

абітурієнтів, яка є одним з основних критеріїв ефективного рівня навченості. Так, у 

абітурієнтів, які вступають до НАСВ, цей показник вмотивованості щороку 

знижувався. Рівень середнього показника успішності курсанта невзначній мірі але 

знижувався, що вказувало на погіршення мотивації нових курсантів навчатись. 

Вирішенням зазначеної проблеми має бути підвищення рівня мотивації до навчання 

курсантів. Однак традиційна система контролю, заснована на рекомендаціях базової 

програми навчальної дисциплін та має низьку ефективність у формуванні в курсантів 

позитивної, сталої мотивації до активного навчання, оскільки зводиться до оцінки лише 

результатів навчання. В основному за результатами екзаменів, а поточний контроль 

навченості відкладається на другий план через, що поточний контроль не відграє 

значної ролі. Дана проблема приводить до того, що курсант немає змоги відчути 

прогрес швидко, а змушений чекати близько пів року щоб побачити свої результати. 

Дана проблема дуже переплітається з поняттям про прокрастинацію. Тобто курсант має 

відчуття абстрактного далекого задоволення, що в поєднанні з низьким рівнем уваги 

більшості курсантів де мотивує його навчатись та скеровує на виконання завдань які 

принесуть швидкий результат. 

Необхідність удосконалення форм і методів контролю призвела до модернізації 

системи контролюючих дій, що визначило якісні зміни місця контролю в навчальному 

процесі. Узагальнюючи особливості організації системи поточного тижневого рейтингу 

(далі ПТР) стосовно дисциплін, можна сказати, що рейтинг діяльності курсанта – це 

усереднена сума балів, яку курсант отримує за всіма видами поточного, проміжного та 

підсумкового контролю його навчальної активності, а також здобутих знань та умінь за 

період навчання. 

На основі аналізу досвіду функціонування системи ПТР навчальної діяльності 

курсанта визначено організаційно-педагогічні умови її реалізації: 

 основою системи повинен бути аналіз діяльності на всьому відрізку навчання; 

 рейтинг повинен включати такі етапи: вибір форм і змісту контролю, а також 

системи підрахунку рейтингових балів, вибір способу мотивації курсантів, а при 

необхідності, корекція навчального процесу; 

 процедура контролю видів навчальної діяльності повинна включати всі форми 

можливого контролю, поточні оцінки за всі дисципліни навчання, семінари, контрольні 

роботи, стажування, польову фазу, диференційовані заліки та екзамени; 

 система розрахунку середнього балу це усереднений показник кожної дисципліни 

яка включає як і поточний, так і звітній контроль зі всіма видами навчальної діяльності 

які входить в дану дисциплінку. 

Загальний рейтинг курсанта за семестр визначається складанням суми всіх рейтингів 

даного семестру. У зв'язку з цим, курсантам надається можливість вибору 

індивідуального шляху набору балів для успішного рівня навчання. ПТР дозволяє 

підвищити об'єктивність і повноту контролю, ефективніше реалізувати його 

організаційну, навчальну та виховну функцію. Система ПТР забезпечує всебічну та 

об'єктивну оцінку не тільки результатів, а й процесу навчання, включає оцінку багатьох 

видів навчальної діяльності курсанта. У зв'язку з цим, використання системи ПТР 

дозволяє на новому, вищому рівні вирішувати завдання, що виникають у процесі 

навчання, залучити курсанта не тільки до активної навчальної діяльності, а й 

самостійної роботи над своїми помилками. 

З початку 2021 року організовано та проведено початкове впровадження ПТР, та 

запущено процес аналізу визначення впливу системи ПТР на рівень зростання 

підготовленість курсанта. В впровадженні рейтингу взяли участь всі курсанти та 

викладачі факультету ракетних військ і артилерії (далі факультету РВіА). Діяльність 

курсантів з початку впровадження ПТР  оцінювалася на основі рейтингової системи. За 

результатами 2021 року було отримано пласт статистичних даних та висновків по 



51 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

використанню. 

З метою виявлення ефективності впливу зазначених особливостей процесу навчання 

курсантів з використання ПТР на динаміку їх навченості використовувалися контрольні  

порівняльні аналізи успішності з відповідністю до попередніх років навчання. При 

розгляді даних рівня навченості курсантів на початку впровадження ПТР виявлено 

несуттєві відмінності. В період з початку 2021 року до його кінця показники навченості 

курсантів зросли на 3,43%, а за окремими критеріями або підрозділами присутнє 

зростання до 9,7%. 

Зміни характеристик відбувалися неоднозначно, але в цілому результати свідчать 

про те, що курсанти змогли значно підвищити свій рівень навченості та мотивації. 

Незначне збільшення усередненого балу факультету РВіА лімітовано малим терміном 

аналізу та недосконалістю заходів мотивації для слабких курсантів. Присутній значний 

рівень зростання мотивації успішних та середніх курсантів. Впровадження ПТР значно 

зменшило кількість не успішних курсантів. 

Для врахування думки курсантів щодо впровадження ПТР на факультеті РВіА, було 

проведено анонімне опитування. Всі питання опитування були спрямовані на оцінку 

об’єктивності впровадження та виявлення можливих шляхів покращення ПТР. В 

опитуванні прийняли участь 232 курсанти та отримані наступні результати: запитання, 

чи позитивно ви ставитесь до впровадження рейтингу курсантів та курсантських 

підрозділів, позитивних відповідей 52,2%; запитання, чи позитивні зміни вашого 

рейтингу піднімає вашу самооцінку, позитивних відповідей 52,2%; запитання, як ви 

вважаєте оцінка курсанта за допомогою рейтингу є об’єктивною, позитивних 

відповідей 46,3%.  

За результатами попередніх статистичних даних та розрахунків на основі результатів 

2020 року виявляється мала ефективність методики контролю, базової навчальної 

програми  дисциплін, у порівнянні з запропонованим ПТР. Значному підвищенню рівня 

мотивації та навченості курсантів сприяє активізація їхньої навчальної діяльності за 

рахунок всебічної та об'єктивної оцінки, на основі системи рейтингу. Система рейтингу 

перетворила навчальний процес в гру на рейтингову таблицю лідерів. 
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ОСОБЛИВОСТІ ВИКОРИСТАННЯ ЕЛЕКТРОННОГО РЕЙТИНГУ ТА 

ЖУРНАЛУ В НАВЧАЛЬНОМУ ПРОЦЕСІ ФАКУЛЬТЕТУ РВІА 

 

У тексті наведено аналіз використання електронного рейтингу та журналу. 

Обговорюються проблеми, з якими стикаються під час використання рейтингу, 

включаючи вплив на мотивації, демонстрацію даних та їх використання посадовими 

особами. Описано зміст основних демонстраційних аркушів. Наведені висновки, щодо 

використання рейтингу та його особливості. 
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Поточний тижневий рейтинг(далі ПТР) впроваджений та використовується на 

факультеті ракетних військ і артилерії (далі факультеті РВіА) з січня 2021 року. У 

зв’язку з збройною агресією та російсько-Українською війною з кінця лютого 2022 

року по жовтень 2022 року робота рейтингу була призупинена. З початку жовтня 2022 

року робота була повністю відновлена. Для якісної роботи рейтингу було створено два 

основних документа, це електронний журнал та сам електронний рейтинг. Основне 

завдання електронного журналу, це узагальнення всіх поточних оцінок навчальної 

групи з розподілом на навчальні дисципліни. Виведення середніх балів окремих 

військовослужбовців, дисциплін та демонстрація негативних оцінок в цілому. В 

електронному журналі створений окремий розділ для обліку контрольних заходів 

таких, як диференційовані заліки , екзамени.  

Електронний рейтинг був розроблений для забезпечення максимальної 

інформативності отриманих результатів навчання та створення відчуття у курсантів 

здорової конкуренції. В рейтингу присутні наступні компоненти: загальний рейтинг 

груп; рейтинг груп по спеціальностям; рейтинг груп по рокам навчання; рейтинг груп 

по наявним двійкам. У сформований бал військовослужбовця враховується загальний 

середній бал та показники контрольних заходів таких як екзамени, диференційовані 

заліки тощо. Розроблений детальний аналіз демонстрації негативних оцінок. Створено 

інтерактивні графіки успішності по рокам навчання, бля більшої наочності 

демонстрації вагового потенціалу кожної групи. На даний момент електронний рейтинг 

має п’ять основних аркушів інформування, які повинні забезпечувати демонстрацію 

всіх розрахованих показників.  

Перший аркуш електронного рейтингу забезпечує демонстрацію рейтингу 

успішності серед навчальних курсів, успішності серед навчальних груп; статистичні 

дані успішності по категоріям військовослужбовців.  

Другий аркуш забезпечує демонстрацію всього списку курсантів з розміщенням їх 

по рейтингу (ранжиру) факультету, усередненого балу успішності всіх 

військовослужбовців, усередненого балу всіх навчальних дисциплін кожного 

військовослужбовця, наявної кількості двійок кожного військовослужбовця. 

Третій аркуш забезпечує демонстрацію основного середнього балу кожної 

спеціальності, рейтингу успішності серед навчальних груп з розподілом по 

спеціальностям (з вказанням зміни місця відносно попереднього тижня та відсоткові 

зміни успішності), кращих та гірших військовослужбовців кожної спеціальності. 

Четвертий аркуш забезпечує демонстрацію рейтинг успішності серед навчальних 

груп з розподілом по рокам навчання та графіки успішності кожного року навчання з 

зазначенням мінімальних, усереднених, та максимальних норм рівня успішності 

навчальних груп.  

П’ятий аркуш забезпечує демонстрацію: рейтинг по кількості двійок серед 

навчальних груп з розподілом по спеціальностям; демонстрація курсантів з най 

більшою кількістю двійок у відповідності до їхньої спеціальності. 

Основна концепція електронного рейтингу це надати споживачу в обличчі курсанта, 

командира групи, начальника курсу та управління факультету доступ до всіх можливих 

статистичних даних та порівнянь. Викликати у курсанта асоціації з грою, перетворити 

процес навчання в змагання на рейтингову таблицю кращих (як в сучасних 

кооперативних іграх які популярні серед їхніх одноліток) дати можливість відчути себе 

кращим та успішнішим, відчувати прогрес навіть від найменших зусиль, побороти 

прокрастинацію. Мати можливість розглянути дані під різними кутами з застосуванням 

різних коефіцієнтів. Основне, це надати об’єктивну оцінку вжитим заходам 

спланованим на покращення навченості курсантів факультету на всіх рівнях 

управління. Кожен командир може використовувати свою стратегію покращення 

навченості і одразу бачити які результати вона показує. Використовуючи різні 

методики розуміти, який підхід кращий і на скільки. Командири з даним інструментом 
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можуть враховувати індивідуальні якості кожного військовослужбовця або підрозділу в 

загалом. Використовувати сильні сторони для покращення рівня навченості не 

забуваючи про слабкості. Навчальна частина факультету РВіА може легко оперувати 

масивами даних і визначати проблемні питання підготовки. Аналізувати реакції 

курсантів на польові виходи, відпустки, зменшення відпочину чи збільшення 

самостійної підготовки. 

Експлуатація та використання ПТР на даний момент привела до позитивних змін, що 

обумовлене загальним підвищенням середнього балу навченості курсантів факультету 

в цілому. Застосування рейтингу і його оновлення, що тижня створило умови для 

значного підвищення рівня мотивації до навчання. Курсант, який добре навчається 

може зрозуміти на скільки він вмілий, і чи прикладені ним зусиллям дали результат. 

Основне завдання це боротьба з прокрастинацією отримання результату від вкладених 

зусиль тут і зараз, а не в далекій перспективі. Можливість курсанта бачити свої зміни 

кожен  наступний тиждень навчання мотивує його до самостійної роботи.  

Командири всіх рівнів використовували та використовують статистичні дані, і 

впроваджують їх для покращення результатів. Загальний приріст за період в один 

семестр становить близько 4-9 %, а зміщення середнього балу з 3.94 до 4.13. 

Використання рейтингу в сукупності заходів спрямованих на покращення результатів 

навчання відіграють позитивну роль. 
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ЗАСТОСУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ ДЛЯ БЕЗПОСРЕДНЬОГО 

УПРАВЛІННЯ БОЙОВИМИ ДІЯМИ ПІДРОЗДІЛІВ СИЛОВИХ СТРУКТУР 

 

У тексті наведено приклади застосування інформаційних систем управління боєм, 

важливість найшвидшого впровадження передових технологій, гостра необхідність 

вдосконалення власної програмної частини. Наведені висновки, щодо використання 

систем управління бойовими діями їхні особливості сильні та слабкі сторони. 

 

Всім відоме правило бою: «Сильніший той на полі бою, хто спроможний вдало і 

чітко керувати діями підрозділів». Існує дуже багато чинників, які негативно 

впливають на спроможності дій окремих підрозділів, наприклад організація взаємодії, 

погана видимість, особливості рельєфу, будь-які перешкоди, включно і природні. 

Неможливість візуального контакту призводить до дезорганізації взаємодії між 
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розрахунками, окремими бойовими одиницями. 

Розглянемо необхідність електронної системи управління підрозділом на рівні 

відділення, групи, взводу. Бойову машину піхоти, як засіб транспорту і засіб підтримки 

вогнем, оснастити засобом розвідки безпілотним літальним апаратом, з передачею в 

реальному часі обстановки району в якому виконує задачу підрозділ. Кожного бійця 

оснастити GPS маячками, які по закритому каналу будуть передавати своє точне 

розміщення на полі бою, ідентифікуватиме бійця за призначенням (стрілець, 

кулеметник, снайпер, тощо). Уся інформація в реальному часі на реальній відео 

картинці з позначками своїх сил, з прив’язкою координат, з видимими силами і 

засобами противника виводиться на планшет командира, який має змогу засобами 

зв’язку вміло керувати підрозділом. 

Україна розробила розвідувальну мережу для координації діями військових 

підрозділів на полі бою. Відносно аналогу американської системи її собівартість в рази 

дешевша і час на створення був затрачений лише десять місяців. Дана система 

управління діями підрозділів сил оборони має назву «MacGyver». 

За інформацією, створена Україною мережа зв’язку безпілотників, винищувачів та 

озброєння, пов’язана через супутники та спеціальні програми, дозволила ЗСУ отримати 

перевагу на рівні інтелекту, координації та точності над чисельно більшою, але 

незграбною армією рф. Що значно збільшує перспективні спроможності сил. 

Британський підполковник Глен Грант, який з 2014 року працював зі збройними 

силами США та України над оборонною реформою, нарікає, що бюрократичні західні 

військові «занадто повільні та виважені». За його словами, вони не можуть так швидко 

застосувати нові технічні рішення, щоб вирішувати проблеми на полі бою: 

Одним з елементів успіху України в інноваціях є те, як різні військові підрозділи та 

українські технічні компанії працюють над власними новими військовими 

технологіями. Такий підхід «знизу-вгору» більше нагадує зародження Кремнієвої 

долини, ніж проекти, що фінансуються Пентагоном. 

Більшість іноземних спеціалістів, які співпрацюють з розробниками українського 

варіанту складної системи координації діями підрозділів, вважають, що приклад 

адаптації і надшвидке вирішення задач виходячи з характеру ведення бойових дій, має 

послужити прикладом для решти країн.  

Американські журналісти також процитували міністра цифрової трансформації 

України Михайла Федорова, який нещодавно заявив, що росія готувалася до повноцінної 

технічної війни 20 років, а Україна здійснила технологічний стрибок за 10 місяців! 

WSJ наводить кілька прикладів, як українським військовим вдалося «цифровізувати 

війну». Вони нагадали, що Захисники України успішно модифікують дрони, після чого 

можуть з їхньою допомогою скидати гранати просто в окопи російських окупантів. 

Також українські воїни роблять безпілотні автомобілі з кулеметами і вигадують інші 

новації. Водночас українські програмісти оновили систему, яку військові 

називають Delta. З її допомогою можна надавати розвідувальні дані з поля бою 

командирам в режимі реального часу. 

Ми не маємо права зупинятись на досягнутому, постійно потрібно 

вдосконалюватись, гостра необхідність створення і застосування системи управління 

бойовими діями для малих підрозділів лише тому, що це вимагають реалії 

сьогоднішнього характеру ведення війни. Часу для прийняття правильного рішення 

завжди дуже мало, але маючи точне уявлення обстановки в районі виконання задачі 

дуже полегшує цю задачу. 
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ОСОБЛИВОСТІ ВИКОРИСТАННЯ ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ 

МАШИН ЗІ СПЕЦІАЛЬНИМ ПРОГРАМНИМ ЗАБЕЗПЕЧЕННЯМ  

У НАВЧАННІ КУРСАНТІВ ФАКУЛЬТЕТУ РВІА 

 

У тексті наведено аналіз використання елктронно-обчислювальних машин у 

навчанні курсантів-артилеристів. Враховуючи підвищення рівня цифровізації у всіх 

галузях існування, необхідні рішення, які будуть дозволяти рухатись в ногу з сучасним 

світом. З метою підвищення технологічності Збройних сил України, а саме ракетних 

військ і артилерії, на факультеті майбутні офіцери-артилеристи і ракетники 

вивчають та удосконалюють свої навички використовуючи різного роду програмне 

забезпечення на електронно-обчислювальних машинах. 

 

Використання різного роду програмного забезпечення на факультеті ракетних військ 

і артилерії (далі факультеті РВіА) у навчальному процесі впроваджується уже доволі 

тривалий час. Постійно проводяться роботи щодо розвитку навчального програного 

забезпечення. Курсанти-артилеристи вивчають і удосконалюють свої навички у 

виконанні нормативів та вогневих завдань зі стрільби і управління вогнем артилерії 

механічним способом, використовуючи формули та застарілі прилади, це необхідно для 

розуміння самого процесу, що саме відбувається і як це діє. Проте, для найшвидшої 

підготовки майбутніх випускників до ведення бойових дій та, як точнішого проведення 

розрахунків з 2020 року в навчальний процес були інтегровані програми на базі 

―EXCEL‖. Дані програми дозволяють більш швидше, точніше визначати установки для 

стрільби та проводити різного роду коректури. У цифровий формат були переведені 

такі розрахунки та можливості: Перевід градусів у поділки кутоміра; визначення 

дальності; лінійних розмірів об’єкту та кута під яким він спостерігається за допомогою 

формули тисячної; складання бюлетеню метеонаближеного; розрахунок поправок для 

стрільби на три дальності та напрямки; виконання контролю один та контролю два; 

виконання вогневого завдання ғ 3 - Ураження нерухомої спостережувальної і 

неспостережувальної цілі вогнем із закритої вогневої позиції з пристрілюванням; ғ 4 - 

Ураження нерухомої спостережувальної і неспостережувальної цілі вогнем із закритої 

вогневої позиції без пристрілювання; ғ 5 - Ураження рухомої спостережувальних і 

неспостережувальних цілей вогнем із закритих вогневих позицій; ғ 6 - Ураження 

спостережувальних і неспостережувальних цілей перенесенням вогню від репера; ғ 7 - 

Осліплення, освітлення, задимлення цілей; дистанційне мінування місцевості, 

розповсюдження агітаційного матеріалу та інші можливості. Вирахування необхідного 

результату відбувається методом введення необхідних даних у визначені місця. 

Використання програмного забезпечення значно зменшує час готовності 
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артилерійських підрозділів до відкриття вогню та покращує точності внаслідок 

мінімізування можливості людської помилки при розрахунках.  

Значно ширшого масштабу у навчальному процесі набуло використання 

програмного забезпечення ―КРОПИВА‖, яка практично витіснила інші подібні 

програми зі сфери застосування їх артилеристами. Російсько-Українська війна стала 

поштовхом для подальшого вдосконалення та нарощування можливостей даного 

програмного забезпечення. Програма ―КРОПИВА‖ дозволяє виконувати ті самі дії, що і 

програми ―EXCEL‖ але зі значно спрощеним та інформативнішим  інтерфейсом. Окрім 

вище вказаних можливостей дана програма надає доступ до  електронної карти 

місцевості з відображенням власної позиції. Програма дозволяє проводити обмін 

даними з іншими абонентами системи, дані в загальному включають позиції своїх 

військ, координати виявлених цілей та короткі текстові повідомлення. Забезпечує 

взаємодію при передачі даних з засобів розвідки –БПЛА, радарами та звукометричними 

комплексами в автоматичному режимі. Також на відміну від програм ―EXCEL‖, в яких 

на кожен зразок озброєння є окрема програма, ―КРОПИВА‖ містить в собі дані на 

кожен зразок артилерійського озброєння. Дане програмне забезпечення містить 

великий  перелік можливостей, які можна перераховувати безкінечно, проте основні із 

них які необхідні артилеристам викладені вище. ―КРОПИВА‖ широко застосовуються 

як у навчанні курсантів факультету РВіА так і на практиці артилерійськими 

підрозділами.  

Слід відмітити що на факультеті РВіА є значний фонд електронно обчислювальних 

машин(планшетів та компютерів) який дозволяє на високому рівні проводити заняття. 

Зазначимо, що у більшості курсанта є особистий планшет які вони використовують у 

цілях навчання з усім необхідним програмним забезпечення. 

Підсурмлюючи вищезазначене, слід сказати, що для перемоги над ворогом потрібно 

максимально швидко адаптуватись до розвитку подій та покращувати власну 

технологічність армії. Світова діджиталізація у тому числі і нашого ворога-російської 

федерації, створює необхідність технологічного прогресу наших Збройних сил для 

здобуття перемоги та конкурентоздатності ЗСУ. Навчання курсантів передовим 

технологіям, які використовують офіцери-артилеристи тактичної ланки управління 

дозволяє їм бути максимально адаптованим та з легкістю інтегруватись у процес 

управління  артилерійських підрозділів. 
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Черних Ю.О. 

 

ДОСВІД ЗАСТОСУВАННЯ СИСТЕМ ІМІТАЦІЙНОГО МОДЕЛЮВАННЯ  

ПРИ ПІДГОТОВЦІ ВІЙСЬКОВИХ ФАХІВЦІВ У ЗБРОЙНИХ СИЛАХ УКРАЇНИ 

 

Система військової освіти (СВО) повинна забезпечити підготовку військових 

фахівців, які володіють високою інформаційною культурою і здатних застосовувати 

засоби інформатизації, сучасні інформаційні технології при вирішенні практичних 
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завдань бойової і повсякденної діяльності військ. 

На даний час дуже важливого значення набуває підготовка офіцерів та органів 

військового управління до прийняття рішень та управління військами в умовах ведення 

гібридної війни та невизначеності певних зовнішніх та внутрішніх факторів, що впливають 

на хід проведення військових операцій (бойових дій). Тому на перший план виходять нові 

високотехнологічні методи, що використовуються у СВО та для підготовки органів 

військового управління всіх рівнів. До них відносяться конструктивні тренажери (військові 

ігри). Основою таких тренажерних комплексів є програми імітаційного моделювання, що 

побудовані на використанні методу імітаційного моделювання. Ідеться про відповідне 

програмне забезпечення, що дає змогу в масштабах реального часу відтворювати події бою 

чи операції відповідно до тих умов, які закладаються. Тобто імітаційна модель дає 

можливість тим, хто навчається, по-справжньому відчути обстановку, що може бути 

характерна для того чи іншого виду бойових дій. 

У доповіді викладено основні можливості, приклади застосування систем 

імітаційного моделювання, сучасних інформаційних і телекомунікаційних технологій 

та їх вплив на якість і зміст сучасної військової освіти, а також на процес підготовки 

військових фахівців та органів військового управління.  

Застосування імітаційного методу навчання та тренажерів дає змогу заощаджувати 

державні ресурси (паливо та боєприпаси), зберігаючи моторесурс техніки, передусім, 

бойових машин. Як і в усіх розвинених арміях, у Збройних Силах України (ЗСУ) 

імітаційний метод навчання у підготовці військ використовується досить давно. Його 

було започатковано в Національному університеті оборони України імені Івана 

Черняховського, коли з допомогою американського уряду була встановлена єдина 

система моделювання тактичної обстановки і збройних конфліктів різної інтенсивності 

Joint Conflict and Tactical Simulation (далі – JCATS). 

Система JCATS – це інтерактивний засіб моделювання, який дозволяє імітувати дії 

за участю багатьох сторін як засіб для проведення об’єднаних навчань, аналізу, 

досліджень, планування та розіграшу поставлених завдань. Згодом вона отримала 

відповідний розвиток і наразі у ЗСУ функціонує 15 центрів імітаційного моделювання, 

які є в усіх видах збройних сил та вищих військових навчальних закладах. 

Крім імітаційного методу навчання, який застосовують у центрах імітаційного 

моделювання, також використовують системи віртуального бойового середовища та ті, 

що імітують вогневий контакт. Ідеться про системи лазертаг та інтегровану систему 

лазерного випромінювання Multiple Integrated Laser Engagement System (далі – MILES).   

Система MILES  – це високотехнологічна установка «лазерної мітки», яка відстежує, 

як і коли учасники вправ та їх обладнання потрапляють у зону вогню противника. 

Система MILES, між іншим, з допомогою відповідного програмного забезпечення на 

деяких навчаннях об’єднується із системою JCATS і дає змогу відображати на екранах 

управлінських структур дії підрозділів на місцевості в умовах реального часу. Так під 

час виконання першої фази командно-штабних навчань, як правило, застосовується 

система імітаційного моделювання JCATS. В ході проведення другої фази навчань, під 

час виконання підрозділами бойових дій, підрозділи використовують систему MILES. 

 

 

Seredyuk B. 

 

DETECTION OF ELECTROMAGNETIC FIELD FLUCTUATIONS  

USING InSe SEMICONDUCTOR MATERIALS 

 

This paper touches base on the detection of disturbances in the Earth's magnetic field using 

semiconductor materials with magnetoresistive properties. The magnetic field has a high 

penetrating ability through any materials, therefore modern methods of its spatial 
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measurement include a number of possibilities, one of which is the detection of magnetic 

induction line disturbances using technologies based on the latest magnetosensitive (including 

magnetoresistive) structures. The ground state of electromagnetic radiation, according to 

quantum mechanics, is characterized by fluctuating zero-point electric fields, even in the 

absence of photons. The experimental proof of the existence of vacuum electromagnetic fields 

has come indirectly so far, through intermediate phenomena such as spontaneous emission, 

Lamb shift or Casimir force. Binary semiconductor materials such as InSe, GaSe have high 

sensitivity to the magnetic field as well as anisotropic properties due to different types of 

chemical bonding along and perpendicular to the axis of anisotropy. Their high sensitivity to 

changes in the magnetic field (10
-15

 Tesla) is used in a wide range of technologies, in 

particular, in the military, namely, navigation devices, systems for detecting radio 

interference, ionizing radiation, etc. 

Such layered structures can be considered as low-dimensional (two-dimensional), that is, 

all processes can be considered in the plane of the InSe layers, and perpendicular to the planes 

of the layers (in the van der Waals cavities) ‒ as disturbances, and this simplifies the 

mathematical apparatus of the theoretical description. The low dimensionality of these 

structures causes anisotropy of properties, that is, electrical, magnetic and optical properties 

will be different along the layers and perpendicular to them, which provides sensors on 

layered structures during their rotation along the layer and spatial detection of a moving 

target. This technology of processing the InSe material by alloying it with nickel allows to 

simulate electrical properties by placing them in a magnetic field. 

In this work, calculations were made of the change in the resistance of the InSe material in 

a magnetic field of varying intensity in the range of 50-500 μTesla. Fig. 1 shows the 

dependence of the resistance change in percent as a function of the magnetic field. 

 

  
Fig. 1 – Dependence of R (%) on B (μT) for InSe 

 

This work shows that with an increase in electromagnetic radiation, the electrical 

resistance of the material increases sharply, and also outlines the possibility of measuring 

changes in the electromagnetic radiation background by accurately measuring the resistance. 

 

 

Sovhar O.M. 

 

INTEGRATION OF H5P INTO FOREIGN LANGUAGE CLASSROOM 

 

Education and science are becoming priority factors in the development of socio-

economic, spiritual, and political domains of any country, therefore the problem of innovation 

in the field of knowledge gains paramount importance. The necessity for innovative education 

is conditioned by today's challenges, especially in the context of integration of domestic 
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educational sector into the European and global educational community. Before the advent of 

information and communication technologies (ICT), foreign language teachers were restricted 

in technical resources within their classrooms, making use of available audio and video 

materials. Today they are equipped with unlimited number of tools as  possibilities of using 

the ICT are enormous, they accelerate the educational process and improve the quality of 

assimilation of the material, making it visual, interactive, increasing the student's interest in 

the subject and overall efficacy of learning. 

Successful implementation of innovative technologies is achieved by the Internet as a 

global computer network with its practically unlimited resources and possibilities for 

collecting and saving information, transferring it individually to each user, thus making the 

process of acquiring and developing foreign language competence much more interesting and 

productive. We must train specialists capable of active cooperation, who are mobile, dynamic, 

constructive, have a developed sense of responsibility for the fate of their country. A highly 

qualified professional in any domain must be an active participant in intercultural 

communication, possess oral and written language skills relevant to their area of expertise, be 

able to process sources in foreign language. Teacher's job is to create conditions for practical 

mastering of a foreign language, select such learning tools that would allow every student to 

reveal their potential, creativity, activate cognition, expand the worldview, enrich linguistic 

knowledge, improve language skills, and increase motivation. 

One of such recourses, which does the above mentioned job successfully, is H5P, a free 

tool for creating, sharing and reusing interactive multimedia educational content in HTML5 

format for all types of devices: computers, tablets, and smartphones. The interactive elements 

are created using the Image Hotspot content type. H5P offers various types of content, which 

is an electronic version of specific learning tools. For example, dialogue or flash cards are 

used to learn new vocabulary items, with words written in different languages on both sides. 

The student gives an answer and, turning over the card with a mouse click, checks its 

correctness. There are Image Hotspots that the student must find in the picture, etc. Also, 

among the types of content there are ready-made educational games, means of H5P 

integration into Facebook and Twitter. Moreover, there is an opportunity to embed appear.in 

service into H5P for conducting video conferences, etc. H5P allows educators to create new 

content for their courses and has a convenient interface for further output and integration with 

the Moodle system. By choosing the Course Presentation content type teachers create a 

sequence of slides, place text and graphics, links, slide navigation tools, various multimedia 

resources, and interactive elements in the form of test questions of various types. Another 

useful feature is an interactive video consisting of an mp4 and/or WebM video file to which 

bookmarks, graphics, text, and interactive elements such as multiple-choice quizzes, missing 

words, drag-and-drop activities can be added. A large number of types of created content 

allow teachers to fully reveal the subject of the course and evaluate the acquired knowledge of 

the student. H5P presentations can be easily embedded in any Moodle resources. Thus, H5P is 

a handy means of creating educational content with many opportunities for studying 

educational material and evaluating students' knowledge. The library of its content types is 

constantly replenished with new elements that are effective and at the same time accessible to 

a teacher who does not have special training in the field of information technologies. 

 

 

Козлов В.Є., Козлов Ю.В. 

 

ОЦІНЮВАННЯ РІВНЯ ВИВЧЕНОСТІ СУБ’ЄКТА НАВЧАННЯ 

 

Один із анонімних рецензентів журналу «Наука та техніка» (філія БНТУ «Науково-

дослідний політехнічний інститут», Білорусь) відмітив, що заявлений у статті підхід 

щодо оцінювання рівня вивченості (знань, умінь та навичок) суб'єктів навчання за 
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допомогою чотирибальної шкали (ЧШ) порядку – окрема реалізація моделей Раша, 

Фехнера та частково Стівенса. Незгадка цих класичних підходів є некоректною 

(прихований плагіат). І як висновок: пропонований підхід не може бути застосований в 

практиці оцінювання, а стаття не може бути опублікована. 

Психометричну модель Раша застосовують у соціології, медицині, маркетингу тощо, 

а останнім часом у дослідженнях з галузі освіти. Дискретні дані, проаналізовані за 

допомогою моделі Раша з метою визначення кількісного атрибуту або ознаки об’єкта 

оцінювання (ОО) з будь-якої предметної сфери , є відповідями на стандартні запитання 

тестів з дихотомічними даними – правильними/ неправильними відповідями. Якщо, 

наприклад, для людини-ОО на вертикальній осі графіка відображати загальну оцінку як 

суму N вірних відповідей на запитання тесту, а на горизонтальній – оцінку x її 

здібностей, то їх зв’язок виражається характеристичною кривою тесту (ХКТ). 

Математична теорія, що лежить в основі моделей Раша, в загальному сенсі, є окремим 

випадком узагальненої лінійної моделі. Первісно, для встановлення зв’язку Раш 

застосовував розподіл Пуассона, а остаточно запропонував логістичну функцію (логіт-

модель). Лінійна модель була відхилена через припущення, що зв’язок підсумкових 

оцінок N з оцінками здібностей x є нелінійним, а імовірність Р(х) вибору при збільшені 

х могла бути більше одиниці. 

На рис. 1 наведені статистичні логіт- і пробіт-моделі бінарного вибору, що 

показують імовірність правильного визначення Р(х) як функції здібностей людини х, а 

також лінійна модель як сукупність відрізків з координатами (0, 0]; [0, 1]; [1, 1) вздовж 

осі Р(х).                     

                       
Відмінність пробіт-моделі від логіт-моделі полягає в тому, що замість логістичної 

функції для опису ймовірності настання події використовується стандартна функція 

нормального розподілу. Вибір між ними не є принциповим через приблизно однакові 

кінцеві результати і визначається дослідником. Щодо використання лінійної моделі 

(див. рис.1) напрошується риторичне питання: що зміниться в сутності результатів 

оцінювання, зокрема, в розташуванні ОО відносно один до одного у рейтинговому 

списку? 

Найчастіше на практиці застосовують модель Раша для дихотомічних даних: 

трактують загальні оцінки ОО як результати вимірювання, хоча вони є результатами 

підрахунку кількості N вірних відповідей (тільки одиниць) із числових еквівалентів 1 і 

0 термів «Так» і «Ні» лінгвістичної змінної «Відповідь на питання» для конкретного 

тесту. За відповідною для даного тесту ХКТ відносять об’єкт оцінювання до одного з 

п’яти класів людей; усі інтервали класів на осі х мають різну довжину. 

Найбільш трудомістка процедура дослідження – побудова ХКТ. Вона передбачає 

оброблення деякої навчальної вибірки достатньо великого обсягу і побудови гістограм 

розподілення людей і ознак, що визначають класи. При цьому одиницю (параметр) 

розрізнення ознаки встановлюють довільно або за оцінками в єдиній системі відліку. 

Відмітимо, що при оцінюванні людей за Айзенком використовують лінійні залежності 

Рисунок 1– Моделі бінарного вибору 
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IQ = f(N) за всіма тестами з розрізненням в 1. 

Наведені розсуди дозволяють виразити сумнів у доцільності застосування моделі 

Раша в педагогічній кваліметрії. 

Для застосування в педагогічній кваліметрії запропоновано модель оцінювання рівня 

вивченості суб’єкта навчання (СН) на ґрунті поняття інформаційної ентропії. 

Відомо, що мірою інформаційної невизначеності є імовірність деякого розподілу Р 

для отримувача інформації, який виходить із гіпотези, що цей розподіл Q: 

 



i
i

q
i

pQPN log),( ,                                                       (1) 

де pi та qi – імовірності і-тої події при розподілах Р і Q відповідно. 

Інформаційна ентропія 

 

(2) 

 

При оцінюванні якості засвоєння суб’єктом навчання інформації модулів або 

навчальної дисципліни у цілому викладач оцінює ―повернуту‖ йому при відповіді 

частку q від загального обсягу Q інформації. За умови правильної відповіді q 

накопичується, інформаційна ентропія Н зменшується пропорційно ступеню двійки (як 

при дихотомічному методі вимірювань). При  правильних  відповідях на усі питання Н 

≈ 0, СН заслуговує максимального балу, передбаченого обраною для оцінювання 

шкалою, – п’ять, десять, дванадцять або сто і т.п. Виходячи з цих міркувань отримано 

логарифмічну (за основою 2) модель оцінної функції викладача, призначену для 

розрахунку оцінки за будь-якою L-бальною шкалою:  

 

QL = Nп + log2[– 2
N
 /((2

N
 – 1)q – 2

N
))],                                     (3) 

 

де Nп – початкова відмітка шкали; N = Nк - Nп – довжина шкали; Nк – кінцева відмітка 

шкали. 

Для логарифмічної чотирибальної шкали (ЛЧШ) 

 

Q4 = 2 + log2[– 8/(7q – 8)].                                               (4) 

 

Застосування при поданні даних оцінювання відомого з метрології ―методу ноніуса‖  

в педагогічній практиці ―розширює‖ діапазон оцінок, що дозволяє збільшити число 

градацій у межах однієї поділки основної шкали і підвищити розрізнювальну здатність. 

Наприклад, використання ноніуса 1/100 означає, що при записі результату оцінювання 

необхідно залишати дві цифри після коми; при цьому абсолютна похибка не 

перевищить ±0,010. У такий спосіб удосконаленій чотирибальній шкалі (УЧШ) оцінки 

типу 2+ або 4 будуть відповідати значенням 2,33 і 3,66. 

У цілому, методика оцінювання рівня вивченості (знань, умінь і навичок) СН можна 

подати послідовністю таких кроків: 

 отримання оцінок частки q повернутої СН інформації у традиційній ЧШ, УЧШ 

або/ та ЛЧШ та вираження їх в удосконаленій чотирибальній шкалі;  

 розрахунок усереднених оцінок; 

 вираження усереднених оцінок у вигляді, прийнятному для побудови 

рейтингового списку в УЧШ, стобальній або відповідній їй ECTS шкалі. 

 

 

 
i
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УДК 338.45 

 

Шабатура Ю.В., Смичок В.Д., Атаманюк В.В., Шандрівський А.Г.,  

Мартинюк А.Р. 

 

ПІДТРИМКА ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ  

В ЗОНІ ВІЙСЬКОВИХ КОНФЛІКТІВ НА ОСНОВІ ЗАСТОСУВАННЯ 

ПОВІТРЯНИХ КУЛЬ ТА АЕРОСТАТІВ 

 

У доповіді розглянуті перспективи використання повітряних куль і аеростатів у 

якості носіїв повітряних компонентів локальних інформаційних мереж військового 

призначення. Виконана оцінка особливостей і основних переваг такого застосування, а 

також приклади використання у збройних силах США. 

 

Як показує світовий досвід військових конфліктів, а особливо сьогодення російсько-

української війни, забезпечення військових підрозділів в цілому і кожного 

військовослужбовця зокрема, оеративною обєктивною інформацією про бойову 

обстановку, розташування своїх сил і сил противника, наявність тих, чи інших вогневих 

засобів, їх спроможність для нанесення бойових ударів, боєприпасів, сил підтримки 

тощо, сьогодні є дуже важливою передумовою для перемоги на полі бою. 

Необхідно відмітити, що якщо раніше для забезпечення комунікаційних потреб 

військових підрозділів було достатньо радіозвязку реалізованого на основі аналогових, 

цифрових або комбінованих радіостанцій, то сьогодні ці потреби вимагають наявності 

потужних закодованих цифрових каналів передачі інформації, яка може включати в 

себе аудіо та відеокомпоненти, що транслюються в реальному масштабі часу. 

Зрозуміло, що ці можливості можуть забезпечувати лише широкополосні і завадостійкі 

радіоканали, які здатні утворювати в зоні бойових дій потужну локальну інформаційну 

мережу, що матиме телекомунікаційні канали звязку з штабами і центрами управління, 

які будуть розташовані далеко за межами  цієї зони. 

Як відомо [1], дальність систем прямого радіозвязку без врахування інших умов 

обмежується кривизною Землі. Вона обчислюється за формулою: 

 

      (1) 

 

де  – дальність радіозвязку (км),  - висота над рівнем землі приймальної 

антени (м),  - висота над рівнем землі передавальної антени (м).  

З урахуванням тропосферної рефракції спостерігається певне збільшення цієї 

дальності, що відображається збільшенням коефіцієнта від 3,57 до 4,12. 

Залежність відстані радіозвязку від потужності передавача, чутливості приймача і 

ефективності їх антен визначається з відомого рівняння радіозвязку [2]: 

 

,     (2) 

 

де  – потужність передавача,  – коефіцієнт підсилення антени передавача,  – 

ефективна площа приймальної антени приймача,  – чутливість приймача. 

Водночас, необхідно відзначити, що в реальних умовах на якість і стабільність 

каналів радіозвязку між наземними компонентами інформаційних мереж дуже сильно 

впливають умови місцевості, наявність пагорбів, будівель і т.п. Тому в арміях 

провідних країн світу важливим компонентом таких систем є супутникові угрупування, 

які забезпечують ретрансляцію як для клієнтів локальних мереж, так і організацію 
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зовнішніх телекомунікаційних каналів для звязку з штабами і центрами управління. 

Оскільки Україна поки що не має власних супутникових угрупувань здатних 

виконувати завдання космічної компоненти інформаційних мереж військового 

призначення, нами пропонується використовувати привязні аеростати і повітряні кулі, 

які зможуть піднімати на достатню висоту радіоретранслятори або антени. 

Використання пілотованих літаків або безпілотних літаючих апаратів для виконання 

зазначених функцій є економічно невигідним в силу того, що вони витрачатимуть 

пальне і ресурс двигунів та батарей і крім того, ці носії мають більшу радарну 

помітність (значна ефективна площа розсіювання), а тому з більшою вірогідністю 

можуть бути уражені засобами ППО. Повітряні кулі і аеростати є радіопрозорими, тому 

радіолокаторами їх важко виявляти. У них відсутні такі демаскуючі ознаки як генерація 

тепла чи акустичних сигналів. А оскільки вони не потребують витрат енергії для 

підтримки своїх льотно-піднімальних характеристик тому можуть перебувати на 

заданих висотах значні періоди часу. 

Встановлення на цих повітряних засобах сонячних панелей дозволяє підвищувати їх 

енергетичну автономність, а оснащення електричними двигунами з пропелерами надає 

можливості їх необхідної орієнтації і за певних умов переміщень у заданих напрямках. 

Окрім виконання важливих функцій повітряної компоненти організації локальних 

інформаційних мереж військового призначення дані засоби здатні виконувати задачі 

розвідки в першу чергу з допомогою пасивних пристроїв спостережень в оптичних, 

інфрачервоних та радіодіапазонах. За умов наявності на борту високоточних систем 

супутникової навігації вони також зможуть визначати координати розвіданих об'єктів. 

Необхідно зазначити, що повітряні кулі і аеростати широко використовуються у 

правоохоронних органах та збройних силах багатьох країн світу. Зокрема збройні сили 

США широко застосовують різні розвідувальні системи на базі прив'язних аеростатів, 

які також можуть входити в систему охорони і оборони різних об’єктів, місць 

дислокації військ та інше [3]. 

Основними розробниками аеростатних систем (АС) в інтересах збройних сил США є 

фірми ТСОМ L.Р. (Колумбія, штат Меріленд) і ILS Dover (Тілломук, Орегон). 

Фахівцями фірми ТСОМ L.Р. розроблено сімейство аеростатів, прийнятих у складі 

різних систем на озброєння у США, Ізраїлі, Індії та інших країнах. Вони являють собою 

багатошарову м’яку оболонку, виконану з синтетичних тканин типів дакрон, мілар і 

тедлар, просочених полімером і наповнені гелієм. Подібна технологія при невеликій 

питомій масі забезпечує високу міцність і стійкість по відношенню до погодних умов, а 

також достатню живучість аеростата при отриманні зовнішніх, у тому числі і бойових, 

пошкоджень від різних видів зброї. 

На базі даних літальних апаратів у США прийняті на озброєння ряд розвідувальних 

систем. Зокрема, АС оптоелектронного спостереження ―Рейд‖ (RAID – Rapid Aerostat 

Initial Deployment) спільної розробки фірм ―Рейтеон‖ і ТСОМ. Поряд з цим в інтересах 

збройних сил США ведеться розробка аеростатної радіолокаційної системи 

―Джейленс‖ (JLENS – Joint Land attack cruise vissile defense Elevated Netted Sensor 

system) [4], на основі аеростата 71M. Вона призначена для забезпечення дальнього 

(загоризонтного) виявлення повітряних (в першу чергу крилатих і балістичних ракет), 

мобільних наземних і надводних цілей і видачі даних цілевказівки на засоби ППО / 

ПРО наземного і корабельного базування, розгорнутих на театрі військових дій. 
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STEM-ТЕХНОЛОГІЇ В ОСВІТНЬОМУ ПРОЦЕСІ ПІДГОТОВКИ  

МАЙБУТНІХ ВІЙСЬВОСЛУЖБОВЦІВ ЗБРОЙНИХ СИЛ УКРАЇНИ 

 

Відновлення, розвиток та забезпечення високої обороноздатності держави, 

реформування Збройних Сил України ставить перед сферою освіти завдання щодо 

реконструкції, створення новітніх освітніх технологій шляхом впровадження практико-

орієнтованого навчання. Використання робототехніки, нанотехнологій у військовій 

сфері потребує фахівців, здатних до комплексної науково-інженерної діяльності. 

Військова освіта потребує трансформації, має бути випереджувальною, відповідати 

новим тенденціям в Збройних Силах України у зв’язку з освоєнням новітніх зразків 

озброєння та змін у тактиці ведення бойових дій, тому особлива увага в теперішній час 

приділяється інноваційному напряму, зокрема STEM-освіті. Метою розвитку STEM-

освіти у підготовці військовослужбовців є комплексне поширення інноваційних 

методик викладання та об’єднання зусиль учасників освітнього процесу з метою 

формування необхідних компетентностей на основі міждисциплінарних зв’язків та 

здатності до критичного професійного мислення, тих хто навчається. 

Світовий тренд STEM-освіти пов’язаний з розвитком у здобувачів освіти технічно 

складніших навичок із застосуванням математичних знань та наукових понять. 

Майбутні військовослужбовці мають бути активними суб’єктами освіти й подальшої 

професійної діяльності: мислити критично, швидко приймати рішення, ефективно діяти 

як в команді так і самостійно. Сама STEM-освіта передбачає посилення в освітніх 

програмах природничо-наукового компоненту та інноваційних технологій, тим більше, 

що військова галузь поєднує у собі ці два напрями. Базовим принципом роботи над 

проблемою у STEM-освіті є її креативне вирішення, що також змінює форму 

викладання з викладацько-центричної на командну дослідницьку роботу, тих хто 

навчається. Використання STEM-технологій курсантами у подальшій професійній 

діяльності потребує розвитку дослідницького стилю мислення, активного й постійного 

оновлення знань, високої комунікативності. Застосування STEM-технологій в процесі 

професійної підготовки, що передбачає аналіз і вирішення кейсів як в лабораторних 

умовах так і на полігоні через інтегральне застосування природничих, математичних, 

інженерних, технологічних знань поряд з творчим підходом до вирішення службових 

завдань, має вирішальне значення для формування у майбутніх офіцерів професійно 

необхідної компетенції приймати швидкі, конструктивні, високотехнологічні, 

математично точні, найдоцільніші в конкретних природних умовах і локаціях, 

нестандартні, неочікувані для ворога рішення, ефективно управляти діяльністю 

особового складу з урахуванням динаміки бою й вирішувати бойові завдання.  

Крім того, застосування STEM-технологій сприятиме ефективному оволодінню 

новітнім озброєнням й застосуванню найновіших розробок у військовій сфері. За 

допомогою STEM-технологій майбутні офіцери матимуть змогу: аналізувати інформацію, 

формулювати власну думку, аргументувати і дискутувати, доводити власну позицію, 

творчо підходити до вирішення військово-прикладних завдань, моделювати різні ситуації 

майбутньої професійної діяльності, вчитися будувати конструктивні відносини у групі, 

уникати конфліктних ситуацій або їх вирішувати та працювати самостійно. Отже 

використання інноваційних технологій в підготовці майбутніх військовослужбовців 

забезпечить наші Збройні Сили висококваліфікованими кадрами, які зможуть підвищити 

обороноздатність нашої держави. 
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ВИМОГИ ДО ВІТЧИЗНЯНИХ ІНФОРМАЦІЙНИХ СИСТЕМ  

З УРАХУВАННЯМ СТАНДАРТІВ НАТО 

 

Для забезпечення оперативної та технічної сумісності, обміну інформацією та 

розвідувальними даними під час проведення спільних (об’єднаних) операцій під 

проводом НАТО, у тому числі залучених держав-партнерів, в збройних силах країн 

членів НАТО запроваджено ініціативу FМN (Fеdеrаtеd Мission Networking). Вимоги до 

сервісів мереж місій (так званні процедурні та сервісні інструкції) визначаються 

відповідними ―спіралями‖ FМN. 

У доповіді зазначається, що при створенні вітчизняних інформаційних систем Сил 

безпеки та оборони України мають бути враховані підходи та принципи, що 

використовуються в державах НАТО, а саме побудова інформаційних (інформаційно-

комунікаційних) систем повинна здійснюватися з урахуванням такої характеристики 

комунікаційних та інформаційних систем, як сервісна орієнтація.  

В рамках створення інформаційних систем повинні бути розроблені вимоги до 

різного роду обладнання (комп’ютерного, серверного, комунікаційного тощо) та 

загального програмного забезпечення, на якому повинно функціонувати спеціальне 

програмне забезпечення інформаційної системи. 

При розробленні вказаних вимог повинно бути враховано: 

 обладнання прийняте на озброєння (постачання) в ЗС України; 

 визначені вимоги до комп’ютерного, серверного й комунікаційного обладнання та 

загального програмного забезпечення, на якому має функціонувати спеціальне 

програмне забезпечення інформаційної системи; 

 визначені інтерфейси технічних засобів, з яких може надходити інформація до 

інформаційної системи (безпілотні літальні апарати та інші сенсори); 

 визначені вимоги із побудови комплексної системи захисту інформації; 

 описані базові та комунікаційні сервіси, які мають забезпечувати експлуатацію 

інформаційних систем як функціонального сервісу, з урахуванням процедурних та 

сервісних інструкцій ―спіралей‖ FМN та Стандартів та профілів взаємосумісності 

НАТО (NISP, NАТО Іnteroperability Standards аnd Рrоfiles), які визначаються 

публікацією НАТО АDаtР-34 / SТАNАG 5524. 

Модель даних інформаційних систем повинна визначатись відповідно до моделі обміну 

інформацією JC3IЕDМ, та технічних специфікацій, визначених у Багатосторонній 

програмі взаємосумісності МІР (Мultilateral Іnteroperability Рrogramme). 

Результатом створення інформаційних систем має бути: розроблене 

мультиплатформенне спеціальне програмне забезпечення як функціональний сервіс 

згідно положень С3-таксономії та ініціативи НАТО FМN, яке є одним із механізмів 

забезпечення ситуаційної обізнаності командира й штабу військової частини 

(підрозділу) та використання ними інформації в єдиній картині тактичної обстановки 

(СОР, Соmmоn Оpeгаtiоn Рicture), з урахуванням технічних характеристик засобів радіо 

та супутникового зв’язку прийнятих на озброєння (постачання) в ЗС України. 

Таким чином, вітчизняні інформаційні системи Сил безпеки та оборони України, з 

урахуванням стандартів НАТО, повинні являти собою спеціальне програмне 

забезпечення, яке повинно інсталюватися на всі існуючі програмні платформи та 

функціонувати як функціональний сервіс із урахуванням необхідних для його 

експлуатації базових та комунікаційних сервісів. 
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Лаврут О.О., Богуцький С.М., Лаврут Т.В., Колесник В.О. 

 

ОСОБЛИВОСТІ ВИКОРИСТАННЯ ЗАСОБІВ ЗВ’ЯЗКУ  

В УМОВАХ ВПЛИВУ РЕБ ПРОТИВНИКА 

 

В доповіді проведено аналіз деяких аспектів використання засобів зв’язку в умовах 

проведення противником радіоелектронної розвідки та радіоелектронної боротьби. 

Показано, що неухильне дотримання правил організації зв’язку дозволяє зменшити 

вплив на роботу підрозділів Сил оборони України і, відповідно, підтримувати високий 

рівень готовності силових структур до виконання завдань за призначенням. 

 

Досвід російсько-української війни свідчить, що з метою зриву управління в 

підрозділах Збройних Сил України противник застосовує велику кількість 

різноманітних засобів радіоелектронної розвідки (РЕР) та радіоелектронної боротьби 

(РЕБ). Для зменшення їх впливу на роботу підрозділів Збройних Сил України слід 

застосовувати наступні заходи: 

 використовувати режим повного радіомовчання; 

 використовувати проводові засоби зв’язку (за можливістю); 

 використовувати сигнальні засоби (за можливістю); 

 використовувати антени спрямованої дії; 

 вести радіообмін з мінімально необхідною потужністю передавача радіозасобу; 

 комплексно застосовувати радіоелектронні засоби (УКХ, КХ, Tooway, Starlink); 

 змінювати (раз на тиждень або за командою) радіодані; 

 використовувати завадозахищені режими роботи сучасних радіозасобів (ППРЧ, 

MANET); 

 використовувати сучасні радіозасоби в режимі технічного маскування, 

шифрування та своєчасна заміна ключових елементів до них; 

 організовувати невеликі радіомережі на різних частотах, замість однієї великої; 

 проводити чітке розмежування доступу до інформації між абонентами, 

розділенням на різні групи та зони; 

 оптимально розташувати радіозасоби на місцевості; 

 організовувати приховані радіомережі, використовувати обхідні напрямки і 

ретрансляційні пункти, проміжні радіостанції; 

 організовувати радіозв’язок по декількох каналах в різних ділянках діапазону частот; 

 створювати запасні частоти в радіомережах; 

 використовувати для коротких повідомлень або тих, що часто повторюються, 

«псевдоморзянки»; 

 забороняти використання гучних позивних, які привертають увагу; 

 використовувати короткі повідомлення в кодованому вигляді, великі 

повідомлення необхідно ділити на короткі за рахунок пауз при передаванні; 

 не використовувати професійний сленг, жаргони тощо за якими можна визначити 

приналежність до певної групи, роду військ; 

 використовувати дистанційне управління радіостанціями; 

 якщо противник застосував радіозавади у всіх радіомережах і на всіх заздалегідь 

запланованих радіоданими частотах, то завдання командирам підлеглих підрозділів 

батальйону можуть бути поставлені шляхом використання радіомереж артилерійського 

дивізіону, інших підлеглих підрозділів; 

 в разі роботи засобів радіоелектронного подавлення противника не визначати це 

передаванням відкритим текстом «мені заважають перешкоди!» тощо. Подати кодовану 
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фразу, яка буде незрозумілою для противника; 

 при втраті радіостанції її необхідно вимкнути використовуючи функцію 

дистанційної деактивації; 

 не використовувати трофейні радіостанції. Віддайте радіостанцію фахівцю; 

 виявляти і знищувати передавачі завад одноразового застосування; 

 забороняти одночасне вмикання в одному місці декількох телефонів. Виявляти та 

забороняти використання телефонів в режимі точки доступу WiFi; 

 використовувати документи скритого управління військами; 

 суворо дотримуватись правил ведення радіопереговорів. 

Заходи по захисту радіозв’язку від радіозавад у тактичній ланці управління Сил 

оборони України повинні передбачатися у всіх випадках організації зв’язку незалежно 

від того, застосовує противник радіозавади чи ні. 
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ВИРІШЕННЯ ПРОБЛЕМИ НЕСТАЧІ ПРАКТИЧНИХ НАВИЧОК РОБОТИ З ЄРДР 

 

Вже кілька років йде впровадження у навчальний процес програми «Навчальний 

ЄРДР (Єдиний реєстр досудових розслідувань)», яка представляє собою WЕВ-

орієнтований програмний продукт, що зовнішньо імітує інтерфейс ЄРДР та надає 



68 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

курсантам можливість набути практичних навичок з його роботою. Програмний 

продукт було створено на замовлення керівництва ХНУВС співробітниками науково-

дослідної лабораторії з проблем розвитку інформаційних технологій та протидії 

злочинності у кіберпросторі.  

Навчальний ЄРДР спочатку створювався для навчання курсантів і студентів 

ХНУВС, але проблема нестачі практичних навичок роботи з базовою програмою існує 

у всіх закладах вищої освіти системи МВС. Тому у 2019 році в ХНУВС відбулася 

робоча зустріч представників закладів вищої освіти системи Міністерства внутрішніх 

справ з обговорення питання щодо поширення програмного продукту «Навчальний 

ЄРДР». У програмі створені кілька ролей: адміністратор, викладач і курсант. Це 

аналоги слідчого, керівника органу досудового розслідування та адміністратора у 

реальному ЄРДР. На робочій зустрічі презентували безпосередньо роботу з програмою 

в ролях курсанта (слідчого) і викладача (керівника органу досудового розслідування). 

Роль слідчого дозволяє створювати кримінальні правопорушення і відправляти їх на 

перевірку – підтвердження керівнику органу досудового розслідування. Після 

підтвердження роль слідчого повністю імітує таку в реальному ЄРДР. Вона дозволяє 

здійснювати повний цикл кримінально-процесуальних дій:  

 створення кримінального правопорушення;  

 підтвердження і реєстрація створеного правопорушення керівником органу 

досудового розслідування;  

 подальша робота зі створеним на основі кримінального правопорушення 

кримінальним провадженням;  

 прийняття у провадження; 

 зупинка провадження;  

 відкриття матеріалів;  

 закриття провадження.  

У процесі провадження курсант (слідчий) має можливість додавати до провадження 

потерпілих, правопорушників, додавати і редагувати надані збитки та наслідки 

вчинення правопорушення. При роботі з правопорушниками курсант (слідчий) також 

має змогу проводити повний цикл кримінально-процесуальних дій, а саме: 

повідомлення про підозру та зміна підозри. В ході повідомлення про підозру 

правопорушнику курсант (слідчий) має можливість обрати відносно нього один з 

декількох запобіжних заходів, який може бути призначений, продовжений в разі 

необхідності, або скасований в залежності від ходу кримінального провадження. Також 

слідчий має можливість додавати до провадження відповідні документи, такі як заяви, 

рапорти, протоколи, постанови і повідомлення. Всі типи вище перелічених документів 

додаються до провадження за допомогою їх завантаження на сервер. Всі перераховані 

вище дії, вчинені з кримінальним провадженням, а саме: реєстрація самого 

провадження, додавання до нього потерпілих і правопорушників, обрання щодо 

правопорушників запобіжного заходу, а також його продовження або скасування, 

додавання супутніх документів і т.д. будуть відображені та зафіксовані в русі 

провадження. Роль викладача (керівника органу досудового розслідування) багато в 

чому повторює можливості такої для курсанта (слідчого). Однією з принципових 

відмінностей є можливість реєстрації кримінального провадження, якої у курсанта 

(слідчого) не має. Саме викладач (керівник органу досудового розслідування) вирішує 

чи коректно заповнена форма кримінального правопорушення та приймає рішення про 

її реєстрацію в системі ЄРДР з подальшим створенням кримінального провадження. 

Крім того, в навчальній системі ЄРДР на викладача (керівника органу досудового 

розслідування) покладено завдання реєстрації в системі нових користувачів з роллю 

курсанта (слідчого), яких система автоматично прив'язує до нього і для яких він є 

керівником органу досудового розслідування. Також обов’язком викладача (керівника 
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органу досудового розслідування) є видача для зареєстрованих ним курсантів (слідчих) 

ключів доступу, а зараз він має можливість робити це для групи курсантів відразу, 

шляхом завантаження файлу групи. Також керівник може редагувати та видаляти 

профілі курсантів (слідчих). Для зручності роботи навчальної системи ЄРДР 

реалізовано принцип, який полягає в тому, що при видаленні профілю курсанта 

(слідчого) автоматично видаляються усі створені ним правопорушення і провадження. 

Адміністратор має найширші можливості в системі. Крім всіх можливостей, які є у 

курсанта (слідчого) та викладача (керівника органу досудового розслідування), саме 

адміністратор реєструє в навчальній системі викладачів (керівників органів досудового 

розслідування) та видає їм ключі доступу. Ключі доступу є аналогом електронно-

цифрового підпису в ЄРДР.  

Для кожної ролі створено свій методичний посібник для ознайомлення та допомоги 

у навчані. 

Наразі ще розглядається варіант додавання ролі прокурора, якщо буде така 

необхідність чи запит від керівництва. 

Таким чином, програма «Навчальний ЄРДР» дає можливість отримати практичний 

досвід з роботою ЄРДР і знижує витрати часу на навчання безпосередньо на робочому 

місці в правоохоронних органах. 

 

 

УДК 621.3.052.6 

 

Лаврут О.О., Заболотнюк В.І., Лаврут Т.В., Ликов В.В. 

 

6G ЯК ПЕРСПЕКТИВНА ТЕХНОЛОГІЯ ПОБУДОВИ  

МАЙБУТНІХ БЕЗДРОТОВИХ СИСТЕМ ЗВ’ЯЗКУ ТА УПРАВЛІННЯ 

 

В доповіді проведено аналіз розвитку та можливостей мобільних бездротових 

мереж. Показано, що використання технології 6G дозволить будувати надійні 

високошвидкісні мережі зв’язку критичного призначення і, відповідно, підтримувати 

високий рівень готовності силових структур України до виконання завдань за 

призначенням. 

 

В цілому, нові підходи, методи та технології, розвиток інфокомунікацій призвели до 

появи такої концепції як Інтернет речей, перспективної мережі, що складається із 

взаємозв’язаних фізичних пристроїв, які мають вбудовані датчики, а також програмне 

забезпечення, що дозволяє здійснювати передачу і обмін даними між фізичним світом і 

комп’ютерними системами в автоматичному режимі, за допомогою використання 

стандартних протоколів зв’язку. Окрім давачів, такі мережі можуть мати виконавчі 

пристрої, вбудовані у фізичні об’єкти і пов’язані між собою через дротові чи бездротові 

мережі. Подібні розробки активно ведуться в передових країнах світу. Так Японія до 

2030 року розраховує розпочати експлуатацію мобільних мереж шостого покоління 6G. 

В офіційних документах компанії NTT DoCoMo йдеться, що в майбутньому 

телекомунікаційна галузь переходитиме на використання частот більш ніж 100 ГГц [1]. 

Сервіси шостого покоління будуть мати затримки менш ніж 1 мс. На площі в один 

квадратний кілометр одночасно зможуть знаходитись більш ніж 10 мільйонів різних 

пристроїв, які використовують 6G-підключення. При цьому мережі 6G будуть 

забезпечувати пропускну здатність до 100 Гбіт/с при більш надійному з’єднанні 

порівняно з мережами попередніх поколінь. Забезпечувати їх роботу будуть засоби 

штучного інтелекту. 

Технологія 6G матиме наступні переваги [1, 2]:  

1. Висока швидкість і пропускна здатність (мова йде про реалізацію швидкості 
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зв’язку понад 100 Гбіт/с і пропускної здатності яка буде збільшена в понад 100 разів 

відносно попереднього покоління, з одночасним підключенням великої кількості 

користувачів).  

2. Значне розширення покриття.  

3. Надзвичайно низькі енергоспоживання та зниження витрат (реалізація 6G в 

майбутньому планує розвиток технології електропостачання з використанням радіо 

сигналу і технологію зниження енергоспоживання пристрою, тим самим, можна 

очікувати що зарядка портативного терміналу стане взагалі непотрібною).  

4. Надзвичайно низька затримка (планується досягнення затримки 1 мс (час реакції 

нервової системи людини становить приблизно 20 мс).  

5. Надзвичайно надійний зв’язок (очікується, що 6G забезпечить більший рівень 

надійності, ніж 5G. Так якщо в 5G реалізація надійного зв’язку досягає 99,9999%, то в 

6G планується покращення на однин порядок 99,99999%).  

6. Можливість підключення великої кількості елементів мережі (для 6G це буде 10 

мільйонів пристроїв на квадратний кілометр.).  

Як показує досвід розвитку систем управління провідних країн світу, під час 

побудови системи оперативного управління, зв’язку, розвідки та спостереження 

(C4ISR) велика увага приділяється створенню безпроводових мереж, що 

самоорганізуються, саме таких як MANET [2-8]. Під час побудови таких мереж для 

об’єднання елементів мережі в єдиний простір може застосовуватись технологія 6G. 

Використання наведених технології дозволить побудувати та реалізувати надійні 

високошвидкісні мережі зв’язку критичного призначення. Розширити можливості 

системи С4ISR. Використання віртуального простору розширить можливості 

підрозділів в питаннях підготовки, тренування, моделювання і планування майбутніх 

дій, обміну великими об’ємами інформації в реальному масштабі часу, дозволить 

розпочати широке використання роботизованої техніки під час виконання завдань за 

призначенням. 

Таким чином, використовуючи сучасні технології для створення 

інфокомунікаційних систем управління критичного призначення можна підтримувати 

високий рівень готовності силових структур України до виконання завдань за 

призначенням [4-8]. 

В доповіді пропонується можливій підхід до застосування сучасних технологій, в 

тому числі 6G, для побудови перспективної бездротової системи зв’язку та управління 

в силових структурах. Також пропонується, що система супутникового зв’язку Starlink 

може стати основою для розгортання подібної мережі. 
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ПЕРЕВАГИ ВИКОРИСТАННЯ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

У ПРОФЕСІЙНІЙ ПІДГОТОВЦІ ВІЙСЬКОВИХ ФАХІВЦІВ 

 

Здійснено загальний аналіз переваг інтегрування інформаційних технологій у процес 

професійної підготовки майбутніх військових фахівців. Виявлено дидактичні 

можливості інтенсифікації формування здатності курсантів до виконання 

професійних завдань засобами інформаційних технологій. 

 

Завдання якісної підготовки військових фахівців стають особливо актуальними у 

зв'язку з російсько-українською війною, що зумовлює, зокрема, підвищення рівня 

інформаційної загрози та необхідність підготовки кваліфікованих військових фахівців у 

галузі підготовки особового складу. У психолого-педагогічній літературі актуалізується 

ключове значення інформаційних технологій у процесі навчання курсантів. Наводяться 

основні умови взаємодії педагогів, керівників навчальних занять курсантів із 

використанням інформаційних технологій.  

Однією з особливостей військової освіти є те, що командир (начальник) будь-якого 

рівня зобов'язаний займатися підготовкою свого підрозділу, тобто мати розвинені 

знання в галузі педагогіки [1]. Однією з основних завдань освітніх організацій є якісна 

та всебічна професійна підготовка фахівців для бойових підрозділів, зокрема фахівців 

тактичної ланки, здатних професійно та компетентно виконувати свої службові 

завдання з навчання на своєму рівні підлеглого особового складу. Головним 

показником оцінки якості навчання стає вміння військовослужбовця, рядового фахівця, 

професійно діяти у реальних умовах оперативно-бойової обстановки [2]. 

Тому одним з основних завдань військових освітніх організацій є формування 

нового образу співробітника, професіонала, що має достатній початковий професійний 

досвід, для чого необхідна розробка нових програм навчання, у тому числі за участю 

(залученням) співробітників, достатньо компетентних у необхідних галузях 

професійної діяльності та здатних у досить стислі терміни передати накопичені знання 

та вміння під час проведення навчальних занять [3]. Окреслені завдання диктують 

доцільність розширення меж застосування інформаційних технологій у військовій 

освіті, яка полягає у тому, щоб розширити та спростити доступ курсантів до отримання 

необхідних знань, умінь та отримання початкового професійного досвіду, що створює 

реальні передумови для підвищення якості навчання та неминуче призводить до зміні 

характеру освітньої діяльності, виникнення сучасних інструментів та технологій, що 
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дозволяють педагогу застосовувати активні методи навчання. 

Основне завдання використання сучасних інформаційних технологій у професійній 

освіті є розширення інтелектуальних можливостей людини [4, с. 74]. В даний час 

змінюється саме поняття навчання: засвоєння знань поступається вмінню 

користуватися інформацією, отримувати її за допомогою різних телекомунікаційних 

систем. Застосування цих технологій у сучасному освітньому процесі – цілком 

закономірне явище. Адже мультимедійність створює позитивні моменти, що сприяють 

сприйняттю та запам'ятовуванню матеріалу з включенням інтуїтивних реакцій 

курсанта. Це забезпечується заздалегідь у процесі підготовки курсу і вимагає 

зосередження уваги викладача. [6, с. 34].  

Продовжуючи, зазначимо, що нині до переліку основних зовнішніх військових 

небезпек належить використання інформаційних та комунікаційних технологій, 

спрямованих проти суверенітету, територіальної цілісності та безпеки держави. У 

зв'язку з цим виникають завдання розширення меж застосування інформаційних 

технологій у військовій освіті. Водночас функціонування освітнього процесу з 

використанням інформаційних систем потребує відповідної організації, створення 

електронних навчальних та моделюючих систем. Застосування навчальної системи з 

використанням засобів обчислювальної техніки дає можливість зменшити час на пошук 

при освоєнні матеріалу та дає можливість розширення обсягу навчальної інформації 

[5, с. 14]. 

Необхідність впровадження нових інформаційних технологій в освіту викликається і 

тим, що обсяг навчальної інформації постійно зростає, кількість навчальних годин, що 

відводяться на її вивчення, залишається постійною, а нерідко і зменшується. Для 

забезпечення якості освітнього процесу, а також для зростання рівня педагогічного 

впливу на формування творчого потенціалу курсанта викладачі мають бути 

спеціалістами у своїй галузі, при цьому компетентно використовувати інформаційні та 

комунікаційні технології, що підвищує якість підготовки майбутніх працівників.  

Сучасні комунікаційні технології дозволяють зробити взаємодію керівника заняття 

та здобувача освіти більш активною, але це вимагає від викладача спеціальних 

додаткових зусиль. Включення мультимедійних освітніх матеріалів, сучасних 

інформаційних технологій у навчальний процес дозволяє:  

 представити навчальні матеріали не лише у друкованому вигляді, а й з 

використанням відеоряду, у графічному, звуковому вигляді, що дає багатьом курсантам 

реальну можливість засвоїти матеріал більш високому рівні;  

 автоматизувати систему самоконтролю;  

 автоматизувати процес засвоєння, закріплення та застосування навчального 

матеріалу з урахуванням інтерактивності багатьох електронних навчальних посібників;  

 здійснити індивідуалізацію навчання;  

 оперувати великим обсягом інформації;  

 навчати курсантів знаходити і використовувати різні види інформації, що є одним 

з найважливіших умінь у сучасному світі.  

Таким чином, реалізація цього напряму навчання створить для майбутніх військових 

фахівців міцну основу їхнього безперервного професійного зростання та самоосвіти. 
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ПАРИТЕТ У КІБЕРПРОСТОРІ УКРАЇНИ В УМОВАХ ВОЄННОГО СТАНУ 

 

Одним з основних наслідків інформатизації, що виник у період формування сучасної 

інформаційної епохи і становлення економіки знань, стало виникнення і швидкий 

розвиток нової сфери конфронтації між державами – конфронтації в кіберпросторі. 

Якщо на сьогодні між найбільш розвиненими у військовому та економічному 

відношенні державами до деякої міри склався стратегічний паритет у зброї масового 

знищення та звичайному озброєнні, то питання про паритет у кіберпросторі 

залишається відкритим. І, як наслідок, для будь-якої держави безпека в кіберпросторі 

(кібербезпека) стала найгострішою проблемою забезпечення національної безпеки. Ми 

живемо в епоху інформаційного суспільства, коли інформаційні технології та 

телекомунікаційні системи охоплюють усі сфери життєдіяльності людини, держави. 

Сьогодні ми все більше й більше використовуємо їх у своїй діяльності. Не є винятком і 

Збройні Сили.  

Військові структури завжди захищалися від засобів розвідки всіма способами: 

пасивними та активними. Сьогодні одним із найістотніших об'єктів безпеки в 

оборонній сфері є інформаційні ресурси та інформаційна структура оборонного 

потенціалу країни (збройних сил та військово-промислового комплексу). Важливо, що 

це сучасні засоби озброєння, військової техніки, системи управління військами і 

зброєю є системами критичних додатків із високим рівнем комп'ютеризації. Але 

взявши на службу телекомунікації і глобальні комп’ютерні мережі, слід знати й 

розуміти, які можливості для зловживання створюють ці технології, розв’язуючи, так 

звані, кібервійни. Кібервійна – це військові дії, що здійснюються в електронному 

просторі в електронному вигляді. Зброя в кібервійні – це інформація, інструменти – 

комп’ютери, театр військових дій – Інтернет.  

Завдання кібервійни полягає в досягненні певної мети в економічній, політичній, 

військовій та інших галузях. При цьому ставиться додаткове завдання щодо здійснення 

цілеспрямованого впливу на соціум і владу заздалегідь підготовленою інформацією. 

Тому кібервійна є ще й психологічною та одним із видів інформаційної війни в 

кібернетичному просторі. Адже комп’ютерні технології та Інтернет використовуються 

в усьому світі не лише в повсякденному житті людей, а й на підприємствах і державних 

установах. Маніпулювання даними, що отримуються із зазначених вище установ, 

створюють загрозу національній безпеці держави. Отже, кібербезпека є невід’ємною 

частиною захисту національної безпеки при даному протистоянні. Вона представляє 

собою набір принципів, інструментів і стратегій для забезпечення невразливості та 

захисту кіберсередовища, а саме наявності цілісності й конфіденційності даних. У наш 

час загальноприйнятою є концепція, в який роль інформаційної безпеки в системи 
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національної безпеки є пріоритетною складовою. 

Мета кібервійни – порушення функціонування комп’ютерних систем, які 

відповідають за роботу ділових і фінансових центрів, державних установ, створення 

хаосу в житті держави. Тому в першу чергу страждають найбільш життєво важливі і 

функціональні системи. До них відносяться системи водо- і енергозабезпечення, 

транспорту, комунікаційні мережі тощо. Відзначимо, що найбільша кількість атак в 

Україні в 2021-2022 рр. у критичній інфраструктурі прийшлася на енергетичний сектор 

та урядові установи. Сьогодні жертвами «хакерів» можуть стати не лише люди, але й 

цілі держави, тому кібербезпека – одна з основних проблем, що викликає занепокоєння, 

і чим швидше людство розвиває інформаційні технології, тим більшою є потреба в 

захисті інформаційно-телекомунікаційних систем. Оскільки критичні вразливості в 

програмному забезпеченні та автоматизованих системах викликають небезпідставні 

побоювання, то не дивно, що уряди та суспільство в усьому світі шукають кращих 

заходів і методів для захисту особистих даних Інтернет-ресурсів від кіберзагроз за 

допомогою кіберзброї.  

Кіберзброя представляє собою широкий спектр технічних і програмних 

інструментів, які найчастіше застосовують «хакери» і спрямовані саме на використання 

вразливих місць у системах передачі даних. За ефективністю та наслідками 

застосування, кіберзброю, а саме такий термін все частіше використовують вчені, 

можна прирівняти до зброї масового ураження. Механізм дії кіберзброї може бути 

абсолютно різним. Наприклад, вірусні програми можуть заважати іншим програмам 

різними способами: відміняти команди або задавати свої; видаляти всі дані, або 

змінювати їх; – а у більшості випадків достатньо проникнути в програму (здійснити 

кібератаку) для того, аби отримати необхідні дані.  

Масштабні кібератаки, зазвичай, проводяться й організовуються не однією особою, а 

цілою групою «хакерів» за підтримки впливових організацій, в тому числі й силових 

структур. «Хакери», зазвичай, підходять до створення вірусів та нових атак креативно, 

враховуючи не лише вразливості систем, але і психологію людини. Інструментами 

кібератак можуть бути шкідливі програми чи віруси і щоб їм протистояти, необхідно 

використовувати високоякісний захист та залучати компетентних фахівців. Отже, у 

зв’язку з впровадженням інформаційних технологій у всі сфери нашого життя, 

інформаційна підривна діяльність, якщо вона успішна, може нанести глобальні збитки, 

деморалізувати і дезорганізувати, не застосовуючи звичайних озброєнь і жодного 

солдата.  

Отже, інформація іноді стає більш потужним військово-стратегічним ресурсом, аніж 

традиційні види озброєнь чи військова техніка. А це означає, що держава, яка дбає про свій 

оборонний потенціал, має приділяти належну увагу розвитку системи інформаційної 

протидії та інформаційного впливу. Ця теза підтверджується історією воєн ХХ і початку 

ХХ1 ст., у яких роль інформаційного чинника у забезпеченні оборонної безпеки різко 

зросла. Важко уявити сучасний збройний конфлікт, у ході якого не задіяні інформаційні 

можливості конфліктуючих сторін. Із метою інформаційної війни використовується 

практично вся інформаційна інфраструктура держави та суспільства. Щодо військової 

сфери, то рівень її забезпечення засобами захисту від застосування інформаційно ємних 

технологічних досягнень прямо впливає на рівень національної безпеки держави. Нові 

інформаційні технології відкрили небачені раніше можливості отримання інформації і про 

противника, і про можливі конфлікти та напади. Так, своєчасне інформування про наміри 

Росії, енергійний інформаційний та дипломатичний діалог дали змогу Заходу 

консолідувати свою позицію та зусилля. У результаті європейська і світова реакція на 

розв'язану війну виявилася несподівано (для Кремля) швидкою та сильною, а світова 

громадська думка, будучи обізнаною заздалегідь, негайно стала на бік жертви агресії. У 

результаті Кремль, уперше за багато років, програв світове інформаційне поле. 

Утім, російська стратегія інформаційної війни спрямована, перш за все, проти 
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слабких місць України. Окремі аспекти цієї стратегії проявлялися раніше в Чечні, 

Молдові, Естонії та Грузії, але в Україні цю стратегію Росія одночасно використовує та 

вдосконалює. Також Росією постійно проводяться кібернетичні операції проти об’єктів 

критичної інфраструктури, приватного сектору, а також інформаційно-

телекомунікаційних систем Збройних Сил України. 

В умовах воєнного стану, введеного в країні, особливо актуальним повстало питання 

про необхідність єдиної інформаційної політики. У зв’язку із цим Президент України 

підписав Указ ғ 152/2022, яким увів в дію Рішення Ради національної безпеки і 

оборони України «Щодо реалізації єдиної інформаційної політики в умовах воєнного 

стану» в якому зазначено «Установити, що в умовах воєнного стану реалізація єдиної 

інформаційної політики є пріоритетним питанням національної безпеки держави». 

Тому своєчасне визначення, планування і реалізація заходів забезпечення кібербезпеки 

та інформаційного протиборства, на глобальному і регіональному рівнях, має стати 

одним із паритетів нашої держави, до того ж, що надзвичайно важливо – цей процес не 

зупинятиметься, незважаючи на всі труднощі воєнного стану.   
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Пащетник О.Д., Рижов Є.В., Живчук В.Л. 

 

ІНТЕГРАЦІЯ ТЕРМІНОЛОГІЇ КРАЇН-ЧЛЕНІВ НАТО  

В АВТОМАТИЗОВАНІ СИСТЕМИ ЗБРОЙНИХ СИЛ УКРАЇНИ 
 

Згідно вимог Стратегії воєнної безпеки України, затвердженої Указом Президента 

України від 25 березня 2021 року ғ 121/2021, одним із основних завдань державної 

політики у воєнній сфері є досягнення сумісності Збройних Сил України, інших 

складових сил оборони з відповідними структурами держав-членів НАТО. Це в свою 

чергу надає актуальності питанню впровадження термінології НАТО в діяльність 

органів управління та частин Збройних Сил України. 

На жаль, враховуючи складність і об’ємність цього завдання, воно ще знаходиться 

на початковому етапі. Прискорити цей процес впровадження допоможе розробка 

інформаційно-довідкової системи (ІДС) з термінології НАТО за напрямком управління 

військами, яка дозволить відповідним посадовим особам легко знаходити значення 

термінів, скорочень та абревіатур, які використовуються в НАТО, їхніх еквівалентів 

українською мовою, а також прикладів використання цих термінів (скорочень) в 

нормативних документах НАТО (відповідних фрагментів керівних документів, де 

використовуються зазначені терміни і скорочення).  

Інформаційно-довідкові системи базуються на гіпертекстових документах і 

мультимедійних засобах, що утворює інформаційно-довідковий ресурс [1]. Досягнення 

сформульованої мети вбачається в реалізації взаємопов’язаного синергетичного 

розгляду етапів, що відображають процеси:  

 загальнонаукових досліджень;  

 аналітичної обробки інформації;  

 створення бази даних інформаційно-довідкової системи з термінології НАТО за 

напрямком управління військами;  

 розробки методу інтеграції інформаційно-довідкової системи в інформаційні 

(автоматизовані) системи Сухопутних військ як складової їхніх довідкових систем. 

Головним компонентом ІДС є база даних, впорядковане та логічне наповнення 

необхідною інформацією якої дозволить структурувати базу знань з використанням 

певної концептуалізації [2]. Система знань вміщує інформацію стосовно предметної 

області. Типи цих систем відрізняються за характером представлення в них даних і 
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використаними моделями формалізації знань (ієрархічні структури, графи, семантичні 

мережі, формальні логічні моделі, фрейми тощо). 

Інтеграція такої ІДС в інші інформаційні (автоматизовані) системи Збройних Сил 

України в якості складової їхніх довідкових систем (в тому числі із використанням 

технологій гіперпосилань) дозволить розширити функціональність і зручність 

використання цих систем для користувачів. 
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КІБЕРБЕЗПЕКА ТА КІБЕРВІЙСЬКА  

В КОНТЕКСТІ РОСІЙСЬКО-УКРАЇНСЬКОЇ КІБЕРВІЙНИ 

 

В умовах широкомасштабної збройної агресії Російської Федерації (РФ) проти 

України та загострення ―гібридного протиборства‖ держава зобов’язана знайти 

адекватні відповіді на виклики та загрози кібербезпеці нашої країни. Одночасно хід 

російсько-української війни демонструє зростання інтенсивності протиборства та 

розвідувально-підривної діяльності у кіберпросторі. Агресор супроводжує ―класичні‖ 

бойові дії атаками в інформаційному просторі, тероризуючи країну не лише за 

допомогою ракет та артилерії, але також використовуючи шкідливі коди для того, аби 

паралізувати українську критичну інфраструктуру, залякати громадян і викрасти їхні 

конфіденційні дані. Об’єктами кібератак стають всі сфери життя суспільства, 

ефективність функціонування критичної інфраструктури, особливо державного 

управління, діяльність сектору безпеки та оборони (СБО), що, в свою чергу, формує 

фактично нове безпекове середовище. Подальше нарощування спроможностей у 

кіберпросторі здійснюється з урахуванням ведення силами оборони узгоджених 

операцій (бойових дій) як у повітрі, на суші, на морі, так і в інформаційному просторі з 

використанням новітніх інформаційних технологій (ІТ) в інтересах створення надійної 

системи кібербезпеки держави. 

Сьогодні активізація протиборства у кіберпросторі підтверджується появою концепцій 

ведення операцій в ньому та створенням у складі збройних сил багатьох країн світу 

структур на кшталт: 

 об’єднаного Кіберкомандування (U.S. Cyber Command – USCYBERCOM) і 

спеціалізованого кібернетичного розвідувального центру США; 

 Управління мережних операцій у Німеччині; 

 Центрального управління з кібербезпеки, Оперативного центру забезпечення 

кібербезпеки (CSOC) і Центру державного зв’язку (GCHQ) у Великобританії; 

 Центру інформаційних систем Служби безпеки (CISSS) і національного агентства 

безпеки інформаційних систем (ANSSI) у Франції; 
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 спеціалізованого центру захисту  національного кіберпростору Tehila в Ізраїлі; 

 кіберпідрозділів у складі Федеральної служби безпеки РФ тощо. 

Наприклад, у США кіберпростір не пов’язують виключно з комунікаційними, 

інформаційними та іншими електронними системами, зокрема у Стратегії національної 

кібербезпеки США (2018) кіберпростір згадується як компонент фінансового, соціального, 

державного та політичного життя Америки. 

Постійні систематичні кібернапади актуалізували створення національної системи 

протидії кіберзагрозам, проте її організація зайняла багато років і не була завершена до 

початку війни. Відповіддю на сучасні виклики у безпековому середовищі стало введення 

в дію президентським указом у серпні 2021 року рішення Ради національної безпеки і 

оборони (РНБО) про організацію кібервійськ у складі Збройних Сил (ЗС) України, 

забезпечивши їх належними фінансовими, кадровими та технічними ресурсами для 

стримування збройної агресії у кіберпросторі та надання відсічі агресору. Наступним 

указом Президент України затвердив нову Стратегію кібербезпеки на 2021–2025 роки, 

мета реалізації якої передбачає, що держава ―створить і забезпечить розвиток (у тому 

числі кадрово та технологічно) підрозділів з повноваженнями ведення збройного 

протиборства в кіберпросторі, сформує належну правову, організаційну, технологічну 

модель їх функціонування та застосування, забезпечить ефективну взаємодію суб’єктів 

національної системи кібербезпеки та сил оборони під час проведення заходів з 

кібероборони, належне навчання та фінансове забезпечення таких структур, 

систематичне проведення кібернавчань, оцінку спроможностей та ефективності 

підрозділів, розроблення та імплементацію індикаторів оцінки їх діяльності‖. 

Основною метою створення кібервійськ ЗС України є захист суверенітету держави та 

відсіч кіберагресії, проведення оборонних і наступальних операцій у кіберпросторі. Серед 

функцій кібервійськ слід зазначити такі: ведення кіберрозвідки, кібердорозвідки; 

планування та проведення оборонних і наступальних кібероперацій; підтримка 

інформаційно-психологічних операцій у кіберпросторі; організація виконання в межах 

компетенції заходів з підготовки держави до відбиття воєнної агресії в кіберпросторі, 

координація виконання завдань з підготовки до кібероборони органами виконавчої влади, 

органами місцевого самоврядування та іншими складовими сил оборони.  

У рамках ведення кібервійни експертне середовище розглядає можливість управління 

трьома окремими напрямками: кіберрозвідка (кібердорозвідка), кібервплив і кіберзахист. 

Вказані напрямки мають різні завдання, які продиктовані потребами національної безпеки 

України, а саме: 

а) кіберрозвідка має: 

 розвідувати загрози національній безпеці в кіберпросторі; 

 здобувати розвідувальну інформацію в інтересах уряду, МО та ЗС України через 

кіберпростір; 

 шукати та оцінювати вразливості інформаційно-комунікаційних систем (ІКС) 

противника та критичних елементів його інфраструктури; 

 (при цьому Командування кібервійськ ЗС України здійснює обмін інформацією із 

суб’єктами розвідувального співтовариства, що займаються питаннями кіберрозвідки); 

б) до сфери кібервпливу входять: 

 підготовка та проведення стратегічних наступальних кібероперацій; 

 підтримка кібердій оперативного рівня; 

 розробка інструментів кібервпливу, кіберзброї (програмного забезпечення тощо); 

 створенням повного циклу кібервпливу (cyber kill-chain); 

 маскуванням кібердій; 

 демонстраційні дії; 

 пошук та оцінка вразливостей ІКС МО та ЗС України (pen-testing); 

в) кіберзахист опікується: 
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 підготовкою та проведенням оборонних кібероперацій; 

 виявленням нових кіберзагроз; 

 розробленням алгоритмів і засобів протидії новим загрозам; 

 розслідуванням кіберінцидентів (forensic); 

 впровадженням заходів кіберзахисту критичної інформаційної інфраструктури 

держави в умовах надзвичайного та воєнного стану; 

 забезпеченням захисту ІКС (DODIN Operations); 

 моніторингом трафіку та стану ІКС МО та ЗС України; 

 виявленням кіберінцидентів та кібератак і реагуванням на них; 

 ліквідацією наслідків кіберінцидентів і кібератак. 

Таким чином, забезпечення кібербезпеки, запобігання кібератакам і знищення 

кіберзброї противника повинні бути пріоритетом для України. Навіть попри позитивні 

досягнення в ході кібервійни ця система потребує подальшого вдосконалення. На нашу 

думку, найефективніший спосіб протиборства в кіберпросторі – збільшення інвестування в 

кібербезпеку, координація зусиль складових СБО у сфері кібероборони. 

Перемогти Україні у кібервійні допоможе міжнародне партнерство. Напрямом 

подальших досліджень слід вважати обґрунтування шляхів об’єднання зусиль суб’єктів 

національної системи кібербезпеки із відповідними структурами держав-партнерів. 

 

 

УДК 004.9  

 

Середенко М.М., Юрченко Р.В.  

 

КІБЕРБВІЙНА ЯК НОВИЙ ВИД ПРОТИБОРСТВА  

В ІНФОРМАЦІЙНОМУ ПРОСТОРІ 

 

XXI століття стало ерою максимальної цифровізації всіх сфер суспільного життя. 

Одночасно розвиток цифрових технологій супроводжувався все більшою їх 

мілітаризацією, що перетворило цифрову інфраструктуру на об’єкт боротьби у 

кіберпросторі. Внаслідок цих змін зброя фізичного впливу поступово 

трансформувалась у кіберзброю, розпочався перехід від кінетичного ураження до 

інформаційного. Тобто за наявності могутнього військового потенціалу  кіберзброя 

поступово набуває руйнівного та критично небезпечного характеру, аніж класичні види 

озброєння та військової техніки. 

Вочевидь, кібервійна між Російською Федерацією (РФ) та Україною принципово 

відрізняється від усіх попередніх випадків використання кіберзброї у військових цілях. 

Ця війна не має локального характеру та не обмежується окремими цілеспрямованими 

кібератаками, як це відбувалося раніше. Кіберфронт надзвичайно розсунувся – напади 

відбуваються за всіма можливими напрямами заподіяння шкоди противнику, для 

здійснення кібератак залучаються як спеціальні структури та організації, так і сотні 

тисяч прихильників у всьому світі, саме тому про їх наслідки повідомляється 

максимально широко. Все це дає підстави вважати цю кібервійну – першою світовою. 

Сьогодні інформаційний простір незворотно став ареною суперництва та 

протиборства. Це сталося завдяки бурхливому розвитку інформаційних технологій (ІТ) 

та інформаційно-комунікаційних систем (ІКС) на їх основі,  а утворення упродовж 

останніх десятиліть потужного сегмента загального інформаційного простору – простору 

електронних інформаційних ресурсів, який отримав назву ―кіберпростір‖. Держави світу 

активно освоюють і використовують інформаційний простір з метою реалізації своїх 

національних інтересів на основі синтезу наявних інформаційних ресурсів – когнітивних 

(пов’язаних зі свідомістю і знаннями людини), неелектронних (пов’язаних із символьно-
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знаковими системами та алфавітами), а також електронних (пов’язаних із 

кіберпростором). 

Розглянемо визначення терміну кібервійна. Американський експерт у галузі 

кібербезпеки Кларк Р. пропонує таке трактування: ―Кібервійна – дії однієї національної 

держави з проникненням у комп’ютери або мережі іншої національної держави для 

досягнення цілей завдання шкоди або руйнування‖. Вітчизняний експерт Мережко О.О. 

висуває своє тлумачення: ―Кібервійна – використання Інтернету та пов’язаних з ним 

технологічних та інформаційних засобів однією державою з метою заподіяння шкоди 

військовій, технологічній, економічній, політичній, інформаційній безпеці та 

суверенітету іншої держави‖. Однак, попри значну кількість наукових праць, 

присвячених використанню кіберпростору, здійсненню кібератак, досягненню переваги 

у кібервійні, забезпеченню кібероборони, це питання залишається недостатньо 

розкритим і потребує подальших наукових досліджень. 

У Законі України ―Про основні засади забезпечення кібербезпеки України‖ (Закон 

України ғ 2163-VIII від 5 жовтня 2017 року) зазначено, що кібератака – це спрямовані 

(навмисні) дії в кіберпросторі, які здійснюються за допомогою засобів електронних 

комунікацій (включаючи інформаційно-комунікаційні технології, програмні, 

програмно-апаратні засоби, інші технічні та технологічні засоби і обладнання) та 

спрямовані на досягнення однієї або сукупності таких цілей: порушення 

конфіденційності, цілісності, доступності електронних інформаційних ресурсів, що 

обробляються (передаються, зберігаються) в комунікаційних та/або технологічних 

системах; отримання несанкціонованого доступу до таких ресурсів; порушення 

безпеки, сталого, надійного та штатного режиму функціонування комунікаційних 

та/або технологічних систем; використання комунікаційної системи, її ресурсів та 

засобів електронних комунікацій для здійснення кібератак на інші об’єкти 

кіберзахисту. 

Кібервійна між РФ та Україною відкрита і масштабна, відбувається за участі 

державних органів, спецслужб, хакерів і всієї патріотичної  ІТ-спільноти. В ході 

проведених досліджень вивчено розстановку сил у цій війні. Так, стало відомо, що 

станом на 01.05.2022 у кібервійні брали участь 74 групи хакерів, з них 46 

проукраїнських, 26 проросійських і 2 невідомі. Про інтенсивність протиборства в 

інформаційному просторі красномовно свідчить такий факт, що починаючи з 18 лютого 

2022 року здійснювалися масовані кібератаки на сайти організацій безпеки та оборони 

нашої країни, а 23 лютого – пошкоджено або зламано сайти Верховної Ради, Кабінету 

міністрів, Міністерства оборони, Міністерства внутрішніх справ, Міністерства 

закордонних справ, Служби безпеки України. 

Серед учасників кібервійни, які стали на захист України після початку 

повномасштабної війни з РФ, об’єдналися такі групи професіоналів та активістів: 

1) досвідчені міжнародні IT-професіонали в галузі кібербезпеки (як представники 

приватних компаній, так і представники відповідних підрозділів західних спецслужб і 

підрозділів кібернетичних військ на кшталт британської GIC – Government Information 

Cell); 

2) досвідчені вітчизняні фахівці в галузі кібербезпеки; 

3) українські професіонали в інших галузях IT, які долучилися до кіберфронту як 

волонтери; 

4) існуючі групи фахівців у галузях OSINT (наприклад, Informnapalm) і протидії 

ворожим дезінформаційним кампаніям (наприклад, Stop Fake), що сформувалися ще з 

самого початку агресії РФ у 2014–2015 роках та вже зарекомендували себе у боротьбі із 

ворогом; 

5) умотивовані кіберактивісти без спеціальних фахових знань в царині ІТ, які 

долучилися до кіберфронту інформаційної війни: поширення правди про події в 

Україні, участь у пропагандистських кампаніях, розрахованих на населення країни-
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загарбника, контрпропаганда – боротьба із російськими фейками та дезінформаційними 

ресурсами в соціальних мережах та в цілому на просторах Інтернету. 

Враховуючи перебіг російсько-української кібервійни, шляхами досягнення вагомих 

переваг у кіберпросторі для забезпечення гарантованої відсічі збройної агресії можуть 

бути: 

 підвищення рівня кіберзахисту об’єктів критичної інфраструктури держави, 

насамперед тих, що розташовані в районах ведення бойових дій; 

 вжиття заходів для вдосконалення комплексної системи кібербезпеки, яка 

виконувала би функції на випередження кібератак, ідентифікації джерел кіберзброї та її 

фінансування; 

 здійснення критичного аналізу кадрового забезпечення підрозділів кібервійськ, 

їхньої укомплектованості, матеріально-технічної забезпеченості; 

 вдосконалення форм і засобів ведення боротьби у кіберпросторі, підвищення 

ефективності використання кіберзброї. 

Таким чином, російсько-українська кібервійна як новий вид протиборства в 

інофрмаційному просторі показала необхідність інтеграції кіберструктур усіх складових 

СБО в єдину систему, подібну до кібервійськ країн-членів НАТО. 

 

 

УДК 378.004  

 

Троценко О.Я., Радзіковський С.А.  

 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ НАВЧАННЯ – ОДИН ІЗ НАЙВАЖЛИВІШИХ 

НАПРЯМІВ УДОСКОНАЛЕННЯ ПІДГОТОВКИ КУРСАНТІВ (СЛУХАЧІВ)  

У СУЧАСНОМУ ВИЩОМУ ВІЙСЬКОВОМУ НАВЧАЛЬНОМУ ЗАКЛАДІ 

 

В Законі України ―Про освіту‖ визначено, що ―освіта є основою інтелектуального, 

духовного, фізичного і культурного розвитку особистості, її успішної соціалізації, 

економічного добробуту, запорукою розвитку суспільства, об’єднаного спільними 

цінностями і культурою, та держави‖. 

Єдина державна електронна база з питань освіти, національна інноваційна системи з 

ефективними механізмами взаємодії освіти розглядається як один із ключових 

пріоритетів усієї стратегії розвитку країни. Інноваційна діяльність – діяльність, 

спрямована на впровадження нових ідей, наукових знань, технологій та видів продукції 

в різні галузі виробництва та сфери управління суспільством, результати якої 

використовуються для економічного зростання та конкурентоспроможності. 

Наукова, науково-технічна та інноваційна діяльність закладів вищої освіти (для 

закладів вищої освіти культурологічного та мистецького спрямування – мистецька 

діяльність) є обов’язковою та невід’ємною складовою частиною їхньої освітньої 

діяльності. 

Впровадження інноваційних методів навчання у свою чергу залежить від ступеня 

реалізації всіх можливостей, що існують в інформаційних технологіях (далі – ІТ). В 

даний час затверджена концепція інформатизації Національної академії сухопутних 

військ імені гетьмана Петра Сагайдачного. Концепцією визначено створення єдиного 

інформаційного простору академії, складовою частиною якого можна вважати 

інформаційно-освітнє середовище – системно організовану сукупність компонентів 

інформаційного, технічного та навчально-методичного забезпечення, нерозривно 

пов’язану з людиною як суб’єктом освітнього простору. 

Такими компонентами є: 

 інформаційно-організаційний (державний професійний стандарт, навчальні 

програми, навчальні плани, графіки навчального процесу); 
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 програмно-апаратний (сукупність засобів автоматизації навчального процесу 

(персональні комп’ютери, проектори тощо). 

Навчальний компонент – електронні навчальні видання (електронні посібники, 

електронні інтегровані курси), навчально-методичні матеріали (підручники, навчальні 

та методичні посібники, настанови, довідники), системи тестування, енциклопедії, 

розподіл баз даних, електронні бібліотеки. 

Як основні елементами даного процесу розглядаються такі: електронний підручник, 

інформаційно-довідкова система, прикладний курс, що тестує частину інформаційно-

освітнього компонента (далі – ІОК), методичний супровід учасників процесу навчання. 

Інтегрований навчальний курс, як процес базується на таких початкових умовах: 

ресурс навчального часу, що є у кафедри, рівень знань курсантів (слухачів), а також 

рівень їх мотивації. 

У цих умовах підвищення ефективності навчання стає можливим не під час 

передавання знань тим, хто навчається, а у разі створення умов, що забезпечують 

добування цих знань тими, хто навчається. 

Детальніше розглянемо елементи ІОК. 

1. Електронний підручник володіє рядом відмінних переваг, які роблять його 

необхідним учасником модернізації і розвитку системи освіти. До них відносяться 

доступність, адекватність рівню розвитку сучасних наукових знань (електронний 

підручник вирішує проблему оновлення інформаційного матеріалу), велика кількість 

вправ і завдань, ілюстрація в динаміці різних видів інформації, контроль знань 

(комп’ютерне тестування). 

2. Тестовий контроль відрізняється від інших методів контролю тим, що він є 

спеціально підготовленим контрольним набором завдань, що дозволяє надійно й 

адекватно оцінювати знання тих, хто навчається, за допомогою статистичних методів. 

Зміст прикладного курсу ІОК повинен забезпечити інформаційні потреби курсантів 

(слухачів) і мінімізувати час на пошук і підбір даних для прийняття рішень і 

планування застосування військових частин (підрозділів), постановки завдань 

підлеглим підрозділам в ходи групових вправ, оперативних летючок, командно-

штабних навчань (ігор). 

3. Основними складовими частинами прикладного курсу ІОК є такі: бібліотека 

електронних карт; рекомендації щодо оформлення графічних і текстових документів; 

зразки документів і методика їх розробки в цілому і за елементами; військово-

політична та стратегічна початкова обстановка з додатковим довідковим матеріалом за 

всіма заняттями практичної спрямованості (груповими вправами, груповими заняттями, 

командно-штабними військовими іграми), навчально-методичні матеріали для 

викладацького складу, які необхідні під час підготовки та проведення занять 

практичної спрямованості (тільки для викладачів). 

4. Методичний супровід учасників процесу навчання з використанням ІОК 

забезпечується за рахунок розробки методичних рекомендацій: ―Методики роботи 

викладацького складу кафедри при організації і веденні процесу навчання з 

використанням ІОК‖. 

Використання ІТ навчання надасть можливість отримати очікувані результати: 

 підвищення ефективності занять, інтересу курсантів (слухачів) до діяльності 

викладача; 

 формування та розвиток у курсантів (слухачів) комунікативних навиків і умінь, 

емоційних контактів у колективі (уміння жити у діалоговому середовищі; розуміння, 

що таке діалог і навіщо він потрібен); 

 формування та розвиток аналітичних здібностей, відповідального ставлення до 

власних вчинків (перелік вмінь до – критичного мислення, обґрунтування висновків, 

вирішення проблем і конфліктів, прийняття рішень і несення відповідальності за них); 

 формування та розвиток навиків планування (здатність прогнозувати та 
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проектувати своє майбутнє). 

Запропоновані шляхи підвищення ефективності навчання є далеко не єдиними. Це 

один з поглядів, який може бути одним з багатьох. 

В цілому, вища військова освіта повинна забезпечити заміну тих інтуїтивних 

―осяянь‖, які формують у талановитих полководців таку стратегією мислення, яка 

дозволяла б кожному добре підготовленому фахівцю отримати здатність успішно вести 

бойові дії і досягати перемоги. 

 

 

УДК 621.396.2 

 

Нещерет І.Г., Бондаренко Т.В., Терещенко Т.В., Фомкін Д.В. 
 

ПЕРСПЕКТИВИ ВИКОРИСТАННЯ ЦИФРОВИХ ТЕХНОЛОГІЙ  

SOFTWARE DEFINED RADIO 

 

Від швидкого прийняття рішень залежить не тільки якісне виконання поставлених 

завдань, але й життя особового складу. Мобільність управління підрозділами на полі бою 

з використанням Software Defined Radio дозволить підвищити боєздатність в рази. 

 

З розвитком цифрової техніки, можливість прослуховування ефіру і передачі даних 

на різних частотах, стала доступна кожному. 

Можливості сучасного програмного забезпечення, показується легкість 

використання досягнень техніки для прослуховування радіоефіру і сканування з метою 

пошуку радіосигналів. 

Увага, яка приділяється питанням безпеки радіопереговорів, наочно показує, як 

важливо використовувати шифрування в радіопереговорах спеціального призначення. 

Таке шифрування радіопереговорів можливо забезпечити за допомогою технології 

Software Defined Radio – радіопередавач і/або радіоприймач, який використовує 

технологію, що дозволяє за допомогою програмного забезпечення встановлювати або 

змінювати робочі радіочастотні параметри, включаючи, зокрема, діапазон частот, тип 

модуляції або вихідну потужність, за винятком зміни робочих параметрів, які 

використовуються в ході звичайної попередньо визначеної роботи з попередніми 

налаштуваннями апаратури. 

Технологія Software Defined Radio дозволяє розробляти приймально-передавальну 

апаратуру, забезпечуючи підтримку широкого спектру стандартів зв’язку. Для 

перепрограмування Software Defined Radio прийомо-передавача, його адаптації під 

інший стандарт зв’язку, не потрібно вносити зміни в його апаратну частину. 

Характерними ознаками, що відрізняють такі пристроїв є:  

 широкосмугова та малошумна радіочастотна частина, яка має більш динамічний 

діапазон; 

 високошвидкісний тракт з великим динамічним діапазоном аналого-цифрового 

перетворенням; 

 велика обчислювальна потужність сигнального процесора; 

 спеціалізований цифровий тракт фільтрації. 

Використання технології Software Defined Radio обумовлене тим, що вона дозволяє 

приймати та передавати сигнали з використанням різних частот та стандартів, вибір 

яких залежить від самих різних факторів. Ця технологія підтримується як виробниками 

апаратури, так і постачальники послуг системи зв’язку, та дозволяє уникнути протиріч 

між ними. 

Виробники використовують стандарти, які чітко описують систему та дозволяють їм 

виробляти великі партії стандартних пристроїв. В свою чергу постачальники не 
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підтримують такі стандарти, оскільки стандарт робить ускладнення для диференціації 

послуг. Технологія Software Defined Radio дозволяє виробляти стандартні пристрої та 

робити їх унікальними за допомогою програмних способів. При цьому кінцевий 

користувач отримує більшу ―мобільність‖, завдяки можливості використання 

мультистандартних мобільних станцій, в яких перехід від одного стандарту до іншого 

відбувається автоматично без участі останнього. А отже використання Software Defined 

Radio дозволить підвищити якість управління підрозділами під час виконання 

поставлених завдань та наддасть можливість зберегти людське життя. 

 

 

Безугла Г.Є., Левчишин Г.В. 

 

ФОРМУВАННЯ РЕЛЕВАНТНОГО РЕЙТИНГУ  

В РЕКОМЕНДАЦІЙНИХ СИСТЕМАХ 

 

Головне призначення рекомендаційних систем – це підтримка рішення користувача 

щодо вибору серед великої кількості альтернатив. Найбільш широке застосування 

рекомендаційні системи знайшли в системах електронної комерції. Метою розробки  

таких рекомендаційних систем є отримання додаткового прибутку за рахунок пошуку 

та пропонуванню релевантних товарів клієнту. В поточний час алгоритми 

рекомендаційних систем використовуються в різних сферах, наприклад, для 

рекомендації навчального контенту,  що  сприяє якості дистанційного навчання. 

Існують чотири найбільш популярні типи рекомендаційних систем: рекомендаційна 

система за середнім рейтингом, колаборативна фільтрація, фільтрація за товаром, 

гібридні рекомендаційні системи [1]. 

Рекомендаційна система за середнім рейтингом використовує рейтинг, заснований 

на вподобаннях користувачів. Стратегія рекомендації товару з найбільшим рейтингом 

не відображає дійсні переваги потенційних покупців. Адже якщо товар має 

максимальну можливу оцінку, але не багату кількість оцінювань, то буде стояти вище 

за товаром з незначно нижчим середнім рейтингом, але з більшою кількістю оцінок від 

користувачів. Для вирішення цієї проблеми треба використовується розрахунок 

зваженого середнього рейтингу [2]: 

 

 
 

де R – середній рейтинг товару, C – середній рейтинг товарів, m – мінімальна кількість 

оцінювань для того, щоб товар увійшов до списку рекомендацій,  – кількість оцінок 

товару. Для того, щоб знайти m зазвичай використовують квантиль числа 0,9. Далі після 

рахування цієї величини, товари сортуються та виводиться їх певна кількість. Але цей 

алгоритм не буде працювати через відсутність оцінок користувачів, якщо електронна 

комерція тільки починає свою роботу. Для більш ефективної роботи треба 

використовувати алгоритм середнього рейтингу з іншими, наприклад з алгоритмами 

колаборативної фільтрації. Колаборативна фільтрація – це метод, заснований на зборі та 

аналізі поведінки клієнта на сайті та створення рекомендацій на основі цих даних. Існують 

два види колаборативної фільтрації: рекомендації, що націлені на пошук схожих клієнтів 

та рекомендації, що націлені на пошук схожих товарів.  

Вибір алгоритмів рекомендаційних систем залежить від конкретних потреб і вимог 

системи рекомендацій, а також від наявних даних, сфери застосування. 
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СИМУЛЯЦІЙНЕ НАВЧАННЯ – ЗАПОРУКА УСПІШНОГО ФОРМУВАННЯ 

ПРОФЕСІЙНОЇ КОМПЕТЕНЦІЇ ВІЙСЬКОВОСЛУЖБОВЦЯ 

 

Професійна освіта – це планомірна безперервна освітня діяльність усіх 

військовослужбовців відповідно до вимог сьогодення. Основне завдання – розширення 

професійних якостей військовослужбовців та використання інновацій для розвитку 

військово-професійних компетентностей [1]. Інноваційні методи навчання через 

формування спеціальних умов активізують розумову діяльність тих, хто навчається, та 

сприяють цій діяльності незалежно від бажання тих, кого навчають [2, 3]. Спільне 

використання пасивного (традиційного) та активного навчання в поєднанні з 

інформаційними технологіями спонукає постійно розвиватися як викладача так і 

курсанта, надає можливість вирішувати проблеми, використовуючи попередній досвід 

чи нову інформацію [3]. У добре продуманих заняттях курсанти послідовно 

співпрацюють між собою та з викладачем і ця взаємодія дозволяє викладачам та 

курсантам стати партнерами в навчанні [3]. Досвід підготовки військовослужбовців, 

дослідження багатьох науковців показують, що використання тренажерів спонукають 

тих, хто навчається, відпрацьовувати тактичну та технічну майстерність, розвивати 

навички критичного мислення.  

Критичне мислення є ключовим компонентом не лише в освітній діяльності, але й 

під час виконання завдань на полі бою. Завдяки реалістичності аудіо- та відеографіки в 

спеціальному програмному забезпеченні, можливості виконувати складні завдання, 

освітній процес може задовольнити сучасним вимогам до формування професійної 

компетентності військових.  

Формування професійної компетенції та досконале володіння практичними 

навичками можливе за умови успішного проходження усіх видів навчань від 

простішого до складнішого: теоретичного (вивчення теоретичного матеріалу), 

стимуляційного (відпрацювання теоретичних знань на практиці), імітаційного 

(вироблення практичних навичок) та реального (відпрацювання окремих завдань та 

злагодження дій підрозділів). 

Найбільш поширеними симуляторами є ―віртуальні тири‖, де можна відпрацювати 

техніку стрільби з різних видів зброї. Це досить ефективно, зважаючи на ціну та види 

озброєння, які використовуються на полі бою. До прикладу, пересувні комплекси 

―Стугна‖, Stinger чи Javelin вимагають навичок і у прицілюванні (захопленні цілі) і у 

здійсненні точного пострілу. Вартість симулятора і вартість однієї ракети для 

протитанкового ракетного комплексу знаходяться в одному ціновому діапазоні, а з 

одного симулятора можна здійснити 700-800 тренувальних пострілів. Фактично усі 

країни закуповують тренажери для навчань курсантів. Так, збройні сили Швеції 

придбали за $16,1 млн. симулятори, що навчають стрільби з гранатомета Carl Gustaf 

M4, а для навчання майбутніх офіцерів інженерних військ збройних сил США – 

тренажери-симулятори інженерної техніки. Необхідно зазначити, що тренажери-

симулятори бойової та спеціальної техніки будуть також актуальними як для навчання 

курсантів так і мобілізаційного резерву Збройних Сил України.  

Використання інформаційних технологій загалом і віртуального середовища зокрема 

https://twitter.com/bbengfort
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дає можливість викладачам чи керівникам підрозділів проводити навчання, зменшуючи 

при цьому безпосередній вплив небезпечних ризиків для курсантів. Навчальне 

середовище на тренажері абсолютно не залежить від типу місцевості та погодних умов. 

Поєднання реалістичного і захоплюючого досвіду симуляційного навчання забезпечує 

перенесення дій курсанта безпосередньо на важке обладнання робочого місця спеціальної 

техніки і сприяє позитивним змінам якісних та кількісних показників навчання [4]. 

Основними переваги від використання тренажерів-симуляторів під час навчання є: 

- додатковий досвід: впродовж інтенсивного графіку навчань є можливість 

підтримувати здобуті навички у керуванні складною технікою, наприклад 

землерийними машинами; 

- підвищення навичок критичного мислення: окрім вивчення основ керування та 

базової роботи машин, курсанти мають можливість опрацьовувати складні сценарії у 

власному темпі. Це дає змогу випробовувати різні рішення, вчитися на помилках і 

зміцнювати впевненість у своїх силах; 

- підвищена безпека: завдяки збільшеному ―часу затримки‖, що вбудовані у 

навчальні тренажери, сприяють розумінню важливості перевірок безпеки, формуванню 

впевненості в діях, що дозволить легше реагувати належним чином у складних або 

стресових ситуаціях на полі; 

- ефективне використання ресурсів: завдяки інтеграції навчання на тренажерах 

зменшуються витрати на паливо, амортизація реальних машин. 

Використання симуляції, підвищує здатність військовослужбовців керувати бойовою 

та спеціальною інженерною технікою, виробити рухові навички та м’язову пам’ять, 

допомагаючи зрозуміти складне обладнання та те, що потрібно робити, щоб працювати 

з обладнанням у важких умовах бою.  

До того часу, поки військовослужбовці потраплять на робоче місце, навички та 

процедури безпеки стають інтуїтивно зрозумілою рефлексивною пам’яттю. 

Симулятори можуть відтворювати катастрофічні ситуації, дозволяючи куранту 

зіткнутися з різними проблемами, наприклад, експлуатації обладнання під напругою. 

Розуміючи можливості обладнання, курсанти набувають впевненості, зменшують 

ризики та стають безпечнішими операторами. Це, у свою чергу, призводить до 

виконання завдання у стислі терміни, обмежуючи потенційний вплив вогню 

противника. Завдяки такому навчанню ймовірність успішного виконання поставленого 

завдання та забезпечення особистої безпеки зростає.  

Впровадження інформаційних технологій дозволить зімітувати реальний досвід, 

дасть курсантам можливість оволодіти певними навичками в безпечних умовах, 

опанувати функції та характеристики складної інженерної техніки, перш ніж вони 

потраплять усередину справжньої машини. Регулярне використання тренінгів на 

тренажерах і застосування отриманих уроків значно пом’якшить ризики та убезпечить 

робоче місце. 

Симуляційне навчання швидко окупається при кількісній оцінці витрат на 

альтернативу: паливо, технічне обслуговування та час, а також потенційна шкода 

майну або поранення солдатів. Навчання на симуляторі – це розумне використання 

часу та коштів платників податків в умовах зменшення ресурсів. Пошук і 

впровадження тренажерів це не просто бажання виокремитись, а реальна вимога часу. 
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ЯК ЗАСІБ ДОСЯГНЕННЯ  

ПРОФЕСІЙНОЇ КОМПЕТЕНТНОСТІ ВІЙСЬКОВОСЛУЖБОВЦЯ 

 

Пріоритетними напрямками розвитку військової освіти, що спрямовані на 

формування військовослужбовців усіх ланок командування, є впровадження лідерської 

моделі навчання, постійне вдосконалення військової та іноземної мовної підготовки. 

Швидкі темпи соціального розвитку ставлять високі вимоги до рівня професійної 

освіти майбутніх офіцерів. Освіта має забезпечувати не тільки отримання спеціальних 

знань, але й інформаційну та професійну культуру, що дозволить людині вчасно 

реагувати на всі зміни та вимоги зовнішнього середовища в процесі виконання 

посадових обов’язків.  

Поєднання особистих якостей командира з високими вимогами до себе і до 

підлеглих, організаторськими здібностями, загальними знаннями, розвиненим 

оперативно-тактичним мисленням і військово-технічною підготовкою є необхідною 

умовою успішної роботи кожного офіцера. Під впливом цих чинників обсяг знань, 

необхідних для підготовки командира, постійно збільшується. 

Щоб якісно засвоїти значний обсяг навчальної інформації, курсант в процесі 

навчання повинен вміти планувати і раціонально використовувати тайм-менеджмент, 

застосовуючи ефективні засоби і методи розумової праці. Спостереження за роботою 

курсантів свідчать про те, що їх потрібно вчити й навчати. Це стосується курсантів як з 

високими, так і середніми результатами засвоєння знань і зумовлено абсолютно новими 

незнайомими умовами навчання, проживання; підвищеним фізичним навантаження; 

збільшенням кількості предметів, обсягу та глибини інформації, що подається.  

Навчаючись у вищих військових закладах, курсанти засвоюють певний обсяг 

матеріалу та навчаються самостійно набувати нові знання та вміння. Очевидно, що 

самостійність курсантів неможливо уявити без активізації їх роботи впродовж усього 

освітнього процесу. Здобуття вмінь та навичок успішної самостійної підготовки 

необхідні курсантам не тільки для успішного засвоєння навчального матеріалу, але й 

для професійної діяльності у військових частинах і постійного підвищення військово-

професійної кваліфікації. Тому методи самостійної підготовки необхідно поєднувати з 

методами активного навчання та інформаційних технологій або інтерактивного 

навчання.  

Інтерактивне навчання – це особлива форма організації навчального процесу, яка 

створює сприятливе навчальне середовище для курсанта і дає йому можливість відчути 

власну успішність, свій інтелектуальний потенціал, що підвищує мотивацію та 

ефективність процесу навчання. Впровадження інтерактивних форм навчання є одним 

із основних напрямів розвитку системи підготовки фахівців у сучасних закладах вищої 

освіти. Вважаємо необхідним та своєчасним застосування інтерактивного навчання при 
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самостійній підготовці курсантів військових навчальних закладів.  

На нашу думку, самостійну підготовку слід розуміти не лише діяльність курсанта за 

попереднім завданням, а й за його власним бажанням, спрямованим на розширенні і 

поглибленні набутих знань, умінь і навичок, а також самостійного вивчення нового 

навчального матеріалу. Загалом, розглядають три основні етапи організації самостійної 

роботи від простого до вищого рівня когнітивної діяльності: 

 етап використання готових шаблонів та алгоритмів (запам’ятовування, розуміння 

та відтворення визначених навчальних завдання), що забезпечує необхідні базові 

знання та формує репродуктивне мислення; 

 етап оволодіння особистісною присутністю, що пов’язаний із використанням і 

оперуванням знаннями, спрямованими на вирішення пізнавальних завдань, здатністю 

використовувати різноманітні знання та вміння, займати конкретну позицію, 

поєднувати теорію з практикою та здобувати нові знання; 

 етап самостійної роботи з яскраво вираженим творчим характером, уже курсанти 

самі формулюють проблеми, розробляють план їх розв’язання, обґрунтовують гіпотезу, 

досліджують її та обирають необхідний варіант, та відповідні методи і засоби для 

реалізації. 

Між цими трьома етапами, а особливо між другим і третім рівнями, немає чітко 

окреслених меж. Структурний аналіз когнітивної діяльності показує, що елементи 

кожного вищого рівня самостійної роботи походять з нижчого, а компоненти кожного 

попереднього рівня неминуче присутні на наступних рівнях. Чим нижчим є вид 

самостійної роботи, тим частіше її використовують під час освітнього процесу. 

На жаль, у багатьох закладах вищої освіти переважає консервативна позиція щодо 

використання традиційних методів як навчання так і організації самостійної роботи. 

Водночас, реалії сьогодення дозволяють збільшувати можливості використання 

технологічних досягнень у освітньому середовищі, зокрема через Інтернет-платформи, 

відкриті онлайн-курси, що є вільно доступними в усьому світі, створюючи власне 

автоматизоване навчальне середовище (масові онлайн-курси). Прикладом такого 

онлайн-модульного навчання на основі компетенцій є освітянська платформа 

―Prometheus‖. Це багатообіцяюча технологія, нового нелінійного режиму освіти – 

гіпернавчання, що забезпечує навчання і перевірку певних конкретних навичок у 

визначеній галузі знань. Результат такого навчання – отримання сертифіката 

компетентності тим, хто успішно пройшов курс та склав тести. 

Військове середовище вимагає від офіцера виходити за рамки базових навичок і 

проявляти професійні компетентності принаймні на рівні ―досвідченого командира‖, 

оскільки вони працюють у середовищі, де правила постійно змінюються. Пріоритетне 

завдання військової освіти полягає в тому, щоб навчити виходити військовослужбовця 

за межі отриманих теоретичних знань, практичних навиків чи технологій та розвивати 

вищий рівень лідерства. 

Іншим важливим аспектом при використання інформаційних технологій для 

підтримки та створення інтерактивного навчального середовища, є використання 

різних програмних продуктів та тренажерів, які можуть застосовуватися для 

відпрацювання навиків курсантами під час самостійної підготовки. Використання 

інформаційних технологій є важливим і неминучим, оскільки це сприяє інноваціям та 

оновленню інституцій, забезпечує підвищення ефективності та результативності, 

дозволяє впроваджувати різні способи викладання у фізичному та віртуальному 

вимірах.  

Однак, незважаючи на зростання використання тренажерів у навчальних програмах, 

спрямованих на ознайомлення слухачів з новим обладнанням, слід визначити напрями 

підготовки, заздалегідь оцінити зміст програм навчальних дисциплін, де вони будуть 

доцільними та ефективними. Також потрібно забезпечити можливість викладачам 

систематично оновлювати свої знання і навички, необхідні для формування ключових 
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військових компетенцій відповідно до сучасних вимог. 

Розвиток інформаційних технологій загалом призводить до появи нових освітніх 

продуктів, наприклад WEB 3.0 сприяла утворенню Learning 3.0. Очевидно, що 

функціональність нових інформаційних продуктів повинна відповідати трьом 

характеристикам:  

 мобільні технології, які роблять навчання будь-де та будь-коли можливим;  

 адаптація різних додатків і семантичних веб-технологій одночасно із розвитком 

інфраструктури Інтернету, що постійно працюють у персоналізованих/особистих 

освітніх мережах; 

 веб-технології даних, які, ймовірно, впливатимуть на те, як навчальні заклади 

вимірюватимуть, оцінюватимуть, аналізуватимуть і впроваджуватимуть груповий та 

індивідуальний досвід навчання. 

Ефективне несення військової служби потребує розширеного набору компетенцій, 

вищого рівня навичок, таких як критичне мислення та емоційний інтелект, а також 

продуктивніші та гнучкіші шляхи отримання фахових знань. Сучасний стан військово-

політичної ситуації в Україні вимагає постійного розвитку навичок 

військовослужбовців, що базується на навчанні та самостійній підготовці. Фактично 

заклади військової освіти повинні навчити майбутніх військовослужбовців бути 

стратегічними лідерами, які мають розуміти середовище функціонування та вміти 

поглянути на світ очима конкурентів, що можливе за допомогою нових альтернативних 

підходів до навчання та самостійної роботи. 

 

 

УДК 621.396 

 

Майборода І.М. 

 

ОСОБЛИВОСТІ КОГНІТИВНИХ РАДІОСИСТЕМ 

 

Сучасні війни там воєнні конфлікти характеризуються застосуванням великої 

кількості озброєння та військової техніки (ОВТ), в яких широко використовуються 

новітні технології бездротового зв’язку та канали радіозв’язку для їх управління і 

обміну інформацією між телекомунікаційними системами. В таких умовах на перше 

місце виходить завдання щодо спільного використання загального радіочастотного 

ресурсу, який буде зайнято практично повністю. А це, в свою чергу, призводить до 

необхідності підвищення ефективності використання спектрального ресурсу. Виконати 

це завдання дозволяє механізм динамічного керування спектром, який забезпечить 

динамічний перерозподіл частотних каналів і режимів роботи радіостанцій з 

урахуванням умов сигнально-завадової обстановки.  

Такий механізм складний технічно, і може застосовуватися тільки в, так званих, 

інтелектуальних радіосистемах. Відмінною рисою таких систем є здатність витягати й 

аналізувати інформацію з навколишнього середовища, передбачати зміни каналів 

зв'язку й оптимальним чином підлаштовувати свої внутрішні параметри (діапазон 

частот, вид й форми сигналу, вихідної потужності), адаптуючись до змін цього 

середовища, або електромагнітної обстановки в реальному часі. Для опису таких 

інтелектуальних радіосистем й був запропонований термін – когнітивне радіо 

(Cognitive Radio, CR). 

Адаптивне управління робочими частотами дозволяє радіостанціям в автоматичному 

режимі виявляти смуги частот, які не використовуються (вільні), й задіяти їх для 

організації зв’язку шляхом швидкого переналаштування робочої частоти. Спеціальне 

програмне забезпечення радіостанції аналізує весь діапазон робочих частот, забезпечує 

доступ до вільної частини спектру з метою передачі та прийому інформації. У випадку 
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підвищення рівня завантаження частотного діапазону або в разі виникнення завад 

смуга робочих частот змінюється без переривання сеансу зв’язку. З метою 

забезпечення можливості переналаштування робочих частот радіостанцій 

передбачається обладнати їх змінними носіями інформації, в пам’ять яких 

записуватимуться дані про розподіл спектру в конкретному регіоні, що дозволяє 

швидко перенастроювати систему зв’язку шляхом адаптивного управління спектром 

радіочастот. 

До радіосистем, в яких реалізовані можливості CR, відносяться радіостанції «Harris», 

що знаходяться на озброєнні ЗСУ та НГУ. Такі режими, як ALE, 3G, HOP в них 

програмують завчасно. ALE – режим адаптивного вибору робочого каналу з 

автоматичним установленням зв’язку відповідно до стандарту MIL-STD-188-141A; 3G 

– режим функціонування згідно зі стандартом STANAG 4538, що забезпечує 

встановлення зв’язку на основі автоматичного управління радіостанцією (Automatic 31 

Radio Control System – ARCS); HOP – режим псевдовипадкового перескакування 

частот, що забезпечує надійний зв’язок в умовах радіоперешкод із великим рівнем. 

 

 

УДК 654.949 

 

Глущенко М.О. 

 

ЗАГАЛЬНА ХАРАКТЕРИСТИКА ТЕХНІЧНИХ ЗАСОБІВ ВИЯВЛЕННЯ, 

ЗАСНОВАНИХ НА РІЗНИХ ФІЗИЧНИХ ПРИНЦИПАХ, ДЛЯ ОХОРОНИ 

ТЕРИТОРІЙ ТА ПЕРИМЕТРІВ 

 

В даний час на ринку охоронної техніки існує велика кількість різних типів засобів 

виявлення, призначених для охорони територій та периметрів. У зв'язку з цим існує 

необхідність дати оцінку можливості застосування таких сповіщувачів на об'єктах, що 

охороняються. 

Особливу увагу слід приділити сповіщувачам, що мають розподілені чутливі 

елементи, призначені для охорони периметрів. Для визначення номенклатури 

сповіщувачів необхідно систематизувати характеристики потенційних об'єктів, що 

охороняються, за такими напрямками: 

 матеріал, з якого виконано загородження; 

 довжина периметра, що охороняється; 

 кліматичні умови; 

 відстань до автомагістралей та залізничних колій; 

 місце експлуатації (місто, село, ліс, поле тощо); 

 характер ґрунту (пісок, суглинок, камінь тощо); 

 інші характеристики. 

Периметрові засоби виявлення поділяються на 2 класи: стаціонарні, що призначені 

для тривалої безперервної роботи, та швидкорозгортаємі, що призначені для 

тимчасового блокування рубежів охорони.  

За фізичним ефектом, покладеним в основу дії, засоби виявлення традиційно 

отримали свої назви, що фігурують у технічній літературі, хоча іноді, формально різні, 

є по суті одними і тими ж (наприклад, трибоелектричні або вібраційні). Існують різні 

типи периметрових засобів виявлення, які можна поділити на: 

 масковані або немасковані (видимі); 

 пасивні чи активні. 

Масковані засоби виявлення, розміщені в ґрунті або в іншому середовищі, мають 

важливу тактичну перевагу – ідентифікація їх зони виявлення утруднена, що робить 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiEobLL9Nr8AhVPposKHVmfAwoQFnoECBQQAQ&url=https%3A%2F%2Fela.kpi.ua%2Fbitstream%2F123456789%2F16084%2F1%2F01_p77.pdf&usg=AOvVaw1gyftXqU9rN9E6mYszX9Ky
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiEobLL9Nr8AhVPposKHVmfAwoQFnoECBQQAQ&url=https%3A%2F%2Fela.kpi.ua%2Fbitstream%2F123456789%2F16084%2F1%2F01_p77.pdf&usg=AOvVaw1gyftXqU9rN9E6mYszX9Ky
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малоймовірним вторгнення порушника хитромудрим способом, при якому різко 

зменшується виявна здатність. Для маскування засобів виявлення, як правило, перелік 

джерел значних перешкод істотно менше, засоби не вимагають регулярного технічного 

обслуговування, звужується діапазон граничних робочих температур. 

Засоби виявлення, що не маскуються, розміщені на поверхні землі, в цілому більш 

дешеві і практичні, їх монтаж і заміна у разі пошкоджень не становить труднощів. 

Однак, можлива їхня ідентифікація для підготовленого порушника, що збільшує 

вразливість рубежу, що блокується. У свою чергу їх можна підрозділити на 

загороджувальні, незагороджувальні та променеві. 

У першому випадку, чутливим елементом є розподілена вздовж зони виявлення 

сукупність кабелів або проводів, розміщених на загорожі або являють собою 

загородження, яка перешкоджає порушнику вільно проникнути на об'єкт і, по суті 

роботи, піддається механічній деформації при вторгненні. 

У другому випадку, проводи або кабелі, розподілені вздовж кордону і утворюють 

чутливі елементи, фізично не перешкоджають руху порушника, проте з їх допомогою 

формується та контролюється електромагнітне поле, параметри якого змінюються під 

час вторгнення. 

І нарешті, променеві засоби виявлення характеризуються зоною виявлення, 

сформованою компактним випромінювачем електромагнітного поля, параметри якого 

змінюються при вторгненні та реєструються приймачем. Вони можуть бути 

двопозиційними або однопозиційними, залежно від того, розділені або поєднані в 

одному блоці передавач і приймач. 

Загороджувальні засоби виявлення з точки зору охорони кращі, оскільки здійснюють 

функцію затримки порушника, важливу в оперативно-тактичному плані. З іншого боку, 

завадостійкість загороджувальних засобів виявлення залежить від важко 

контрольованого «якості» загородження, яке проявляється зазвичай при 

найважливішому перешкодовому факторі - сильному вітрі («стукіт», «брязкіт» сітки, 

хитання опор).  

Незагороджувальні засоби при меншій вартості мають малопомітність, практично не 

залежать від конструкційних властивостей загородження, якщо на ньому встановлені. 

Променеві засоби виявлення мають низьку погону вартість обладнання рубежу 

охорони, однак їм властиві нерівномірність чутливості по довжині зони виявлення, 

чутливість до деяких перешкодових факторів, які усуває загородження (дрібні та 

середні тварини), а також погіршення тактико-технічних характеристик або навіть 

непрацездатність при високому сніжному покриві, нерівному рельєфі місцевості. 

В активних засобах виявлення порушник реєструється при його взаємодії зі 

спеціально створюваним фізичним полем, наприклад радіопроменем; у пасивних він 

виявляється по обуренню, що вноситься в існуюче поле. До переваг пасивних засобів 

виявлення можна віднести менші масогабарити та енергоспоживання, задоволення 

вимог візуального та радіо маскування. До переваг активних засобів виявлення можна 

віднести в цілому підвищену виявну здатність і завадостійкість, залежність корисного 

сигналу від виду та стану загородження. 

Залежно від виду зони виявлення засоби виявлення можуть бути: 

 об'ємного або лінійного (контактного) виявлення; 

 повторюючи рельєф місцевості або поширюються вздовж кордону по променю. 

Засоби виявлення з об'ємною зоною виявлення мають більшу виявну здатність, ніж 

засоби із зонної виявлення у вигляді чутливої лінії, що вимагають фізичного контакту з 

порушником. Об'ємну зону найважче обійти, навіть використовуючи підручні засоби. З 

іншого боку, засоби виявлення з контактною зоною виявлення нечутливі до об'єктів, 

що переміщаються в безпосередній близькості від загородження (дерева при вітрі, 

тварини, транспорт), тому за інших рівних умов мають більшу стійкість до перешкод. 

Засоби виявлення, у яких зона виявлення поширюється вздовж кордону по променю, 
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простіші в установці та обслуговуванні, проте вимагають ретельної інженерної 

підготовки місцевості або платформи для встановлення (загородження, стіна споруди). 

Вони найлегше ідентифікуються порушником. Чим складніша зміна периметра і рельєф 

місцевості, тим менше їх ефективність, можлива поява «мертвих зон».  

Засоби з дотриманням рельєфу місцевості зазвичай не потребують проведення 

підготовчих ландшафтних робіт, проте їх установка та технічне обслуговування більш 

дорожчі. 

На даний момент не можна виділити універсальну систему захисту територій та 

периметрів, тому однією з умов створення ефективної системи безпеки на об'єкті є 

використання цілого комплексу сучасних технічних засобів охорони.  

 

 

УДК 004 

 

Коршенко В.А., Пашнєв Д.В. 

 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ СТВОРЕННЯ БЕЗБАР’ЄРНОГО ПРОСТОРУ 

ДЛЯ ГРОМАДЯН З ВАДАМИ СЛУХУ В ДІЯЛЬНОСТІ  

НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

 

Згідно з Конституцією України найвищою соціальною цінністю в нашій державі 

визнаються людина, її життя, здоров’я, недоторканність, безпека, честь і гідність. Однак 

перед деякими громадянами України, зокрема громадянами з вадами слуху 

(жестомовними особами) постають бар’єри у реалізації їх прав, отриманні доступу до 

публічних послуг і повноцінній участі у культурному, політичному та суспільному житті. 

Ці бар’єри відчутні не тільки в  культурному житті, доступі до освіти, працевлаштуванні, 

але й в повсякденному спілкуванні з іншими людьми. Проблема такого спілкування 

існувала завжди. Жестомовні особи працюють на різних підприємствах, платять податки, 

водять автомобілі, беруть участь у соціальних та політичних подіях. Вони не викреслені з 

життя, а повноцінні й здебільш досить активні і нерідко успішні люди. Але стається, що 

вони потребують різної допомоги, за якою звертаються до представників сил охорони 

правопорядку. Іноді вони стають жертвами, або самі вчиняють правопорушення. Як їм 

допомогти, якщо поліцейський, чи інший представник сил охорони правопорядку не може 

їх зрозуміти? І дорогоцінний час, коли могло б вистачити декілька слів, буде втрачено. 

Здавалось би, в час інформаційних технологій можна досить легко створити програму для 

смартфону, яка здатна автоматично перекласти жестову мову на звичайну. Однак це не 

так. Жестова мова має великі відмінності від усної. Не всі це усвідомлюють, багато хто 

вважає що достатньо вивчити, як руками показати те чи інше слово. Але в жестовій мові 

порядок слів інший, у ній немає прийменників, немає відмінкових закінчень, зв'язок слів 

формується інакше, питання будуються зовсім іншим чином, заперечення ставиться в кінці 

фрази і багато інших відмінностей і нюансів. Крім того жестові мови різняться. Більшість 

людей вважають що в усьому світі одна жестова мова. Насправді ні. Їх досить багато, зі 

своїми діалектами які постійно змінюються, до того ж, кожна жестомовна особа 

використовує при спілкуванні свої особисті жести, які можна порівняти з акцентом в 

звичайній мові. Існує міжнародна жестова мова, але це штучна мова. Розповсюджена 

думка що спілкуватися с жестомовною особою можна письмово також не завжди 

реалізується на практиці. Серед жестомовних осіб досі багато неграмотних осіб, чи осіб які 

знають письмову але не українську (російську, молдавську, грузинську, вірменську тощо). 

В Україні постійно приділяється увага проблемам людей з обмеженими фізичними 

можливостями. Так, Розпорядженням Кабінету Міністрів України від 14 квітня 2021 р. 

ғ 366-р була схвалена Національна стратегія із створення безбар’єрного простору в 

Україні на період до 2030 року [1], яка спрямована на визначення ключових проблем 

https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
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створення безбар’єрного простору та формування рішень для їх розв’язання. Дуже 

важко точно визначити кількість людей, які щодня стикаються з тими чи іншими 

бар’єрами. Це суттєво ускладнює процес формування та реалізації державної політики 

для усунення цих бар’єрів. Відсутність безбар’єрного середовища не лише створює 

проблеми для мільйонів громадян, але і призводить до загального погіршення 

добробуту кожної людини. 

В розрізі реалізації зазначеної стратегії співробітниками науково-дослідної 

лабораторії з проблем інформаційних технологій та протидії злочинності у 

кіберпросторі Харківського національного університету внутрішніх справ було вивчене 

питання щодо створення програмного комплексу для забезпечення співробітників 

патрульної поліції під час виконання ними службових обов’язків можливістю 

спілкування з особами із обмеженими можливостями, а саме з громадянами з вадами 

слуху (жестомовними особами). Було проведено огляд наявного відкритого 

програмного забезпечення, в результаті якого було визначено, що більшість програм є 

довідниками або навчальними програмами. Комплексів або алгоритмів машинного 

переводу візуально-жестової мови на українську не виявлено. Найбільш ефективним 

методом спілкування з жестомовними особами є он-лайн відео зв’язок з перекладачем 

жестової мови. Для з’ясування вказаного питання проведено робочі зустрічі з головою 

харківської обласної організації «Українське товариство глухих» (далі – УТОГ), 

представниками центрального правління УТОГ, операторами гарячої лінії УТОГ. В 

процесі зустрічей обговорені питання створення зазначеного програмного комплексу, 

визначені основні проблеми, які можуть виникнути в процесі створення програмного 

забезпечення. Отримана інформація щодо існування ряду проектів, які допомагають 

жестомовним особам у комунікації з оточуючим світом, а саме інтернет-сайт УТОГ, 

сервіс УТОГ, цілодобова гаряча лінія УТОГ, тощо. 

На основі проведеного дослідження пропонується створення інтерактивного 

довідника для співробітників НП України з можливістю онлайн підключення до 

цілодобової гарячої лінії УТОГ. 
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WIZER.ME SERVICE AS THE MEANS OF FORMATIVE ASSESSMENT  

IN HIGHER MATHEMATICS CLASSES 

 

In the context of online learning, the problem of objective assessment of students' 

knowledge becomes relevant. The issue is especially acute in the final assessment of the hard 

sciences, such as Higher Mathematics, since the impossibility of personal contact between the 

teacher and the student when performing practical exercises and module control tasks 

significantly reduces the objectivity of the assessment.  Thus, distance learning under martial 

law encourages the use of new effective tools for formative assessment. 

One such tool is the Wizer.me software product. The Wizer.me service allows you to 

create interactive worksheets that can be used both in the classroom on an interactive 

whiteboard and in distance learning for tests. Originally, this service was elaborated for 

school education, but it can be successfully adapted to the needs of higher education. 

As part of the study, the Wizer.me interactive worksheet was implemented to create test 

materials for the Differential Equations modular control in the "Flip Classroom" format at the 
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National Guard National Academy in the Advanced Mathematics course. 

The service fully meets the goal - to evaluate the student's knowledge and his independent 

work in the conditions of distance learning. The Wizer.me interactive worksheet proved to be 

comfortable from a methodological point of view, as this product has all the necessary tools 

for creating tasks of various types and levels of complexity. 

In view of the needs of the Higher Mathematics discipline, the tools for filling in blank 

spaces, open answer (determine the course of the student's thoughts), and Sorting (for 

example, sorting first-order differential equations by their types) turned out to be particularly 

effective in the service. This approach allows Wizer.me to assess comprehensively theoretical 

knowledge, practical skills and the level of critical thinking of the student and fully meets the 

criteria of the final assessment. 

The advantages of the Wizer.me interactive workbook also include the fact that the service 

allows you to use any sources from the Internet fluently, use worksheets created by other 

specialists or create your own assignment based on them, and organize the finished materials, 

create folders, courses and reporting on study groups. The service also proved to be 

convenient because it can be integrated into training courses created using other interactive 

resources, such as Google Class. It should be particularly noted that the platform also has a 

"Coffee room" forum where you can discuss methodological or scientific issues with teachers 

from around the world. 

According to the students' feedback, they liked working with the Wizer.me worksheet. 

They noted such attractive aspects as the ability to practice the test in a convenient 

environment outside of class, liked the format of the tasks, the ability to take the test more 

than once, and the ability to immediately see the answer and evaluate the correctness. 

The analysis of the results of working with the worksheet also revealed a number of 

features. One of them is that in order to work effectively with the program, several briefings 

are required to develop skills in working with the interface.  It is worth noting that although 

Wizer.me has a Ukrainian-language version of the ready-made resources and supports Cyrillic 

when creating new worksheets, the product interface is in English, which requires some time 

to master. This is especially true for students with low English language skills, as translation 

takes a long time, but during the module control, the time to complete the task is limited. 

The experience of using the platform has shown that both cadets and teachers needed time 

to get used to working with the tools. In this regard, efficient knowledge in English is also a 

crucial requirement for the teacher, as it is necessary to be quite fluent in English to use the 

interface and to work with options such as the Coffee Room forum or resources from foreign 

colleagues. 

Another feature of the program is that Wizer.me does not automatically save the sheet. 

Experience in using the program product has shown that in order to prevent the loss of the 

result of the student's individual test work, it is essential to emphasize repeatedly at the 

beginning of the test that the result should be saved after each answer is uploaded. 

A controversial issue remains the long time required to create test materials while using the 

Wizer.me interactive worksheet. The time spent on the preparation of such a sheet 

significantly exceeds the allotted time. However, we hope that with the further development 

of distance learning, the time standards for preparing materials for classes will be revised 

upwards, as interactive classes and preparation for them are gradually replacing the traditional 

education system, which requires a review of all aspects of the educational vertical.  

In general, the Wizer.me interactive worksheet fully meets the goal of creating and 

implementing a test in Higher Mathematics while using a distance educational environment. 

We believe that the Wizer.me service has the potential to become a powerful tool in formative 

assessment in higher education, and the experience gained in this study could be applied 

creatively in other disciplines. 
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НЕБЕЗПЕКИ УПРАВЛІННЯ ПРИ ВИКОРИСТАННІ МЕСЕНДЖЕРІВ 

 

Основним завданням для підрозділів радіоелектронної боротьби (РЕБ) та 

радіоелектронної розвідки (РЕР), яке ставилось на початку повномасштабного 

вторгнення РФ на територію України, це – організувати і здійснити кібератаки на 

систему зв’язку та управління ЗС України. Саме підрозділами військ РЕБ РФ було 

здійснено масовану кібератаку на систему супутникового зв’язку Tooway та i-Direct для 

їх подавлення. А також, взяти під контроль радіозв'язок УКХ та КХ діапазонів. При 

таких складних обставинах на перше місце для здійснення управління підрозділами ЗС 

України виходить стільниковий зв'язок. Саме використання 3G та LTE ЗС України 

дозволило організувати обмін фото, відео та іншими видами інформації з місць 

виявлення ворожої техніки та озброєння, здійснювати управління підрозділами як в 

мовному, так і в відео режимах, використовуючи для цього можливості додаткового 

програмного забезпечення, такого як месенджери. За допомогою месенджерів таких як 

Telegram, Signal, WhatsApp, Viber, що підтримують елементи криптографічного захисту 

(шифрування) було налагоджено та здійснювалося управління підрозділами на 

тактичному рівні від окремого військовослужбовця (поста спостереження) до 

батальйонного рівня, а з використанням криптотелефонів – до рівня угрупування. 

Проте, враховуючи можливості застосування противником способів ведення 

інформаційної війни, командирам всіх ланок слід пам’ятати, що вище зазначені 

месенджери можуть використовуватись противником для проведення розвідувально-

підривної діяльності. Наприклад, спецслужби РФ використовують для цього відомі 

Telegram-канали. Представники російської агентури долучали українців до створення 

та адміністрування різних Telegram-каналів, серед яких були: "Легитимный",  

"Резидент", "Картель", "Сплетница", "Днепр live", "Николаев live", "Херсон live", 

"Одесский фраер", "Черный квартал", "Политический  расклад", "Тремпель Харьков" і 

"Нетипичное Запорожье".  

Під час проведення аналізу структури месенджеру Telegram, дослідниками 

«Детектор медіа» було виділено п’ять особливостей, які приваблюють спецслужби, 

щодо його використання. А саме: 

 окрім обміну повідомленнями в діалогах і групах, в месенджері можна зберігати 

необмежену кількість файлів, вести канали (мікроблоги), створювати й 

використовувати ботів; 

 брак чіткої політики та процедур модерації контенту. Telegram зазначає, що чати 

та групи є приватними, тому в контент сам він не може втручатися; 

 повна анонімність. Інтерфейс Telegram дає змогу використати будь-який номер 

телефону та за лічені секунди створити свій профіль і потім канал; 

 простота створення й адміністрування каналів. Номер телефону – й ти вже 

користувач Telegram й автор анонімного каналу чи групи; 

 система миттєвих сповіщень Telegram виводить текст допису у push сповіщення.  

Telegram має репутацію неймовірно безпечного месенджера, оскільки він пропонує 

кілька важливих функцій. Наприклад, наскрізне шифрування, а також можливість 

відправляти повідомлення, які самознищуються. 

Платформа також часто використовується людьми, які бажають, щоб листування 

залишалося максимально приватним. Наприклад, в 2019 році сервісом користувалися 

учасники протесту в Гонконзі. 

Telegram сам по собі часто рекламується як безпечніша альтернатива WhatsApp, 

через що багато користувачів вибирають саме його. 
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Telegram може похвалитися безліччю корисних функцій безпеки, однак платформі є 

куди рости в цьому плані. І ось чотири причини, чому: 

 за замовчуванням всі повідомлення Telegram зашифровані. Однак шифрування 

включається тільки коли повідомлення передаються з пристрою на сервери Telegram. 

Таким чином, дані розшифровуються, як тільки доходять до сервера, і, отже, до 

повідомлень можуть отримати доступ адміністратори; 

 політика конфіденційності Telegram включає безліч застережень, які багато 

користувачів не очікують побачити в додатку, в першу чергу орієнтованому на 

приватність. Telegram може читати повідомлення в хмарному чаті на предмет спаму та 

інших порушень правил. Більш того, месенджер може надати владі ваш номер 

телефону та IP-адресу (якщо на те є законні підстави); 

 Telegram використовує унікальний протокол шифрування, відомий як MTProto. 

Суть в тому, що якщо в будь-якому елементі, що використовується всіма додатками, є 

вразливість, то виявити її набагато простіше. У випадку з MTProto недолік (якщо він є) 

може цілком залишитися непоміченим; 

 будь-який користувач, охочий використовувати Telegram, повинен вказати свій 

номер телефону при реєстрації. Проблема в тому, що телефонні номери більшості 

людей часто прив’язані до їх особистості, тому повністю анонімна реєстрація в 

Telegram неможлива (проте, ви можете приховати номер телефону від інших 

користувачів і використовувати свій нікнейм). 

Якщо шукати альтернативу Telegram, то існує кілька доступних варіантів. Нижче 

представлені дві популярні опції: 

Signal пропонує наскрізне шифрування за умовчанням, комплексну політику 

конфіденційності і використовує протокол шифрування, схвалений багатьма 

експертами. Відзначимо і наявність декількох додаткових функцій конфіденційності. 

Ви можете відправляти повідомлення анонімно, і навіть сам сервер Signal не зможе 

прочитати їх, а також дізнатися відправника. Більш того, користувачі можуть розмити 

обличчя на будь-яких фотографіях, що завантажуються. Додаток також пишається 

відсутністю трекерів, а рекламодавці не можуть розміщувати свої пропозиції на 

платформі. 

Wickr – цікава альтернатива Telegram, оскільки дозволяє створювати обліковий 

запис без надання будь-якої особистої інформації, тому вам навіть не потрібно 

вказувати номер телефону. Тут для входу в профіль потрібно вводити пароль. Крім 

того, месенджер не реєструє IP-адреси або ідентифікатори пристроїв. І кожен раз, коли 

ви завантажуєте будь-яке вкладення (фото, відео і т.д.), всі метадані автоматично 

видаляються. Таким чином, Wickr ідеальний для повністю анонімного спілкування. 

Хоча Wickr можна використовувати виключно як додаток для обміну 

повідомленнями, він також відіграє роль кооперативного інструменту. Таким чином, 

платформа може похвалитися безліччю додаткових функцій (наприклад, можливість 

ділитися екраном і місцем розташування в режимі реального часу). 

Враховуюче вище зазначене, можна зробити висновок, що Telegram – досить 

захищений месенджер, однак і в ньому є вади, про які варто знати. Багато його функцій 

безпеки присутні і в інших додатках для обміну повідомленнями, і перед установкою 

платформи необхідно враховувати той факт, що наскрізне шифрування відключено за 

замовчуванням. І не варто покладатися на політики конфіденційності месенджерів. 

Постулат, який працює в епоху онлайн: «Якщо ви не хочете, щоб щось стало 

публічним, не пересилайте цю інформацію навіть приватними повідомленнями». 
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Безугла Г.Є., Павленко А.О. 

 

ПРОЄКТУВАННЯ КОМПОНЕНТІВ ІНФОРМАЦІЙНОЇ СИСТЕМИ 

СИТУАЦІЙНОГО ЦЕНТРУ 

 

Одним з актуальних питань в наш час є розробка інформаційних систем підтримки 

прийняття рішень для підприємств, які обробляють заявки, що потребують швидкого 

реагування - аварійні ситуації або рятувальні служби. Обробка заявок від на ліквідацію 

наслідків аварійної ситуації виконується у декілька етапів. 

Заявка надходить від клієнтів на «гарячу лінію» служби, з означенням адреси 

об’єкту та виду аварійної ситуації. Це етап повинен містити точні та структуровані 

запитання операторів інформаційного центру, або чіткий алгоритм відповідей, якщо у 

якості каналу повідомлення застосовуються автоматизована передача заявки через 

соціальні мережі. Оператор додає до бази даних заявку з переліком відповідних 

атрибутів. 

В інформаційному центрі фахівці аналізують та оцінюють пріоритет заявки,  що 

потрібує формального визначення критеріїв. Далі на основі цієї інформації відбувається 

розподіл заявок між бригадами виконавців. Під час розподілу необхідно враховувати 

складність аварійної ситуації, наявність необхідного обладнання, досвід  та поточне 

розташування бригади виконавців. Бригада, що отримала заявку повинна її опрацювати 

та надати зворотну інформацію про виконання. Для більш точної деталізації місце 

аварійної ситуації доцільно фіксувати  за допомогою координат, якщо адреси буде 

недостатньо. В інформаційному центрі інформація зворотного зв’язку заноситься до 

бази даних, відповідно змінюється  поточний статус заявки та ведеться моніторинг 

поточного стану аварійного об’єкту. За необхідністю можливе покрокове призначення 

різних бригад фахівців для прискорення виконання заявки та забезпечення якості 

роботи. 

 Особливістю розробки таких систем є ретельне проєктування інтерфейсу клієнтів, 

які мають мати різноманітні можливості повідомлення про аварійну ситуацію; 

інтерфейсу операторів інформаційного центру та виконавців підприємства; наявності 

зворотного зв’язку для моніторингу ситуації, що відбувається. Недостатня увага при 

проектуванні інформаційних систем до забезпечення стандартизації  обміну 

інформацією та  чіткого визначення ролей користувачів інформаційної системи, їх прав 

та можливостей її використовування. призводить до збільшення кількості помилок і 

необхідності постійної перевірки інформації, що заноситься  до бази даних.  

Пропонується для передачі заявок та контролю їх виконання використовувати 

соціальні мережі через розроблені бот – повідомлення. Переваги такого підходу у 

формалізації пересування інформації у системі, що зменшує кількість помилок, 

можливість децентралізовано отримувати актуальну інформацію щодо статусу заявки.  

Таким чином, до компонент інформаційної системи ситуаційного центру можна 

віднести наступні: автоматизація диспетчерської служби, аналітики наявності кадрових 

ресурсів та технічного обладнання, аналітики оперативної ситуації; звітності; інтеграції 

з зовнішніми інформаційними системами, інформаційної безпеки; геоінформаційного 

супроводження; адміністрування системи. 

 

Список використаних джерел: 

1. Шлях від АСУП до ситуаційних центрів / А.О. Морозов, Г.Є. Кузьменко // Мат. 

машини і системи. – 2008. – ғ 3. – С. 82-107. 

URL:http://dspace.nbuv.gov.ua/handle/123456789/46811 (дата звернення 26.02.2023) 
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Шамшин О.П. 

 

ПСИХОЛОГО-ПЕДАГОГІЧНІ ПРОБЛЕМИ ВИКОРИСТАННЯ ВІРТУАЛЬНИХ 

ЛАБОРАТОРНИХ РОБІТ З ФІЗИКИ В ТЕХНІЧНОМУ ЗВО 

 

Існує ряд психолого-педагогічних проблем, пов’язаних із використанням віртуальних 

лабораторних робіт у навчанні фізики в технічному університеті. Деякі з цих проблем 

розглянуті в роботі. 

 

Процес віртуалізації предметної області фізики здійснюється в тому числі через 

впровадження в повсякденне життя віртуальних лабораторних робіт (ВЛР). Маючи 

велику кількість переваг перед реальними [1], ВЛР міцно входять в освітній процес, але 

вони також можуть створити деякі педагогічні проблеми, такі як: 

Обмежений практичний досвід: віртуальним лабораторним роботам бракує 

практичного досвіду традиційних лабораторних робіт. Студенти можуть не мати 

повного розуміння принципів і процесів експериментів, що може перешкоджати їх 

здатності застосовувати концепції в реальних ситуаціях. 

Обмежене експериментування: роботи у віртуальній лабораторії можуть бути не в 

змозі відтворити всі експерименти, які можливі у фізичній лабораторії. Це може 

обмежити сферу експериментування для студентів і обмежити їх навчання. 

Обмежені навички вирішення проблем: ВЛР можуть надавати студентам заздалегідь 

поставлені експерименти, обмежуючи їх здатність розвивати критичне мислення та 

навички вирішення проблем. Студенти можуть не знати, як змінити умови та 

параметри експерименту чи визначити джерела помилок. 

Технічні труднощі: Роботи у віртуальній лабораторії можуть вимагати спеціального 

апаратного та програмного забезпечення, до якого деякі студенти можуть не мати 

доступу або не вміти його використовувати. Технічні проблеми також можуть 

виникнути під час занять у віртуальній лабораторії, що може порушити процес 

навчання. Студенти можуть мати труднощі з використанням програмного 

забезпечення, підключенням до Інтернету або доступом до платформи віртуальної 

лабораторії. 

Обмежена співпраця: ВЛР можуть не надавати таких же можливостей для співпраці, 

як традиційні лабораторні роботи. Студенти можуть бути не в змозі працювати разом 

як команда, що може обмежити їх здатність розвивати навички спілкування та 

командної роботи. 

Обмежене обладнання та програмне забезпечення: ВЛР можуть не мати такого ж 

асортименту обладнання, як традиційні лабораторні роботи. Студенти можуть не мати 

змоги працювати з тим самим набором матеріалів та інструментів, що може обмежити 

їхнє розуміння практичного застосування фізики. ВЛР обмежені програмним 

забезпеченням та обладнанням, доступним для студентів. Це може призвести до 

відсутності впливу широкого спектру експериментальних методів та інструментів. 

Неможливість усунення несправностей: у ВЛР студенти можуть не мати можливості 

усунути несправності експериментальних установок або вирішити несподівані 

проблеми, які виникають під час експериментів. Це може обмежити їх здатність 

розвивати навички вирішення проблем і критичне мислення. 

Проблеми оцінювання: ВЛР можуть представляти проблеми з точки зору 

оцінювання. Студенти можуть бути не в змозі виконувати експерименти самостійно, 

що може ускладнити для викладачів оцінку їхнього розуміння предмета. 

Послаблення зворотного зв’язку: роботи у віртуальній лабораторії можуть не 

забезпечити такий самий рівень негайного зворотного зв’язку, який студенти отримали 
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б у фізичній лабораторії. Це може обмежити можливість студентів вчитися на своїх 

помилках і покращувати розуміння предмета. 

Психологічні проблеми. Ось деякі потенційні психологічні проблеми, які можуть 

виникнути при використанні віртуальних лабораторних робіт з фізики в технічному 

ЗВО або університеті: 

Відсутність практичного досвіду: ВЛР можуть не надати студентам такого ж рівня 

практичного досвіду, як традиційні лабораторні роботи, що призводить до відчуття 

відстороненості від предмета та зниження залучення до курсу. 

Ізоляція та соціальна відокремленість: ВЛР можуть виконуватися самостійно, що 

призводить до відсутності соціальної взаємодії та ізоляції, що може сприяти почуттю 

самотності та відірваності від однолітків та викладача. 

Розчарування в технології: технічні проблеми з програмним забезпеченням для 

віртуальної лабораторії можуть викликати розчарування та негативно вплинути на 

мотивацію студента та його залучення до курсу. 

Знижена мотивація: без захоплення та новизни традиційного лабораторного 

обладнання та матеріалів студенти можуть стати менш мотивованими виконувати 

віртуальні лабораторні роботи, що призведе до зниження інтересу до курсу. 

Зменшення соціальної взаємодії: ВЛР може обмежити соціальну взаємодію між 

студентами та викладачами, що може призвести до зниження почуття спільності та 

підтримки. 

Гальмування навичок критичного мислення та вирішення проблем: ВЛР можуть 

надати студентам заздалегідь сплановані експерименти, усуваючи можливість 

критичного мислення та навичок вирішення проблем, необхідних для традиційних 

лабораторних робіт. Це може призвести до зниження здатності творчо мислити та 

застосовувати теоретичні концепції до проблем реального світу. 

Втрата впевненості: не маючи можливості практикувати та вдосконалювати навички 

у фізичній лабораторії, студенти можуть бути не впевнені у своїй здатності 

застосовувати те, що вони вивчили, у реальних ситуаціях. 

Слабке залучення студентів: ВЛР може не залучати студентів так ефективно, як 

фізична лабораторна робота, що призводить до зниження інтересу та залученості до 

предмету. 

Підвищене занепокоєння та стрес: деякі студенти можуть відчувати підвищене 

занепокоєння під час виконання ВЛР робіт через страх зробити помилку, оскільки вони 

можуть не мати можливості повторити експеримент і покращити свої результати, у 

деяких студентів робота у віртуальній лабораторії може викликати додаткове 

занепокоєння та стрес, особливо для тих, хто не дуже добре розбирається в технологіях 

або має проблеми з предметом. 

Загалом, незважаючи на те, що віртуальні лабораторні роботи пропонують ряд 

переваг, вони також можуть представляти перелічені вище психолого-педагогічних 

проблеми, які слід враховувати при їх застосуванні в курсах фізики на 

університетському рівні. Важливо, щоб педагоги розглядали ці проблеми та 

вирішували їх, щоб гарантувати, що студенти отримають найкращий досвід навчання 

від ВЛР з фізики в закладах вищої освіти. 

 

Список використаних джерел 

1. Shamshin, A. (2021). Detailed analysis of the advantages of virtual laboratory works in 

physics. ScienceRise: Pedagogical Education, 3(42), 32–37. https://doi.org/10.15587/2519-
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СИСТЕМА ФАПЧ ЯК ПРИСТРІЙ ФІЛЬТРАЦІЇ НЕВІДОМОЇ ФАЗИ СИГНАЛУ 
 

Запропоновано систему фазового автопідстроювання частоти як пристрію 

фільтрації невідомої фази сигналу. Запропоновано метод розрахунку можливостей 

фазового автопідстроювання частоти на підставі теорії нелінійної фільтрації 

невідомої фази сигналу. 

 

Усі системи цифрового зв’язку вимагають синхронізації сигналів, яка полягає у 

встановленні й підтримці точної часової відповідності сформованих у передавальній 

частині й прийнятих у приймальній частині сигналів [1-3].  

Фазова синхронізація приймача забезпечує формування опорної напруги під час 

когерентної обробки сигналів. За способом формування опорної напруги приймача 

можна розглядати системи синхронізації двох типів: 

 систему, у якій синхронізація частоти й фази опорного коливання виробляється за 

пілот-сигналом, який передається по окремому каналу; 

 систему, у якій значення частоти й фази опорного коливання визначаються в 

результаті обробки інформаційного сигналу. 

Більш складною є система синхронізації іншого типу, оскільки вона має виконувати 

над прийнятим сигналом деякі операції, що дозволяють оцінити фазу й частоту 

прийнятих коливань. В основу пристроїв фазової синхронізації покладено принцип 

фазового автопідстроювання частоти. Схему базового контуру ФАПЧ показано на 

рис. 1. Контур ФАПЧ самокерівний, причому управляючим параметром є фаза 

генеруючої копії прийнятого несучого сигналу. Базовий контур ФАПЧ складається із 

трьох основних компонентів: фазового детектора, контурного фільтра низьких частот 

(ФНЧ) й генератора, що управляється напругою (ГУН). 

 

Фазовий

детектор
ГУН

Фільтр

нижніх

частот

y(t)
0

ˆcos( )A t 

 
Рисунок 1 – Схема фазового автопідстроювання частоти 

 

ГУН – це пристрій, що створює копію несучої частоти приймального 

інформаційного сигналу. Цей генератор є генератором синусоїдального коливання, 

частота якого управляється рівнем напруги на вході пристрою. 

Фазовий детектор — це пристрій, що вимірює розходження фаз несучої частоти 

приймаючого сигналу й опорного коливання ГУН. Якщо приймальний сигнал і опорне 

коливання змінюються один відносно одного, то їхня неузгодженість за фазою 

y x     у вигляді залежного від часу сигналу ( )e t  надходить на контурний 

фільтр. Контурний фільтр формує відгук контуру ФАПЧ на ці зміни сигналу. Контур 

ФАПЧ повинен мати можливість відслідковувати зміни фази приймального сигналу й 

не має бути надмірно сприйнятливим до шуму приймача. На рис. 1 [1] фазовий 

детектор показаний як помножувач, контурний фільтр описується власною імпульсною 

характеристикою f(t) і її Фур’є-образом F(ω). ГУН – це генератор, вихідна частота 
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якого є лінійною функцією вхідної напруги (у робочому діапазоні частот). Позитивна 

вхідна напруга призведе до того, що вихідна частота ГУН буде вище номінального 

значення ω0, тоді як негативна напруга призведе до того, що частота ГУН буде менше 

цього значення. Синхронізація за фазою досягається шляхом подачі відфільтрованого 

значення напруги сигналу помилки, що відповідає неузгодженості за фазою між 

вхідним сигналом y(t) і вихідною напругою з ГУН x(t), на вхід ГУН (на рис. 1 ця 

функція позначена як y(t)). 

Розглянемо можливості фазового автопідлагоджування частоти на підставі теорії 

нелінійної фільтрації невідомої фази сигналу. Нехай на вхід приймального пристрою 

надходить адитивна суміш інформаційного сигналу S(t, φ(t) і білого шуму n(t) із 

спектральною щільністю потужності N [2] 

y(t) = S(t, φ(t)  n(t),      (1) 

де S(t, φ = Acos[ωt + φ(t)] – вузькосмуговий радіосигнал із флуктуючою фазою; φ(t) 

– випадковий процес, який заданий рівнянням 

( ), d dt n t  1 2 2 1( ( ) ( )) ( 2) ( ).    M n t n t N t t     (2) 

Отримаємо квазіоптимальний алгоритм ФАПЧ. Запишемо рівняння 

квазіоптимальної оцінки фази [1,2] 

0 0ˆ ˆ ˆ(2 ) cos( )[ ( ) sin( )].      d dt N R A t y t A t     (3) 

Доданок, що містить 0 ˆsin2( ), t  не відіграє суттєвої ролі, його можна не 

враховувати. Тоді маємо  

0ˆ ˆ(2 ) ( ) cos( ).   d dt N R y t A t                  (4) 

Вираз (4) визначає алгоритм фазового автопідлагоджування частоти, який може бути 

реалізований системою, структурну схему якої зображено на рис. 1. 

 Згідно рівняння (4) у складі пристрою ФАПЧ є генератор коливань 0 ˆcos( ), A t  

частоті 0  якого передається відхилення ˆ ,d dt  пропорційно добутку 

0 ˆcos( )A t   на y(t). З урахуванням наближеної рівності 2 2 2
0 ˆcos ( ) 2  A t A  

рівняння для дисперсії фазової неузгодженості R(t) має вигляд [1,2]: 
2

0 0 ˆ( 2) (2 ) ( )sin( ).   dR dt N N A R y t t     (5) 

У стаціонарному режимі роботи при більших відношеннях сигнал/шум типову схему 

ФАПЧ можна розглядати як найкращий пристрій, що стежить за випадковою фазою 

радіосигналу. 

У системах цифрового зв’язку, у яких опорне коливання виділяється з 

інформаційного сигналу, основною проблемою є перетворення модульованого сигналу 

в гармонічне коливання на несійній частоті (зняття маніпуляції). 

 

Список використаних джерел 

1. Сигналізація й синхронізація в телекомунікаційних системах [Текст] / В.І. Борщ, 

Є.І. Коршун, Ю.Г. Туманов, М.О. Чумак. — К.: Наукова думка, 2004. — 128 с. 

2. Kajackas, A. On Synchronization of Communication Networks with Varying Channels 

Delays. IEEE Trans. On Comm. Vol. COM-28, ғ 8, 1980. 

3. Коляденко Ю.Ю. Анализ характеристик систем цикловой синхронизации с 

использование протокола PTP (IEEE1588v2) / Ю.Ю. Коляденко, И.С. Шостко, Д.В. 

Агеев / Радіоелектроніка, інформатика, управління. ISSN 1607-3274. 2019. ғ 3 (50) с. 

99-107. DOI 10.15588/1607-3274-2019-3-11 

 

 

 



101 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

Волошко С.А.  

 

ВИЗНАЧЕННЯ ТИПІВ ОСОБИСТОСТІ ЗА ПОКАЗНИКАМИ МОРАЛЬНО-

ПСИХОЛОГІЧНОГО СТАНУ ВІЙСЬКОВОСЛУЖБОВЦІВ ПІДРОЗДІЛІВ 

НАЦІОНАЛЬНОЇ ГВАРДІЇ УКРАЇНИ З КОНВОЮВАННЯ, ЕКСТРАДИЦІЇ  

ТА ОХОРОНИ ПІДСУДНИХ 

 

Одним із головних показників бойової готовності і боєздатності 

військовослужбовців до виконання військово-професійних завдань є морально-

психологічний стан (МПС). Умови виконання службово-бойових завдань (СБЗ) 

військовослужбовцями підрозділів Національної гвардії України (НГУ) часто 

характеризуються негативним впливом широкого спектру несприятливих та 

дискомфортних факторів на МПС особового складу, які зумовлюють виникнення 

професійного стресу та часто загрожують їх здоров’ю та життю.  

Для дослідження змістових особливостей МПС та визначення типів особистості за 

показниками МПС прийняло участь 109 військовослужбовців підрозділів НГУ з КЕОП 

(з них 28 офіцерів, 34 військовослужбовця військової служби за контрактом та 48 

військовослужбовців строкової служби). Психодіагностичний інструментарій, що 

використовувався у дослідженні, був наступний: методики ―Психологічна готовність 

особистості до діяльності фахівця екстремального профілю‖, ―Психологічна готовність 

до ризику‖, ―Діагностика психологічної безпеки особистості‖, багаторівневий 

особистісний опитувальник (БОО) „Адаптивність – 200‖, ―Оцінювання морально-

психологічного стану військовослужбовців підрозділів Національної гвардії України з 

конвоювання, екстрадиції та охорони підсудних‖. 

Для розроблення типології військовослужбовців за показниками МПС було 

використано процедуру кластерного аналізу. В якості критеріїв сегментації було 

використано чотири компоненти МПС, у результаті чого було виділено три групи 

військовослужбовців підрозділів НГУ з КЕОП. 

Для надання більш ґрунтовних характеристик виділених типів (груп) їх описи було 

доповнено емпіричними даними за іншими методиками, що діагностують психологічні 

особливості, які пов’язані зі змістом МПС. Відповідно до цих даних було виділено: 

– тип військовослужбовців підрозділів НГУ з КЕОП (група 1), які мають високі 

показники (близько 4,5 балів) за усіма шкалами опитувальника і загальним середнім 

показником МПС 4,48±0,15, які склали 36,8 % від загальної вибірки досліджуваних;  

– тип військовослужбовців підрозділів НГУ з КЕОП (група 2), які мають добрі 

показники (близько 4,0 балів) за усіма шкалами опитувальника і загальним показником 

МПС 4,03±0,16, які склали 56,6 % від загальної вибірки досліджуваних; 

– тип військовослужбовців підрозділів НГУ з КЕОП (група 3), які мають знижені 

(задовільні) показники (близько 3,5 балів) за усіма шкалами опитувальника і загальним 

показником МПС 3,53±0,12, які є найменш чисельною групою і складають 6,6 % від 

загальної вибірки досліджуваних. 

Ці критерії виділення типів (середні значення МПС відповідно 4,5 / 4,0 / 3,5 балів) 

добре співвідносяться з градаціями МПС, закладеними при розробці опитувальника 

«Методики оцінювання морально-психологічного стану військовослужбовців 

підрозділів НГУ з КЕОП». Надаючи характеристики виділених типів зазначимо 

наступне. Військовослужбовці групи 1, в яких встановлені високі показники МПС, 

мають високі та середньо-високі показники психологічної готовності до діяльності в 

екстремальних умовах та ризику, високі показники складових психологічної безпеки 

особистості, за якими вони на статистично значимому рівні відрізняються від двох груп 

військовослужбовців з добрими та зниженими показниками МПС. 

Військовослужбовці групи 2, в яких встановлені добрі показники МПС, мають 

переважно середні показники психологічної готовності до діяльності в екстремальних 
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умовах, готовності до ризику і психологічної безпеки особистості, за якими вони на 

статистично значимому рівні відрізняються від третьої групи військовослужбовців зі 

зниженими показниками МПС. 

Морально-психологічний стан військовослужбовця НГУ – це загальний та 

ситуативний стан змобілізованості психіки людини, що обумовлений впливом 

внутрішніх (професійно важливі якості й індивідуально-психологічні особливості 

особистості) та зовнішніх (соціальних, політичних, матеріально-технічних і природних) 

факторів, який відображує його спроможність до виконання поставлених службово-

бойових завдань у звичайних та екстремальних умовах, складовими якого є моральний, 

психологічний, суспільно-політичний та військово-професійний компоненти. 

Ситуативна складова – це особливості реалізації загальної складової у конкретних 

обставинах та у конкретно визначений час. Рівень ситуативної складової залежить від 

того: наскільки загальна складова є відповідною ситуації її реалізації; наскільки 

попередньо сформовані професійно важливі якості, компетенції та диспозиції (цінності, 

установки) особистості відповідають конкретним умовам та поставленій задачі. 

Ситуативна складова прогнозується на основі загальної складової для кожної 

конкретної ситуації. 

Розроблена за допомогою кластерного аналізу типологія  за показниками МПС 

військовослужбовців підрозділів НГУ з КЕОП досить добре співвідноситься із 

закладеними в опитувальник ―Оцінювання морально-психологічного стану 

військовослужбовців підрозділів Національної гвардії України з конвоювання, 

екстрадиції та охорони підсудних‖ за кількісними та якісними критеріями градації 

МПС для поділу на високий (4-5 балів), добрий (3-4 бали) та задовільний (2,5-3бали) 

рівні МПС. 

 

 

УДК 621.396 

 

Іохов О.Ю., Тимченко С.Ю. 

 

КОМП’ЮТЕРНЕ МОДЕЛЮВАННЯ ПРОЦЕСУ ЗАХИСТУ  

КАНАЛІВ РАДІОЗВ’ЯЗКУ МОБІЛЬНОЇ КОМПОНЕНТИ  

ТАКТИЧНОЇ ЛАНКИ УПРАВЛІННЯ НГУ ВІД ВПЛИВУ НАВМИСНИХ ЗАВАД 

ТА РАДІОРОЗВІДКИ ПРОТИВНИКА 

 

Досвід ведення бойових дій під час широкомасштабного вторгнення Російської 

федерації на Україну показав необхідність підвищення заводзахищеної роботи системи 

радіозв’язку при застосуванні  противником засобів радіоелектронної боротьби. 

Ефективність роботи радіозасобів на пряму залежить від правильного розташування 

засобів зв’язку та орієнтації додаткових антенних систем на місцевості. Моделювання 

процесу захисту каналів радіозв’язку мобільної компоненти тактичної ланки 

управління НГУ є актуальним науковим завданням для протидії засобам 

радіоелектронної боротьбі (РЕБ) противника. 

Доповідь присвячена висвітленню важливого для теорії і практики наукового 

завдання – розробка методу синтезу антен заданої діаграми спрямованості за рахунок 

врахування залежності форми діаграми спрямованості від геометричних характеристик 

вібраторів на площині. 

Пропонується наступні загальні блоки моделювання процесу захисту каналів 

радіозв’язку мобільної компоненти тактичної ланки управління НГУ від впливу 

навмисних завад та радіорозвідки противника.  

Блок 1. Формування умов обстановки та параметрів радіозасобів системи 

радіозв’язку. 
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Блок 2. Розрахунок показників працездатності системи радіозв'язку. 

Блок 3. Розрахунок показників завадозахищеності системи радіозв'язку. 

Блок 4. Блок формування параметрів антенних систем системи. 

Блок 5. Блок розрахунку критерію електромагнітної сумісності. 

Блок 6. Розрахунок показників завадозахищеності системи.  

Блок 7. Виконує формування висновку про виконання бойової задачі. 

Вихідні дані: значення загального критерію забезпечення завадозахищеності 

системи радіозв'язку; значення показника забезпечення завадозахищеності системи 

радіозв'язку. 

Отримана імітаційна модель захисту системи радіозв'язку може бути використана як 

основний механізм визначення станів системи радіозв'язку в умовах дії РЕБ противника. 

Напрямком подальших досліджень є розробка методу синтезу антен заданої діаграми 

спрямованості для захисту каналу радіозв’язку від навмисних завад. 

 

 

UDС 621.396.962 

 

Vasylenko D., Kolmykov O., Trotsenko V. 

 

SIMULATION OF TECHNICAL CONDITION CONTROL  

OF DIESEL GENERATORS FOR POWERING COMMUNICATION SYSTEMS 

 

Conducting intensive military operations on the territory of Ukraine with the use of various 

types of weapons revealed a number of problems in the organization of maintenance and 

repair of diesel generators for powering communication systems. According to the obtained 

results of the analysis of control and diagnostic tools for monitoring the technical condition of 

diesel generators for powering communication systems, it was possible to identify the 

following shortcomings: 

 manufacturers of diesel generators create, as a rule, control and diagnostic tools for 

monitoring the technical condition of devices of their own production, universal monitoring 

systems for devices of any model are not being developed; 

 checking of devices on specialized control and diagnostic stands (complexes) is carried 

out only at industrial enterprises. 

The report proposes modeling the process of monitoring the technical condition of diesel 

generators for powering communication systems by the method of spectral analysis [1, 2]. For 

this, we used vibration diagnostics signals and components of the spectrum of the working 

fluid (for example, engine oil). A feature of the model is the developed method of estimating 

power spectral density in the spectral analysis of random signals, which are proposed to be 

used in monitoring the technical condition of diesel generators [3, 4]. 

The results of the analysis of known methods of spectral analysis are given, which are 

proposed to be combined into four interrelated groups: 

 the method of temporal averaging of the square of the filtered implementation of the 

investigated random signal ("filter method"); 

 the method of the truncated Fourier transform of the estimation of the correlation 

function of the realization of a random signal; 

 the method of averaging the Fourier coefficients of the implementation of a random 

signal by frequency; 

 the method of time averaging of the squares of the Fourier coefficients of the realization 

of a random signal. 

A method of optimizing the function of the spectral window (spectral or frequency 

characteristic) of a narrow-band filter for spectral analysis of random signals according to the 
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mean-square criterion, i.e., the minimum of the mean-square error of approximation of the ideal 

(rectangular) function of the filter, is proposed. The initial relations for the impulse transient 

characteristic of the filter when using the method of multiplying the estimation of the power 

spectral density characteristics were obtained. It is shown that for the direct filtering method of 

estimating the power spectral density characteristics, the optimal impulse response in general 

cannot be obtained [5]. Therefore, a method of optimizing the function of the spectral window of 

narrow-band filters for the spectral analysis of random signals based on the calculations of the 

minima of the influence of the side lobes of the function of the spectral window on the error of 

estimating the characteristics of the spectral power density has been developed. 

For simulation, the ratio for the optimal impulse transient characteristic of the filter was 

obtained. After setting and solving the relevant optimization problems, analytical relations for 

the function of the spectral window of a narrow-band filter are obtained, which allow, given 

the given values of the time for analysis and the required values of the relative dispersion of 

the evaluation of the characteristics of the spectral power density according to the appropriate 

criterion, to approximate the ideal spectral window of the filter for spectral analysis random 

signals that characterize defects (malfunctions) of diesel generators. 

The initial relations for the optimal synthesis of the laws of reconstruction of the 

characteristics of dynamic filters for the multiplication method and the direct filtering method 

of estimating the characteristics of the power spectral density have been obtained. 
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MODEL OF THE TECHNICAL SUPPLY SYSTEM OF TANK UNITS 

 

The results of hostilities on the territory of Ukraine confirmed the need for timely and 

high-quality operations for the technical support of both military units and the maintenance of 

samples of weapons and military equipment. In order to achieve the specified level of combat 

readiness and combat capability of military units, to ensure safe operation and use of weapons 
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samples according to their functional purpose, it is necessary to timely detect possible failures 

and carry out qualitative work to restore the technically sound state of military equipment. 

The report provides the results of the analysis of the performance of the main tasks of the 

technical support of tank units: 

 organization of technically correct operation of armored vehicles and weapons; 

 timely evacuation of damaged equipment and its repair; provision of units with armored 

vehicles and weapons and technical property; 

 organization of the development of equipment, especially new (modernized), personnel; 

management of forces and means of technical support. 

It is shown that the first task in tank units was mostly carried out in violation of the 

requirements of the governing documents: 

 not in full; 

 not in full volume; 

 not in specific terms. 

This is the main reason for failure of samples of armored vehicles and weapons. In 

addition, there is practically no system for monitoring the technical condition of high-tech 

equipment of armored vehicles at the stage of operation (that is, in units) - laser sights, missile 

control systems, etc. The lack of such an effective control system was the reason for the 

appearance of a significant number of defective weapons (for example, sights) with a 

serviceable base - armored vehicles. 

In order to improve the system of technical support of tank units, the report proposed: 

 introduce a system of monitoring the technical condition of high-tech equipment of 

armored vehicles by the forces of military technical units or factory brigades (according to 

contractual conditions); 

 justify the periodicity of monitoring the technical condition of high-tech equipment of 

armored vehicles based on the results of data analysis regarding its failure (detection of a 

malfunction); 

 to develop universal mobile control and diagnostic equipment for monitoring the 

technical condition of high-tech equipment of armored vehicles. 

Taking into account the above proposals will increase the efficiency and reliability of 

monitoring the technical condition of high-tech equipment of armored vehicles and increase 

the combat readiness of tank units due to the timely detection of failures in equipment and 

conducting operations to restore the performance of weapons samples. 

To take into account the proposed proposals, the report provides the results of modeling 

the process of functioning of the technical support system of tank units. Modeling involves 

the sequential solution of well-founded optimization problems: 

 tasks of rational placement and unification of personnel of military technical units and 

factory brigades; 

 tasks of optimization of control and diagnostic equipment components; 

 tasks of optimal planning of operations to control the technical condition of high-tech 

equipment of armored vehicles, including when conducting combat operations; 

 tasks of cost optimization for operations to control the technical condition of high-tech 

equipment for arming armored vehicles during operation. 

The results of modeling the process of functioning of the technical support system of tank 

units are shown. According to the obtained results, the advantages of the developed model 

compared to the existing ones are substantiated. This made it possible to determine the 

advantages of the proposed system of technical support for tank units. 
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Королько С.В. 

 

ОСОБЛИВОСТІ ЗАСТОСУВАННЯ ДИСТАНЦІЙНИХ ТЕХНОЛОГІЙ 

НАВЧАННЯ В ПЕРІОД РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ 

 

Дистанційне навчання – це спеціальна форма навчання, яка використовує 

комп’ютерні і телекомунiкацiйні технології та забезпечує інтерактивну взаємодію 

викладача і студентів на різних етапах навчання, пропагує самостійну роботу з 

матеріалами інформаційної мережі. 

Початок війни 24 лютого 2022 року поставив суспільство перед новими викликами 

та докорінно змінив життя кожного з нас. Війна в Україні поклала свій відбиток і на 

освітню діяльність. В таких умовах – це справжній виклик, оскільки є багато причин, 

які відрізняють навчання в умовах війни та навчання під час довготривалого карантину. 

Так, в перші два тижні війни практично було зупинено освітній процес. Проте, з часом 

приходило розуміння, що попри все необхідно продовжувати працювати і 

налагоджувати навчальний процес. Для цього були застосовані всі можливі й доступні 

засоби та інструменти. Саме тут слід приділити першочергову увагу дистанційному 

навчанню та застосуванню інтерактивних технологій навчання. Маючи досвід 

застосування дистанційного навчання ще в період поширення коронавірусної інфекції 

COVID-19 в умовах соціального дистанціювання студенти та викладачі швидко зуміли 

адаптуватись та продовжити навчальний процес. Слід віддати належне організації праці 

викладачів, які зуміли адаптуватися під реалії ситуації. Вчителям та викладачам 

постійно приходилось реорганізовувати навчальний процес. 

Технологічні засоби підтримки дистанційного навчання реалізовувались в системах 

Zoom та Сlassroom, системі «Moodle», або програмі Google Meet. Ці програми дають 

змогу приєднатися з будь-якого цифрового пристрою, який має камеру та під’єднаний 

до інтернету. Для студентів, які не мали змоги вчасно долучитися до занять чи 

викласти виконане завдання в одній із програм, було дозволено надсилати матеріали на 

особисту електронну пошту викладача. Разом з тим, ряд проблем в дистанційній освіті 

у зв’язку з війною не в повній мірі дав можливість використовувати усі можливості та 

ресурси інформаційних та телекомунікаційних систем. Зокрема це: 

 перебування студентів у небезпечних зонах – на територіях ведення бойових дій 

або тимчасово окупованих територіях; 
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 відсутність доступу до інтернет-покриття або відсутність технічних засобів для 

проведення заняття, регулярні відімкнення електроенергії; 

 прямий вплив на організацію освітнього процесу внаслідок оголошення 

повітряної тривоги та перехід в укриття.  

Засоби інформаційних технологій навчання в основному передбачали:  

 використання електронних лекцій;  

 проведення інтерактивних телеконференцій, семінарів;  

 організація системи контролю та перевірки знань і умінь;  

 створення презентаційних матеріалів;  

 матеріально-технічне забезпечення дистанційної форми навчання;  

 можливості проведення науково-дослідної роботи тощо. 

Основні принципи системи дистанційної освіти в умовах війни у більшій мірі 

базувались на самостійному здобутті необхідного обсягу знань. До них можна віднести 

гуманістичність, пріоритетність, гнучкість, модульність, відкритість тощо. Ці принципи 

передбачали широке поєднання традиційних і новітніх інформаційних технологій 

навчання. 

Проте є ряд дисциплін та спеціальностей, знання з яких неможна здобути 

дистанційно. Для цього застосовують  дистанційно-очну, або змішану форма навчання. 

Дистанційно-очна чи змішана форма навчання – це гібридні технології навчання, що 

передбачають здобування знань, умінь, навичок в умовах аудиторної та позааудиторної 

діяльності суб’єктів освітнього процесу на основі використання і взаємного доповнення 

технологій традиційного, електронного, дистанційного та мобільного навчання. Вони 

передбачають визначення та самоконтроль тими, хто навчається, часу, місця, напрямку 

та темпів навчання. Згідно із твердженнями К.В. Цицюри не варто ототожнювати 

змішане навчання із навчанням з активним використанням інформаційних технологій. 

Такий підхід до навчання виходить за межі використання комп’ютерів і 

високотехнологічних засобів. Змішане навчання згідно з рекомендаціями В.М. 

Кухаренка передбачає індивідуальний досвід навчання і підвищений контроль 

самоорганізації над часом, місцем, напрямками і темпом навчального процесу. 

Організація ефективної системи змішаного навчання потребує вирішення низки 

проблем, зокрема: покращення навичок роботи з комп’ютером і готовність викладачів 

до використання інформаційно-комунікаційних технологій дистанційного навчання; 

забезпечення стабільного доступу до мережі Інтернет і наявність необхідного 

обладнання у всіх суб’єктів освітнього процесу. Саме змішана форма навчання в 

початковий період війни з частковим відвідуванням навчального закладу практично не 

була реалізована. До переваг змішаного навчання слід віднести: 

 збільшення продуктивності навчання та підвищення рівня залучення внаслідок 

соціальної взаємодії (перехід від дистанційної до очної форми навчання, спільної 

командної роботи);  

 можливість спостерігати за кожним студентом і корегувати навчальну діяльність 

відповідно до індивідуальних потреб; 

 прозорість оцінювання та економію часу (використання автоматичної перевірки 

завдань);  

 інтеграція та корегування тем чи занять тощо. 

До недоліків змішаної форми навчання слід віднести:  

 обмеження постійного безпосереднього контакту між учасниками освітнього 

процесу;  

 зниження мотивації до навчання внаслідок підвищених вимог та самоорганізації 

роботи;  

 технічні проблеми (відсутність доступу через нестабільний інтернет-зв’язок), 

неготовність працювати з цифровими ресурсами тощо.  
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На тлі війни постали нові чинники впливу на освітній дистанційний процес, зокрема 

оголошення повітряних тривог, необхідність переховуватися в укриттях; втрата 

деякими закладами освіти своєї матеріально-технічної бази; евакуація частини 

студентів і викладачів з окупованих територій тощо. Для підтримки освітнього процесу 

необхідно мінімізувати вплив цих чинників на освітній процес.  

Передусім треба усвідомити, що війна в Україні об’єднала українців, визначила 

пріоритетні напрямки розвитку суспільства відділивши другорядні чинники та 

спрямувала свій розвиток в напрямку Європейської інтеграції в освітній сфері. Зокрема 

активно впроваджуються освітні послуги в плані переходу до ери цифрових 

можливостей та потреби у цифровізації суспільства на глобальному рівні, що 

передбачає використання інформаційних технологій не лише як інструмента, що 

супроводжує діяльність, а як способу існування та мислення в глобальному 

інформаційному середовищі. 
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ НАВЧАННЯ  

У ПРОЦЕСІ ФОРМУВАННЯ ЛІДЕРСЬКИХ КОМПЕТЕНЦІЙ 

 

Розглянуто особливості застосування інформаційних технологій навчання у процесі 

формування лідерських компетенцій здобувачів освіти. Зазначено, що на сучасному 

етапі інформаційні технології повинні бути невід’ємною частиною освітнього процесу 

в Україні, оскільки вони сприяють розкриттю й розвитку творчого і лідерського 

потенціалу здобувачів осввіти, розвивають їх критичне мислення, формують навички 

самостійної діяльності, самопрезентації тощо. 

 

На сучасному етапі розвитку суспільства інформаційні технології стали невід’ємною 

частиною життя, вони значною мірою визначають подальший суспільний та 

економічний розвиток людства. У цих умовах постійно оновлюються вимоги до 

особистості у різних сферах життя, а у сучасному освітньому середовищі постає вимога 

якісного викладання дисциплін, що повинно відбуватися із використанням усіх 

можливостей та засобів інформаційних технологій. Окрім того, перед сучасною 

системою освіти стоїть завдання підготовки конкурентоздатних фахівців-лідерів, які 

будуть готовими до постійного самовдосконалення та саморозвитку, не боятимуться 

брати на себе відповідальність, ухвалювати ефективні рішення та вести за собою інших 

людей. Формування лідерських компетенцій студентів є нелегким завданням 

сучасності, яке має бути вирішено за допомогою інформаційних технологій, оскільки 

такі технології, на наше глибоке переконання, володіють вагомим потенціалом, який 

потрібно грамотно використовувати.  

Насамперед варто зазначити, що інформаційні технології здійснюють великий 

позитивний вплив на навчання та виховання здобувачів освіти, адже відкривають 

широкі можливості для впровадження абсолютно нових методів та форм роботи, які є 

цікавими для молодого покоління. Особливо значущими є інформаційні технології 

навчання для формування лідерських компетенцій здобувачів освіти, оскільки їх 

використання дає можливість розвинути творчий та лідерський потенціал здобувачів 

освіти, їх логічне та критичне мислення, а також створює необхідні умови для розвитку 

навичок самопрезентації, ініціативності, впевненості, самодисципліни, 

відповідальності, готовності йти на ризик та перспективності власного бачення тієї чи 

іншої ситуації [1, с. 66].  
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Більш того, інформаційні технології навчання володіють широкими можливостями 

для особистісного розвитку студентів, вони допомагають розкрити їх лідерські якості 

та здібності, мотивують молодих людей та сприяють формуванню у них вмінь 

аргументувати та відстоювати свою точку зору, обґрунтовувати свою позицію, що є 

міцним фундаментом для розвитку у студентів лідерських компетенцій [1, с. 67].  

Отже, можемо підсумувати, що інформаційні технології навчання відіграють 

важливу роль у процесі формування лідерських компетенцій здобувачів освіти та 

являються значущим інструментом, за допомогою якого можна ефективно виховувати 

справжніх лідерів.  

 

Список використаних джерел 

1. Волківська Д.А. Сучасні підходи до визначення лідерства. Вісник Чернігівського 

національного педагогічного університету. Серія: Педагогічні науки. 2014. ғ115. С. 45-

47. 

2. Єрьоменко І. Використання метапредметного підходу у викладанні іноземної мови 

в умовах вищої школи. Наукові праці Міжрегіональної Академії управління 

персоналом. Філологія. 2022. ғ1. С. 18-23. https://doi.org/10.32689/maup.philol.2022.1.3 

3. Кузів M. Рольові ігри на занятті з іноземної мови як метод навчання іншомовної 

комунікації. Наукові записки Національного університету «Острозька академія». Серія 

«Філологія». 2018. ғ1(25). С. 196-197. 

 

 

УДК 621.391 

 

Слободянюк В.В. 

 

МЕТОД ОЦІНКИ ЧАСУ ЗАТРИМКИ ШИРОКОСМУГОВОГО СИГНАЛУ, 

СПОТВОРЕНОГО МУЛЬТИПЛІКАТИВНОЮ ЗАВАДОЮ 

 

Розглядається метод оцінки часу затримки широкосмугового фазо-маніпульованого 

сигналу при впливі мультиплікативної завади з невідомим законом розподілу. 

Вивчаються властивості непараметричної оцінки часу затримки сигналу, отриманої з 

використанням BDS-статистики. 

 

Під час розробки цифрових систем прийому та обробки інформації часто виникає 

завдання вимірювання параметрів імпульсних радіосигналів з випадковою структурою, 

яка є результатом мультиплікативної комбінації квазідетермінованої модулюючої 

функції, що визначає структуру сигналу, та реалізації випадкового процесу.  

На практиці така ситуація може виникати при розповсюдженні сигналів у каналах зі 

параметрами, що стохастично змінюються, наприклад, у каналах зв'язку із 

завмираннями, розсіюванням, з багатопроменевим поширенням і т.п. У такому випадку 

випадкову структуру сигналу можна інтерпретувати як результат впливу 

мультиплікативної завади.  

Сильна мультиплікативна завада призводить до суттєвого зменшення максимуму 

функціоналу правдоподібності. Результати обробки при цьому стають недостовірними. 

Нині ефективних методів обробки сигналів спотворених мультиплікативною завадою 

практично немає. Основний недолік відомих методів обробки, що використовують 

метод максимальної правдоподібності, це необхідність апріорної інформації про 

розподіл мультиплікативної завади з точністю до безлічі його параметрів, які можуть 

включатися в набір параметрів, що оцінюються поряд з інформаційними параметрами 

сигналів. На практиці мати таку інформацію вкрай проблематично. 

Відомі роботи [1-3] у яких розглядалися непараметричні методи виявлення 



110 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

хаотичних сигналів на фоні білого шуму з використанням BDS-тесту та оцінювання 

невідомих параметрів моделей нелінійних динамічних систем та регулярних сигналів за 

умови, що закон розподілу значень сигналу, що спостерігається в присутності шуму 

залишається невідомим. Тому використання непараметричних підходів до вирішення 

задачі оцінки параметрів сигналу, спотвореного мультиплікативною флуктуаційною 

завадою представляє практичний інтерес та актуальну наукову задачу. 

В доповіді наводяться та аналізуються результати чисельного експерименту оцінки 

часу затримки сигналу спотвореного мультиплікативною завадою з невідомими 

законами розподілу ймовірностей.  
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МЕТОДИКА ОЦІНЮВАННЯ ТРАЄКТОРНОЇ ОБРОБКИ ІНФОРМАЦІЇ  

ПРО ПОВІТРЯНУ ОБСТАНОВКУ ВІД РІЗНОРІДНИХ ЗАСОБІВ 

 

В сучасних умовах, для виконання завдань охорони повітряного простору та ведення 

протиповітряної оборони, проводиться включення (об’єднання) різнорідних засобів 

виявлення повітряних об’єктів в єдину систему виявлення та супроводження 

повітряних об’єктів. Зі збільшенням кількості засобів, суттєво збільшується об’єм 

даних, які надходять від цих засобів, що потребує вирішення проблеми щодо 

врахування оперативності обробки даних та інформації існуючими алгоритмами 

траєкторної обробки та можливість обчислювальних засобів здійснити обробку. 

Удосконалена методика оцінювання траєкторної обробки інформації про повітряну 

обстановку від різнорідних засобів дозволяє провести оцінювання оперативності 

призначення виявлених траєкторій, оперативності обробки даних та інформації та 

повноти супроводження повітряних об’єктів. Результати оцінювання дозволяють 

прийняти рішення щодо корегування кількісті різнорідних засобів виявлення повітряних 

об’єктів, вибору раціонального алгоритму траєкторної обробки та його складових для 

виконання визначених завдань. 

 

В сучасних умовах, у ході виконання завдань з охорони повітряного простору та 

протиповітряного прикриття важливих державних об’єктів, ведення протиповітряної 

оборони, автоматизовані системи управління (АСУ) відіграють важливу роль у 

підтримці прийняття рішень та автоматизації управління визначеними силами та 

засобами. 

Ґрунтуючись на положеннях концепцій ―мережецентричного ведення бойових дій‖ 

та ―інтегрованого бойового простору‖, для підвищення ймовірності виявлення 

повітряних об’єктів та отримання повної інформації про повітряну обстановку 
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здійснюється інтеграція даних від різнорідних засобів виявлення повітряних об’єктів, 

обробка та аналіз інформації. 

Кожний засіб виявлення здійснює первинну (сигнальну) обробку, а також в 

залежності від ступеня автоматизації, може здійснити вторинну (траєкторну) обробку. 

В подальшому, в АСУ вищого рівня здійснюється третинна (узагальнена траєкторна) 

обробка – об’єднання даних та інформації від різнорідних засобів, призначення 

траєкторій повітряних об’єктів, їх супроводження та екстраполяція місцезнаходження. 

Оцінювання траєкторної обробки проводять за допомогою різних методик (метрик), 

в залежності від конкретної ситуації, мети та з урахуванням рівня органу управління. 

Одним з найпоширеніших способів є порівняння траєкторії, що виявлена з істинною 

траєкторією. За результатами оцінювання можна приймати рішення щодо необхідних 

корекцій траєкторної обробки. 

Метрика Оптимального Присвоєння Підшаблонів (ОПП, Optimal Subpattern Assignment, 

OSPA) використовується для порівняння двох множин траєкторій, знаходження 

оптимальної відповідності з використанням підшаблонів (підрядок однієї траєкторії), який 

може відповідати елементу іншої траєкторії. Проводить оцінювання різниці між двома 

множинами, враховує відповідність між елементами цих множин [1-6]. 

Метрика Узагальненого Оптимального Присвоєння Підшаблонів (УОП,Generalized 

Optimal Subpattern Assignment Metric, GOSPA) є розширенням метрики OSPA та дозволяє 

отримувати детальну інформацію про відхилення між істинними та отриманими 

значеннями, такі як пропущені та зайві об’єкти, помилкова відповідність між об’єктами, 

тим самим враховується визначені відповідності між наборами об’єктів [7-9]. 

Вище зазначені метрики дозволяють провести оцінювання похибки виявлених 

траєкторій відносно множин місцезнаходжень повітряних об’єктів, пропуск та хибне 

призначення виявлених траєкторій, а також їх перемикання. Отримані результати 

використовуються для оцінювання ефективності алгоритмів траєкторної обробки. 

При включенні (об’єднанні) різнорідних засобів в єдину систему виявлення та 

супроводження повітряних об’єктів, суттєво збільшується об’єм даних, що надходить 

від цих засобів. Це впливає на час обробки даних та інформації існуючими АСУ та 

реалізованими алгоритмами траєкторної обробки, а також можливість обчислювальних 

засобів здійснити дану обробку і потребує вирішення проблеми щодо врахування цього 

при оцінюванні траєкторної обробки інформації про повітряну обстановку. 

Удосконалена методика оцінювання траєкторної обробки інформації про повітряну 

обстановку від різнорідних засобів, на відміну від існуючих, дозволяє провести 

оцінювання оперативності призначення виявлених траєкторій, оперативності обробки 

даних та інформації та повноти супроводження повітряних об’єктів. 

Дана методика деталізує оцінювання обробки інформації про повітряну обстановку 

при застосування різноманітних фільтрів, моделей руху повітряних об’єктів і 

алгоритмів траєкторної обробки, а також можливостей обчислювальних засобів 

здійснити цю обробку. За результатами оцінювання можна скорегувати кількість 

різнорідних засобів виявлення повітряних об’єктів, здійснити вибір раціонального 

алгоритму траєкторної обробки та його складових для виконання визначених завдань. 
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Кільдеров Д.Е., Пригодій М.А., Приходько Ю.І. 

 

ІНФОРМАТИЗАЦІЯ ОСВІТИ: ПРОВІДНІ ТЕНДЕНЦІЇ 

 

У доповіді обґрунтовуються сучасні тенденції та основи інформатизації 

освітнього процесу в закладах вищої освіти як системи. Показується  комплексність, 

багатоаспектність проблеми інформатизації освіти, пов’язаність іі з вирішенням 

низки методологічних, правових, організаційних, методичних, програмних, 

матеріально-технічних та багатьох інших задач. Визначаються основні функціональні 

системоутворюючі чинники інформатизації освітнього процесу. 

 

Серед найважливіших умов успішного, сталого розвитку суспільства є 

інформатизація вищої освіти, оскільки саме в сфері освіти готуються, розвиваються та 

виховуються фахівці, котрі не тільки формують інформаційне середовище, але й яким 

також належить самим жити й працювати у цьому новому середовищі. Як визначено 

"Стратегією розвитку вищої освіти в Україні на 2021-2031 роки" [3, с. 35] – місією 

вищої освіти є забезпечення сталого інноваційного розвитку України через підготовку 

висококваліфікованих фахівців, створення та поширення знань, формування 

інтелектуального, соціального та духовного капіталу суспільства, готового до викликів 

майбутнього". Інформатизація освіти, спрямовуватиметься на формування та розвиток 

інтелектуального потенціалу нації, удосконалення форм і змісту освітнього процесу, 

впровадження комп'ютерних методів навчання та тестування, що дасть можливість 

вирішувати проблеми освіти на вищому рівні з урахуванням світових вимог [2]. 

Водночас, у системі вищої освіти існує низка проблем, які разом із суттєвими 

зовнішніми та внутрішніми викликами створюють ризики та негативно впливають на 

можливості її розвитку, зокрема, – цифровізація освіти. Освіта наразі відстає від 

цифровізації [3, с. 26] і необхідно докласти більше зусиль, щоб скористатися 

інструментами та сильними сторонами нових технологій, одночасно вирішуючи 

проблеми щодо можливих зловживань, таких як кібервторгнення та проблеми 

конфіденційності На нашу думку, основними проблемами інформатизації національної 

системи освіти, окрім недостатнього фінансування, недосконалої матеріально-технічної 

бази, є наукові, методологічні, організаційно-методичні та управлінські засади 

освітнього процесу, підготовка навчально-методичних комплексів, програмних 
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продуктів і навчальних засобів нового покоління, застосування інноваційних 

технологій, формування принципово нової культури праці педагогічних, науково-

педагогічних, наукових працівників, навчально-пізнавальної діяльності студентів. 

Провідним напрямом стратегії розвитку вищої освіти впливові експерти з різних 

країн світу визначили "технологічний": розвиток штучного інтелекту, формування 

цифрового навчального середовища наступного покоління, проблеми аналітики даних, 

питання конфіденційності [4]. На їх думку, технологія має забезпечити заклади освіти 

стратегією переосмислення навчальних курсів, цілей навчальних програм; серед 

успішних інституцій вищої освіти майбутнього експерти Studyportals виділяють такі: 

масштабований цифровий університет – реалізатор навчальних програм, який 

фокусується на гнучкості, навчальних платформах, автоматизованій підтримці, 

покращеному доступі; необхідною умовою успішності його діяльності є цифровізація 

усіх освітніх процесів, великі масштаби діяльності, інтернаціоналізація.  

До основних тенденцій формування інформаційного освітнього простору, як 

відзначається в Національній доповіді про стан і перспективи розвитку освіти в Україні 

[1, с. 162], слід віднести наступні: забезпечення мобільності інформаційно-

комунікаційної діяльності…; розвиток технології хмарних обчислень і віртуалізації 

корпоративних, загальнодоступних і гібридних ІКТ-інфраструктур; накопичення та 

опрацювання значних обсягів інформаційних ресурсів…; розвиток ресурсних і 

сервісних характеристик Інтернету, розгортання топології широкосмугових 

високошвидкісних каналів електронних комунікацій…; розвиток програмно-апаратних 

засобів для забезпечення налаштування, управління та моніторингу електронних 

пристроїв за допомогою телекомунікаційних технологій;  

Як вбачається з викладеного вище, формування та розвиток інформаційного 

освітнього простору є комплексною, багатоаспектною проблемою, пов’язаною з 

вирішенням низки методологічних, правових, організаційних, методичних, програмних, 

технічних та багатьох інших задач. 

До основних системоутворюючих чинників інформатизації освіти як системи, 

орієнтованої на покращення якості підготовки фахівців, слід віднести такі: 

 місія та цілі підготовки фахівців; 

 підготовленість кандидатів на навчання;  

 організаційне та інформаційне забезпечення відбору кандидатів на навчання;  

 діяльність закладів вищої освіти з проведення вступних випробувань, організації 

освітнього процесу та всебічності його забезпечення; 

 нормативне, психолого-педагогічне, змістове, науково-методичне, технологічне, 

матеріально-технічне, фінансове, інформаційно-комунікаційне кібербезпекове 

забезпечення; 

 відповідність підготовки фахівців вимогам Національної рамки кваліфікацій; 

 спрямованість на постійне покращення освітнього процесу та якості підготовки 

фахівців; 

 умови динамічного розвитку освітнього процесу, адаптація його до вимог та 

потреб особистості; 

 рівень підготовленості педагогічних, науково-педагогічних наукових; 

працівників;  

 сформованість позитивного морально-психологічного клімату у навчальних 

колективах; 

 стан науково-методичної, науково-технічної та інноваційної діяльності; 

 відповідність матеріально-технічної бази цілям та завданням підготовки фахівців; 

 зв'язок зі сферою майбутньої професійної діяльності; 

 наявність ефективної системи мотивації і стимулювання діяльності тих, хто 

навчається, педагогічних, науково-педагогічних, наукових працівників; 
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 дієвість контрольних і моніторингових процедур; 

 стан управління системою підготовки фахівців на всіх ієрархічних рівнях, 

прийняття рішень на підставі аналітичних і фактичних даних. 

Інформатизація освітнього процесу в закладах вищої освіти як система передбачає 

реалізацію таких функцій: цілепокладання; правову, управлінську, організаційну, 

інтеграційну; освітню; психологічну; наукову; інноваційну, навчально-методичну, 

матеріально-технічну.  
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АНАЛІЗ МЕТОДІВ ШИФРУВАННЯ ДАНИХ 

 

Робота присвячена основним методам шифрування даних. Розглянуто принципи дії 

методів симетричного і асиметричного шифрування даних. Наведено основні переваги 

та недоліки кожного методу. Зроблено висновок про актуальність використання цих 

методів у наш час. 

 

Розвиток нових ІТ-технологій та їх постійне використання стало однією із головних 

причин поширення труднощів захисту конфіденційності та цілісності інформації від 

сторонніх осіб. Через це організаціям, а іноді навіть пересічним громадянам, потрібно 

все частіше турбуватися про використання криптографічних методів захисту даних та 

інформаційних активів.  

У ХХІ столітті все частіше з’являються нові способи атак шифрів, тому дуже 

важливо постійне удосконалення стійких до криптографічних атак алгоритмів та 

створення нових алгоритмів. В сучасному світі можливість захистити себе від загроз зі 

сторони хакерів є необхідною умовою успішного функціонування будь якої організації. 

В умовах широкого використання інформаційних технологій шифрування даних 

використовується у житті майже кожної людини. 

Шифрування – це оборотне перетворення даних, з метою приховування інформації. 

Шифрування відбувається із застосуванням криптографічного ключа. Ключ – це певна 

кількість символів, сформованих вільним чином з символів, що доступні у системі 

шифрування[1]. 

Загалом виділяють два методи шифрування симетричне та асиметричне. Розглянемо 

кожен з цих видів більш детально та визначимо їх переваги та недоліки. 

У симетричному шифруванні використовується один ключ, який зберігається в 

http://search.ligazakon.ua/l_doc2.nsf/link1/Z980075.html
https://library.educause.edu/-


115 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

секреті, він служить і для шифрування, і для дешифрування. Симетричні алгоритми 

шифрування можна розділити на потокові та блочні. Потокові алгоритми шифрування 

поетапно опрацьовують текстове повідомлення. Блочні алгоритми співпрацюють з 

блоками зафіксованого розміру. найчастіше розмір блоку дорівнює 64 бітам. 

Симетричні алгоритми шифрування також можуть використовуватися не самостійно.  

У новітніх крипто системах, застосовуються комбінації симетричних та 

асиметричних алгоритмів, з метою отримання переваг обох схем. У симетричному 

шифруванні можна виділити деякі переваги, такі як велика пропускна здатність, 

завдяки спеціальному проектуванню; ключі мають невеликий розмір; дані шифри 

можна застосовувати як основу для будування різноманітних криптографічних 

механізмів, включаючи з випадковими генераторами чисел, обчислювально-

ефективними схемами розпису та тому подібне. Серед недоліків даного шифрування 

слід відзначити те, що у кожній немаленькій мережі необхідно використовувати значну 

кількість ключів; при зв’язку між декількома особами необхідно досить часто 

змінювати ключі; коли існує зв’язок між двома особами ключ слід засекречувати на 

двох кінцях. До симетричних алгоритмів шифрування відносять: Twofish, Serpent, AES 

(або Рейндайль), Blowfish, CAST5, RC4, TDES (3DES), та IDEA[2]. 

До переваг симетричної системи шифрування можна віднести:   

 досить високу швидкість; 

 для відповідної стійкості необхідний ключ меншої довжини. 

Але також є суттєві недоліки, які практично призводять до того, що дана система 

майже не використовується на даний час[1]: 

 варто змінювати ключ після кожного сеансу передачі даних; 

 складність керування ключами у великій мережі. Це означає, що для мережі з 10 

абонентів потрібно 45 ключів, для 100 – вже 4950, які у свою чергу потрібно 

генерувати, зберігати, передавати та знищувати;  

 складність обміну ключами. Для надійної передачі ключів до кожного абонента, 

необхідний секретний канал для передачі кожного ключа обом сторонам. 

Асиметричне шифрування, або метод відкритого ключа, передбачає застосування в 

парі двох відмінних ключів, а саме секретного та відкритого. Відповідно до назви 

відкритий ключ безперешкодно розміщується у мережі, логічно, що секретний ключ 

весь час тримається в таємниці. В асиметричному шифруванні ключі співпрацюють у 

парі, тобто коли інформація шифрується відкритим ключем, то дешифрування 

відбувається тільки відповідним секретним ключем та навпаки. Неможливим є 

використовування відкритого ключа із однієї пари та секретного ключа із іншої пари. 

Математичними залежностями пов’язані всі пари асиметричних ключів. Принцип 

роботи асиметричного шифрування можна простежити на прикладі роботи кейсу, для 

якого застосовують два ключа, першим кейс зачиняють, а другим – відчиняють. Через 

певні вади швидкості дії асиметричного методу, його доводиться застосовувати разом 

із симетричним, так як він працює на декілька порядків швидше. Слід відзначити певну 

проблему, яка виникає при необхідності передачі ключа для розшифровування 

інформації. Під час передачі ключ може бути захоплений зловмисником. Асиметричне 

шифрування допомагає одержувачеві контролювати цілісність інформації, яка 

передається. До асиметричних алгоритмів шифрування належать RCA та ЕСС[2]. 

До переваг асиметричної криптосистеми можна віднести[1]: 

 не потрібно надавати закритий каналами зв’язку; 

 секретний ключ зберігається тільки у одної людини; 

 ключі можна тримати незміненими довгий час; 

 кількість ключів набагато менша. 

Недоліки[1]: 

 асиметричні алгоритми використовують набагато довші ключі ніж симетричні; 
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 системи вимагають значних обчислювальних ресурсів, тому на практиці вони 

частіше використовуються разом з іншими алгоритмами. 

Проаналізувавши симетричні та асиметричні методи шифрування, можна зробити 

висновок, що в сучасному світі, де все більше та більше залежить від цифрових 

інструментів та механізмів, симетричне та асиметричне шифрування відіграють 

важливу роль у захисті конфіденційної інформації та забезпеченні безпеки взаємодії. 

Кожен з цих методів доцільно використовувати у різних сферах, в залежності від задач 

та мети шифрування даних, через те, що кожен метод має свої конкретні переваги та 

недоліки. Оскільки інформаційні загрози стають все більш складнішими, криптографія 

також не стоїть на місці та продовжує розвиватися, можна очікувати, що обидві 

криптографічні системи залишатимуться актуальними для забезпечення інформаційної 

та комп'ютерної безпеки. 
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ЛОКАЦІЙНИЙ МЕТОД НЕКОНТАКТНОГО ГЕОМОНІТОРИНГУ  

ДЛЯ ГУМАНІТАРНОГО РОЗМІНУВАННЯ 

 

Метою дослідження є підвищення ефективності гуманітарного розмінування в 

частині забезпечення безпеки і незалежності від фізико-хімічних властивостей 

матеріалу формоутворюючої поверхні замаскованої в ґрунті міни. 

 

Збройні конфлікти сучасності з широким використанням мінування місцевості 

обумовлюють актуальність проблем гуманітарного розмінування. При цьому ключовою 

науково-прикладною задачею є точне і безпечне місцевизначення (локалізація) 

протипіхотної (ППМ) або протитанкової (ПТМ) міни. Вирішення цієї задачі 

ускладнюється двома обставинами: 

 відсутністю візуальних ознак місцезнаходження міни; 

 широким різноманіттям фізико-хімічних параметрів матеріалу формоутворюючої 

поверхні міни (граничні випадки ―метал-діелектрик‖) і маскуючої ділянки земної 

поверхні (питомої щільності, вологості, температури, наявності рослинності). 

Важливою практичною перевагою неконтактних методів пошуку замаскованих в 

ґрунті мін є їх оперативність та безпека. Серед цих методів перевага належить 

локаційним. 

У відомих науково-технічних джерелах щодо локаційного геомоніторингу [1, 2] 

відсутні систематичні дослідження за пошуковими характеристиками та 

характеристиками щодо точності інженерної розвідки місцевості в напрямку 

інваріантності до фізико-хімічних властивостей формоутворюючої поверхні міни і 

маскуючого фону земної поверхні. 

Фізичні передумови локаційного моніторингу, технічні характеристики якого 

інваріантні до електричних параметрів конструкції формоутворюючої поверхні 

спостерігаємого об’єкту і оточуючого його фону місцевості, розглянуті в роботі [3]. З 
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неї слідує, що в залежності від матеріалу конструкції міни в асимптотиці можуть 

класифікуватися як: 

 переважно відбиваючі електромагнітні хвилі (ЕМХ) що мають в складі 

конструкції в основному металеві компоненти; 

 переважно ті, що поглинають ЕМХ при перевазі діелектричних компонентів. 

З іншої сторони, відомо, що діелектричний об’єкт при температурі поверхні вище 

абсолютного нуля (– 273
0
С), є джерелом надширокосмугового електромагнітного 

випромінювання, енергетичний максимум якого при температурі земної поверхні 

находиться в міліметровому діапазоні радіохвиль [4]. 

При одночасному спостереженні в радіолокаційному і радіометричному каналах 

вищевказані обставини дають підстави розглядати металічний і діелектричний 

наземний об’єкти як ―позитив‖ і ―негатив‖, відповідно. 

Спосіб і структурна схема радіолокатора підземного зондування (РЛПЗ) 

міліметрового діапазону (ММД), що реалізують такий підхід, обґрунтовані і описані в 

роботі [5]. 

До недоліків вищевказаних способу і РЛПЗ необхідно віднести: 

 гарантована працездатність тільки в граничних ситуаціях (―міна з металевим 

корпусом‖ – ―міна з діелектричним корпусом‖); 

 сильна залежність характеристик виявлення (вірогідність правильного виявлення, 

вірогідність хибної тривоги) від фізико-хімічних властивостей конструкції 

формоутворюючої поверхні міни і маскуючого фону земної поверхні. 

Для подолання вищевказаних недоліків з простих фізичних міркувань необхідно: 

 забезпечення адаптивної перебудови параметрів міношукача під цілефонову 

обстановку з урахуванням домінуючих властивостей матеріалу формоутворюючої 

поверхні міни (―метал‖ – ―діелектрик‖); 

 забезпечення адаптації часового контакту міношукача з міною, оскільки 

радіометричний канал більш інерційний. Технічно це здійснюється шляхом зміни 

швидкості сканування замінованої ділянки місцевості; 

 досягнення фізіологічної інваріантності для оператора сигналізаційного признаку 

виявлення міни, незалежно від матеріалу її формоутворюючої поверхні, глибини 

залягання, типу. 

Коректне застосування принципу максимуму правдоподібності позволяє найти 

схематичне рішення сукупності сформульованих задач. При цьому зроблені наступні 

припущення, які виконуються на практиці: 

 інтервал просторово-часового контакту РЛПЗ ММД з міною завжди достатній для 

формування її радіолокаційного ―портрету‖ або радіометричного зображення; 

 радіолокаційні ―портрети‖ і радіометричні зображення мін в їх фіксованому 

положенні при вертикальному зондуванні є стійкими інформаційними признаками 

виявлення і розпізнавання. 

Розроблений спосіб неконтактного місцевизначення замаскованих в ґрунті мін 

незалежно від матеріалу їх конструкції (або поєднання матеріалів). 

Таким чином: 

1. Отримала подальший розвиток методологія безконтактного пошуку замаскованих 

в грунті протитанкових і протипіхотних мін, яка основана на принципах локаційного 

геомоніторингу. 

2. Запропонована і обґрунтована технічно реалізуєма структурна схема 

радіолокатора підземного зондування, що забезпечує інваріантність пошукових і 

точністних характеристик до фізико-хімічних властивостей формоутворюючої поверхні 

міни. 

3. Розроблена методологія має велике значення для практики гуманітарного 

розмінування в силу своєї технічної простоти і ефективності. 
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УДК 621.396 

 

Зубков А.М., Красник Я.В., Каменцев С.Ю., Прокопенко В.В., Цицик М.В. 

 

АНАЛІЗ ЕФЕКТИВНОСТІ ІНТЕГРАЦІЇ РАДІОЛОКАЦІЙНОГО  

І РAДІОМЕТРИЧНОГО КАНАЛІВ ГЕОМОНІТОРИНГУ  

В ІНТЕРЕСАХ ГУМАНІТАРНОГО РОЗМІНУВАННЯ 

 

Метою дослідження є оцінка ефективності розробленого методу точного 

місцевизначення замаскованих в грунті мін шляхом інтеграції радіолокаційного (РЛ) і 

радіометричного (РМ) каналів спостереження в малогабаритній апаратурі 

геомоніторингу. 

 

Ефективність гуманітарного розмінування рішучим чином залежить від точності і 

динаміки інженерної розвідки місцевості. При цьому важливу роль має безпека. 

Технічно забезпечення сукупності вищевказаних вимог можливо тільки при 

безконтактному моніторингу замінованої території. Попередні дослідження показали 

перспективність застосування локаційних методів в міліметровому діапазоні (ММД) 

радіохвиль. При цьому окремо розглядались методи активної радіолокації [1, 2] і 

пасивної (радіометрії) [3]. Питання схемотехнічної і апаратурної інтеграції РЛ і РМ 

каналів з метою досягнення мінімальних масогабаритних показників міношукача в 

необхідній мірі не розглянуті. 

Метою дослідження є аналіз ефективності структурної і інструментальної інтеграції 

РЛ і РМ каналів геомоніторингу. 

Методика дослідження основана на сумісному застосуванні основних рівнянь 

радіолокації [4] і радіометрії [5] з урахуванням специфіки підповерхневої локації (дві 

ділянки розповсюдження електромагнітної хвилі – приземної і підземної). 

Просторове описання задачі, що вирішується, в системі координат, яка зв’язана з 

антеною міношукача, включає: 

 геометричні характеристики конструкції міни (площа поверхні) для простоти 

апроксимуються прямокутником а х б; 

 глибину залягання – відстань від земної поверхні до верхньої поверхні міни Н. 

Електродинамічний опис включає: 

 діелектричні параметри грунту (діелектричну проникливість ε і тангенс кута 

діелектричних втрат tg△ε); 
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 коефіцієнт відбиття КВ (в РЛ каналі) і коефіцієнт поглинання КП (в РМ каналі) 

формоутворюючої поверхні міни. 

При розміщенні антени радіолокатора підповерхневого зондування (РЛПЗ) в 

безпосередній близькості від земної поверхні модель інтегрування 

(радіолокаційного + радіометричного) каналів дистанційного спостерження 

пропонується представити системою рівнянь 

 

(1) 

 

де  ,  – електричні напруженості ехо-сигналу і радіометричного сигналів 

на вході антени міношукача. 

Вид функціоналів F1, F2 визначається основними рівняннями радіолокації і 

радіотеплолокації. Критеріями виявлення в грунті мін з металевим корпусом є F1 ≥ П1, 

а мін з діелектричним корпусом F2 ≥ П2, де П1, П2 – порогові значення, які 

визначаються ймовірностями правильного виявлення при заданому рівні хибних 

тривог. Проміжні варіанти матеріалу формоутворюючої поверхні міни вкладаються в 

рамки умов 

 

                                                             (2) 

 

чим забезпечується безперервність геомоніторингу. 

Система (1) з урахуванням умови (2) є аналітичною основою для оцінки 

ефективності геомоніторингу. При цьому вихідними даними являються фізичні 

характеристики формоутворюючої поверхні міни і маскуючого ґрунту. 

Для точної локалізації місцеположення міни основну роль відіграють: 

 абсолютне значення енергетичного контрасту ―міна/оточуючий фон‖; 

 просторова роздільна здатність каналу спостереження. 

Вище було відмічено, що сумісне забезпечення вищевказаних вимог простіше за все 

досягається в ММД радіохвиль. З фізичних міркувань слідує, що максимізація 

величини енергетичного контрасту ―міна/оточуючий фон‖ потребує виконання умов 

 

                                                              (3) 

 

де  – лінійна роздільна здатність каналу спостереження за кутовими 

координатами і дальності (глибині);  – усереднені геометричні розміри міни в 

площині земної поверхні та в глибину. 

Тоді послідовне застосування критерію максимуму подібності [4] дає можливість 

провести інженерний синтез оптимальної структури РЛПЗ ММД [5]. 

Таким чином: 

1. Вперше запропонована і обґрунтована електродинамічна модель інтегрованого 

каналу дистанційного спостереження підземних об’єктів на основі об’єднання 

можливостей активної радіолокації і радіометрії в ММД радіохвиль, параметрами якої є 

геометричні характеристики формоутворюючої поверхні міни, глибина її залягання і 

електричні характеристики маскуючого фону земної поверхні. 

2. Отримані наукові результати при практичній реалізації дозволяють: 

 створити дешеву малогабаритну носиму апаратуру міношукача, яка допускає його 

експлуатацію одним оператором; 
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 знизити затрати на попередню інженерну розвідку замінованих ділянок земної 

поверхні; 

 підвищити безпеку, продуктивність і знизити собівартість гуманітарного 

розмінування. 
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Романчук В.М. 

 

НАУКОВО-ПРАКТИЧНІ ЗАСАДИ СТВОРЕННЯ МЕТОДІВ ТА ЗАСОБІВ 

КОНТРОЛЮ ГАЛЬМІВНИХ СИСТЕМ ВІЙСЬКОВОЇ ТЕХНІКИ 

 

В умовах збройної агресії рф в Україні зміни характеру ведення збройної боротьби, 

зокрема, реалізація нової оперативної концепції застосування військ, використання 

новітніх інформаційних технологій, зростання ролі і значущості протиборства в 

інформаційній сфері приводить до скорочення часових показників вирішення задач, які 

стоять перед Сухопутними військами. Зміни задач в свою чергу вимагають створення 

систем (комплексів, зразків) озброєння та військової техніки, які відповідають умовам 

ведення збройної боротьби, що змінилися. 

Актуальність створення методів та засобів контролю гальмівних систем військової 

техніки є важливою, тому що вирішує наступні три проблеми, а саме: 

 стан гальмівної рідини та всієї системи становить реальну загрозу безпеці 

дорожнього руху та виконанню службових військових завдань з допомогою бойових 

машин; 

 в національних стандартах не існує методів, засобів та способів діагностики 

техніки, що автоматизує контроль гальмівної системи; 

 не існує залежності електричного показника від в'язкості гальмівної рідини. 

В’язкість – стандартний параметр якості гальмівної рідини, яка залежить від 

температури та складу, а склад гальмівної рідини – це рицинова олія, вода та присадки. 

Під час експлуатації військової техніки цей склад переважно може змінюватися навіть 

не за два роки, а за пару місяців. Причинами таких змін у складі можуть бути 

невідповідність марки гальмівної рідини, або можливе забруднення її від стану труб 

гальмівної системи. 

У зв'язку з тим, що наразі не існує залежності електричного показника від в’язкості 

гальмівної рідини, то об'єктом дослідження – є залежність електричних параметрів 

(адмітансу) гальмівної рідини в різночастотному магнітному полі від параметрів 

контролю якості, складу та в'язкості. 
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Предметом дослідження – є кіберфізична система контролю гальмівної рідини, 

гальмівна рідина, або зв'язок даної інформаційно-вимірювальної системи з названим 

фізичним явищем. 

Новизна – це встановлення нової залежності електричного параметра (комплексна 

провідність) від параметра якості, яка дозволить вдосконалити національні стандарти 

щодо автоматизації діагностики військової техніки. 

Це дасть наступні очікувані результати, а саме методичні пропозиції щодо 

використання електричного методу контролю гальмівної рідини, інформаційно-

вимірювальної системи контролю технічних рідин для безперебійної роботи військової 

техніки. 

Розробляємий та пропонуємий новий експрес-метод контролю складу технічної 

рідини, на прикладі гальмівної рідини, забезпечить технічне оцінювання ризиків 

техніки у робочому режимі. 

Впровадження стандартів НАТО та удосконалення їх новими розробленими 

методами забезпечує планомірне нарощування боєздатності військ, досягнення 

взаємосумісності з силами та засобами провідних країн світу, сприяє підвищенню 

ефективності використання державних ресурсів у сфері оборони. 

Для досягнення поставленої мети треба виконати наступні задачі, а саме: 

1) Провести аналіз існуючих технічних стандартів НАТО. За вмістом вiдпoвiднi 

національні стандарти ЗСУ поки що уступають стандартам розвинутих країн. 

2) Провести аналіз процесів та результатів гармонізації технічних стандартів. 

Сформулювати пропозиції. Також проаналізувати стандартний склад гальмівної 

рідини, методи випробувань у національних стандартах. 

3) Проаналізувати стандартні методи випробувань та контролю гальмівної рідини; 

аргументація використання імітансного методу; результати досліджень щодо 

конструкції первинних перетворювачів та опис вимірювальної системи. 

4) Здійснити лабораторні дослідження модельних та реальних загальний марок 

гальмівної рідини з допомогою промислового RLC-метра; сформулювати висновки 

щодо отриманих наукових фактів для розроблення інформаційної вимірювальної 

системи оперативного контролю складу (в'язкості) гальмівної рідини для рухомих 

частин військової техніки. 

5) В лабораторних умовах виконати дослідження стандартної марки гальмівної 

рідини, та модельної рідини, та такої рідини після експлуатації новим методом. 

6) Розробити метод калібрування контрольних каналів розробленого макету 

електричного аналізатора для прoграмнo-апаратнoгo діагностування. 

7) Розробити інформаційно-вимірювальну базу для кіберфізичної системи на основі 

ємнісних сенсорів для контролю технічної рідини зразків озброєння та військової 

техніки. 

8) Проаналізувати новизну практичного застосування нового методу та засобу 

оперативного контролю та випробувань гальмівної рідини. 

9) Розробити «Проект Національного стандарту ДСТУ ХХХ 2023 «Гальмівна рідина. 

Загальні технічні умови. Електричний метод контролю якості». 

Вибір підходу створення електричного методу досліджень багатокомпонентних 

рідин зумовлений прямим вимірюванням для контролю у реальному часі, щоби 

запобігти методичних похибок в околі 60 %, що притаманні для непрямих або 

лабораторних вимірювань. 

Існуючі прямі методи досліджень є переносними і неточними, в реальному часі їх не 

можна використовувати. 

Проаналізовані відомі електричні методи з точки зору інформативного параметру та 

можливостей контролю складу багатокомпонентних рідин з вмістом речовин різної 

електрохімічної природи. 

Тому іммітансний метод можна застосувати для гальмівної рідини як суміші, а саме: 
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рицин – не електроліт, вода та присадки, бруд – електроліт. 

Суть імітансного методу полягає в аналізуванні залежностей активної та реактивної 

складових комплексної провідностей (об'єднання кондуктометрії та діелектричного). 

Тобто результатом роботи має бути селективний (вибірковий) метод прямого 

вимірювання, що базується на градуювальній залежності. 

До узагальненої структури вимірювання адмітансу входить іммітансний сенсор та 

вимірювальна схема (генератор частоти та приймач). 

Дослідження, пов'язані із удосконаленням методів і засобів контролю озброєння та 

військової техніки, що використовуються в процесі експлуатації і відновлення 

(ремонту), а також методів прогнозування, діагностування і визначення причин зміни 

технічного стану об'єктів озброєння та військової техніки в процесі експлуатації. 

Розробка методів вибору раціонального складу засобів експлуатації та ремонту 

озброєння та військової техніки Сухопутних військ ЗC України. 

Впровадження нових методів та методик сприятиме підвищенню технічного рівня та 

покращенню забезпечення Збройних Сил України. 

 

 

УДК 621.396 

 

Романюк В.А. 

 

ВИБІР ДОВЖИНИ ХВИЛІ ВИПРОМІНЮВАННЯ ЛАЗЕРНОГО ПРИСТРОЮ 

ПРОТИДІЇ СНАЙПЕРУ 

 

Дослідження присвячено визначенню способів протидії снайперам противника. З 

розвитком технологій у сучасних конфліктах стало дедалі більшу роль відігравати 

зброя нелетального впливу. Тобто, що не призводить до смерті суперника, але на 

деякий час позбавляє його можливості вести активні дії. Один із таких засобів – 

лазерна зброя. Бойові лазерні комплекси різного призначення застосовують у 

провідних арміях світу. Бойові лазери є в арміях США, Німеччини, Великобританії, 

Франції, Ізраїлю, Китаю, Індії, Японії, Туреччини. 

Одне з можливих застосувань лазерних комплексів – боротьба зі спостерігачами та 

снайперами. Відповідні системи вже розроблені, але ще не виробляються масово та не 

застосовуються. Експерти очікують на прорив у цій збройній області приблизно через 

кілька років. Інша сфера застосування - пригнічення оптичних та оптико-електронних 

засобів, таких як тепловізори, біноклі, приціли, головки самонаведення.  

Зв’ясовано, що нині дедалі більше уваги приділяється можливості вивести з ладу 

живу силу противника, не знищуючи її. Тим більше, що вражений значно сильніше 

знижує боєздатність свого підрозділу, ніж убитий. Детектори оптичних систем 

працюють в інфрачервоному діапазоні, і ловлять відблиск зондуючого променя від 

лінзи оптичного прицілу чи іншого оптичного приладу. Вони бувають досить різні: 

найкомпактніші моделі за габаритами нагадують бінокль чи лазерний далекомір, і 

сканування ними відбувається у ручному режимі.  

Найпотужніші та найсучасніші системи лазерної зброї, окрім модулю детектора, 

оснащені ще й бойовим лазером, який здатен засліпити та вивести з ладу оптико-

електронні прилади або самого снайпера після того, як вони будуть виявлені лазерним 

радаром-детектором. 

Дія лазерів на організм людини залежить від параметрів випромінювання 

(потужності) і енергії опромінення на одиницю поверхні, довжини хвилі, тривалості 

імпульсу, частоти імпульсів, часу опромінення, площини поверхні, що опромінюється), 

локалізації впливу і анатомо-фізіологічних особливостей об’єкта, що опромінюється. 

Поразка органів зору розглядається фахівцями як найбільш перспективний напрямок 
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виведення особового складу з ладу при веденні бойових дій. Це пояснюється перш за 

все тим, що людина є кінцева і головна ланка в системі «машина (апаратура) - людина». 

Основні зусилля при вдосконаленні оптоелектронних приладів направлені на їх 

функціонування незалежно від часу доби та погоди (дощ, туман, тощо), наявності завад 

природного та штучного походження, застосування засобів маскування. Забезпечити 

виконання бойової задачі в таких умовах можливо тільки при об’єднанні в одній схемі 

каналів, які працюють в різних спектральних діапазонах. 

Основними вимогами до систем чи комплексів, які розробляються, відносяться: 

висока оперативність виявлення цілей; система повинна забезпечувати виконання 

бойової задачі в любий час доби, незалежно від умов спостереження; всі операції в 

роботі системи не повинні демаскувати її місце дислокації. 

Дуже важливим є вибір довжини хвилі випромінювання, на якій буде здійснюватись 

лоціювання снайпера. Лазерне випромінювання подібно сонячному світлу, в тому 

сенсі, що воно теж падає на око паралельними променями, які дуже ефективно 

фокусуються на сітківці, внутрішній оболонці ока, чутливої до світла. Потенційна 

небезпека для очей залежить від довжини хвилі лазерного випромінювання, 

інтенсивності пучка, відстані від випромінювача до ока і потужності лазера (як 

середнього значення потужності при безперервній генерації імпульсів, так і пікової 

потужності при імпульсному випромінюванні). 

Довжина хвилі має дуже велике значення, тому що тільки випромінювання в 

діапазоні приблизно від 400 до 1400 нанометрів може потрапити в очі і значно 

пошкодити сітківку. Світло в ближньому УФ-діапазоні може пошкодити шари, близькі 

до поверхні ока  і привести до розвитку катаракти, особливо у молодих людей, очна 

тканина яких більш прозора для світла цих довжин хвиль. Світло у ближній ІЧ-області 

також може пошкодити поверхню ока, хоча і з більш високим порогом пошкодження 

(променевої стійкості), ніж ультрафіолет. 

Реакція людського ока на різні довжини хвиль неоднакова, і це визначає, поряд з 

іншими факторами, потенційну шкоду очам. Вплив імпульсних лазерів відрізняється 

від впливу лазерів з безперервним випромінюванням. На практиці лазери, що 

працюють в імпульсному режимі, мають велику потужність, і одиничний 

мікросекундний імпульс достатньої потужності може нанести серйозні пошкодження 

при попаданні в око, тоді як менш потужне безперервне випромінювання може 

пошкодити око тільки при тривалому опроміненні. 

Ймовірність ушкодження різних структур очей лазерним випромінюванням 

залежить від типу цих структур. Чи буде пошкоджена рогівка, кришталик або сітківка, 

залежить від характеристик поглинання різних очних тканин, а також довжини хвилі і 

інтенсивності лазерного випромінювання. Довжина хвилі випромінювання, що 

потрапляє на сітківку, внутрішню поверхню очей, визначається сумарними 

характеристиками пропускання очей.  

Відповідно до вищезазначеного, робимо висновок, що для лоціювання необхідно 

вибирати довжину хвилі, яка знаходиться за межами чутливості ока, тим самим 

виключаючи можливість виявлення снайпером процесу виявлення. 

Але вибір довжини хвилі за межами чутливості ока не завжди дає позитивний ефект. 

Атмосфера по різному впливає на ту чи іншу довжину хвилі оптичного діапазону. 

Загальне послаблення випромінювання в атмосфері обумолено двома основними 

процесами: 

– поглинання газовими компонентами, внаслідок чого виникає перетворення енергії 

в інші її види; 

– молекулярним та аерозольним послабленням чи розсіюванням, внаслідок чого 

змінюється напрямок випромінювання. 

Ще одним важливим фактором який впливає на вибір довжини хвилі є власне 

випромінювання атмосфери. Власне випромінювання атмосфери обумовлено наявністю 
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в ній водяної пари та вуглекислого газу, на якому розсіюється випромінювання сонця. 

В діапазоні 3...4 мкм майже при любих умовах енергетичні яскравості власного та 

розсіяного випромінювання однакові. При довжинах хвиль, від 4 мкм та вище, велику 

яскравість має власне випромінювання. Температура атмосфери, в залежності від пори 

року, знаходиться в межах 200...300 К, тому максимум інтенсивності випромінювання 

атмосфери знаходиться в межах 10 мкм.  

Таким чином, довжина хвилі випромінювання активного елемента установки 

повинна знаходитися в ближньому інфрачервоному діапазоні. Засоби 

контрснайперської боротьби, засновані на використанні оптичних квантових 

генераторів (лазерів) можуть значно підвищити  живучість військ на полі бою.  

Реалізація технічних характеристик обладнання призведе до значного зростання 

можливостей підрозділів, які будуть оснащені оптико-електронними системами, надати 

перевагу в перехоплені ініціативи на полі бою.  

 

 

УДК 004.942.001.57: 681.513.66 

 

Orlov V., Symonenkov V., Naumov O. 
 

REQUIREMENTS FOR A CONVOY OF UNMANNED VEHICLES  

IN THE TASKS OF MILITARY LOGISTICS 

 

In accordance with the DARPA Plans of the US Department of Defense, one third of the 

vehicles must now be built on the basis of robotic systems, and by 2025 it is planned to 

transition to a full-fledged robotic army [1]. The entrance of unmanned vehicles into the 

convoy improves the safety of drivers (operators), the survivability of the convoy, the 

likelihood of completing the assigned logistics task, which together improves the performance 

characteristics of the convoy as a logistics object. At the same time, it is important to reduce 

human factor mistakes (fatigue, sleep at the wheel, loss of attention to certain areas of the 

terrain that may be dangerous). 

The purpose of the report: to define the requirements for cargo manned and unmanned 

robotic vehicles (UGV) in supply convoys in order to reduce the danger to drivers and 

increase the likelihood of completing the assigned logistics task. 

 

The convoy of manned and unmanned vehicles may include additional UGV for protection 

and fire support, as well as engineering UGV s for demining and removing obstacles along 

the route of the column. 

It is also desirable to use unmanned aerial vehicles (UAVs) for reconnaissance, detection 

of obstacles and possible terrorist threats along the route. 

The operator is on one of the vehicles and observes the rest of the unmanned vehicles 

visually and by means of the navigation system. Cars of the convoy follow each other at a 

safe distance, and their movement must comply with the following requirements [2]: 

 work in a variety of conditions: in cities, rural areas, open areas, mountains, etc.; 

 moving on unmarked dirt and gravel roads with treacherous ruts, potholes and blurs; 

 safe movement in rain, snow, dust and smoke; all this impairs visibility and interferes 

with sensors; 

 work safely near personnel and avoid collisions with stopped and moving vehicles, 

including other columns; 

 the ability to flexibly switch between autonomous, remote and conventional driving, 

with each vehicle able to take over the functions of the leading column; 

 autonomous movement day and night, in any weather, as well as in conditions where 
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visibility is limited by dust and. 

The column navigation system assumes multiple environmental assessments based on the 

sensors of each column UGV. At the same time, it consists of subsystems: perception, 

analysis of the situation and planning (development of control commands for the movement 

of each of the machines). 

In world practice, perception subsystems are continuously improved to support the 

efficient movement of autonomous vehicles, taking into account the tactics of enemy actions, 

movement in convoys on unpaved dirt roads, obstacle detection [2]. The perception 

subsystem uses sensors based on various physical principles (lidars, day and night vision 

cameras, thermal imagers, radars, radiation and chemical contamination detectors) to perform 

multiple environmental assessments. It is a software and hardware module that is interfaced 

with sensors and a communication system with other vehicles. The perception subsystem 

should: 

 detect obstacles, both static (trees, stones) and dynamic (pedestrians, other vehicles). 

 determine the quality of the earth's surface (puddles, soil viscosity, potholes, ravines), . 

 detect airborne clutter such as dust, precipitation and smoke. 

The situation analysis subsystem is a software module and should: 

 detect deviations between the estimated and expected conditions and give appropriate 

signals to the driver (operator); 

 evaluate visibility information for the traffic planner to estimate the safe speed; 

 evaluate the ground surface to determine the passability; 

 lassify the terrain using the above information to determine if an area of the map is 

foliage, dust, obstacles, or ground; 

 register location on a map so that a cargo UGV can navigate autonomously for extended 

periods of time through areas restricted or prohibited by GPS. 

The planning subsystem is a software and control module for calculating the direction and 

control of the movement of each of the cargo UGVs in the environment and performs the 

following functions: 

 traffic planning based on the use of information from the subsystems of perception and 

analysis of the situation for smooth control (throttle valve for supplying the fuel-air mixture to 

the internal combustion engine, steering and braking of the car); 

 planning the speed of the cargo UGV based on the current road conditions and visibility 

(curves, rough roads, dust and slopes); 

 local route planning by generating a short-term trajectory for following the road lane 

(calculation of a smooth trajectory in the face of obstacles); 

 global planning for mission convoys, calculation of the shortest route, setting limits on 

distances between vehicles and speeds and others; 

 traffic planning in accordance with a set of traffic rules, based on information about the 

features of the movement of the column from the starting point to the present time, also taking 

into account the interaction with the traffic of other columns and other moving obstacles that 

are subject to tracking. 

The navigation system of such a column should contain elements of artificial intelligence 

to constantly improve its quality characteristics. In this case, machine learning is used, 

including the formation of a knowledge base based on information received on previous 

transportations and from drivers (operators). This makes it possible to give the navigation 

system the property of adaptation for automatic restructuring of the parameters of the 

movement of a convoy of cargo UGV in new and unfamiliar environmental conditions. 
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СУЧАСНІ АСПЕКТИ МОДЕРНІЗАЦІЇ ВИМІРЮВАЛЬНО-

ОБЧИСЛЮВАЛЬНОГО КОМПЛЕКСА ВІЙСЬКОВИХ ЕТАЛОНІВ 

 

Переоснащення застарілої вимірювальної техніки сучасними цифровими, зростання 

кількості багатократних спостережень з використанням математичних методів для 

обробки результатів вимірювань та обчислення невизначеності, підвищення вимог до 

точності, призводять до значного зростання трудомісткості вимірювань, шо потребує 

створення та використання різноманітних автоматизованих вимірювальних систем. 

Використання в приладобудуванні мікропроцесорів дозволило не тільки розширити 

можливості та покращити характеристики вимірювальних приладів, а й враховуючи їх 

ідентичність вузлів, програмних засобів та інтерфейсів з іншим апаратним та 

допоміжним обладнанням створити на їх основі вимірювально-обчислювальні 

комплекси (далі – ВОК). Зазначимо, що ВОК – це автоматизована вимірювальна 

система, що має у своєму складі персональні електронно-обчислювальні машини (далі 

– ПЕОМ) з необхідним периферійним обладнанням, вимірювальні і допоміжні 

пристрої, керовані від ПЕОМ через інтерфейс передачі даних (RS-232, КЗК, USB), 

програмне забезпечення комплексу та призначений для виконання, у складі 

вимірювальної системи, конкретного завдання з вимірювання. 

На цей час, раніше створені та діючі ВОК, у зв’язку зі стрімким розвитком 

мікропроцесорної техніки, появою нових потужних ПЕОМ та сучасних цифрових 

вимірювальних приладів, потребують модернізації. В деяких випадках унікальність та 

особливість деяких складових ВОК не дозволяє провести їх заміну на більш сучасні 

модифікації. Це певною мірою створює додаткові конструктивні та функціональні 

несумісності елементів (складових) на апаратному та програмному рівні. 

Як наслідок, пропонуємо розглянути конкретний випадок виникнення проблеми 

конструктивної несумісності обладнання під час модернізації ВОК військового 

вторинного еталона України одиниці потужності в діапазоні частот електромагнітних 

коливань в хвилеводних трактах у діапазоні частот від 37,5 ГГц до 78,33 ГГц  

ВВЕТУ 09-04-01-08 (далі – військовий еталон) та шляхи її вирішення.  

Для автоматизації вимірювального процесу, отримання, обробки та збереження 

результатів вимірювання до складу еталону входить програмно-обчислювальний 

пристрій у складі ПЕОМ з послідовним інтерфейсом обміну даними стандарту  

RS-232 – для підключення допоміжного калібрувального обладнання, адаптерів USB-

IEEE 488.2 для підключення засобів вимірювання через канал загального користування. 

На даний час, ПЕОМ потребує повної заміни на сучасні зразки, оскільки термін його 

експлуатації складає більше 15 років, внаслідок чого останнім часом виникнення 

відмов в роботі (раптові перезавантаження, передчасна зупинка роботи операційної 

системи) свідчить про її фізичне старіння. Крім того, системна плата та інше 

периферійне обладнання (процесор, оперативна пам’ять та інше), встановлені в ПЕОМ, 

є морально застарілими, що не дозволяє провести її модернізацію та використовувати 

сучасну операційну системи. 

Крім того, обов’язковість безперебійної роботи ПЕОМ під час отримання та обробки 

результатів вимірювання забезпечується використанням безперебійного джерела 

живлення, яке в свою чергу теж обмежуються терміном експлуатації не більш двох 

років, який, на даний момент, є вичерпаним. Більш доцільним буде здійснити повну 

заміну ПЕОМ на сучасний переносний комп’ютер, який додатково не потребує 
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використання джерела безперебійного живлення. Це дозволить збільшити автономність 

роботи, використовувати сучасне ліцензоване програмне забезпечення протягом 

декілька років та зменшити фінансові затрати в разі заміни на стаціонарну ПЕОМ з 

джерелом безперебійного живлення. 

Завдяки широкому розповсюдженню універсальної послідовної шини USB більшість 

сучасних комп’ютерів не мають послідовного інтерфейсу обміну даними стандарту  

RS-232, в свою чергу в складі переносних комп’ютерів їх взагалі не передбачено. Тому 

для підключення до ПЕОМ пристроїв, які застосовують RS-232, виникає необхідність 

використання перехідних адаптерів USB – RS-232. Під час використання перехідника 

USB – RS-232 та інших периферійних пристроїв, виникають певні проблеми, такі як: 

несумісність драйверу, апаратні несправності. Досить розповсюдженою проблемою є 

те, що при використанні перехідних адаптерів с USB на RS-232, встановлення 

невірного драйвера призводить до неправильної роботи адаптеру або, взагалі, його 

непрацездатності, інакше кажучи комп’ютер ―не розуміє‖ що за пристрій до нього 

під’єднали і як з ним працювати. 

Перехідні пристрої являються стандартними компонентами комп’ютерної техніки, 

які з часом теж виходять з ладу. Сучасний ринок пропонує безліч різноманітних 

перехідних адаптерів USB – RS-232 з різними конструктивними особливостями та 

якістю конструктивних елементів (якість кабелів, надійність елементної бази тощо). 

Тому, під час вибору перехідного пристрою USB – RS-232 треба віддавати перевагу 

промисловим моделям відомих фірм-виробників комп’ютерного обладнання, які 

використовують якісні матеріали для виготовлення кабелів та мікросхеми с 

сертифікованими драйверами, доступними для завантаження та оновлення в сучасних 

операційних системах. 

Аналізуючи вище викладене, необхідність модернізації або заміни ПЕОМ зі складу 

існуючих вимірювально-обчислювальних комплексів буде виникати періодично, оскільки 

останнім часом розвиток, випереджувальними темпами, цифрової вимірювальної техніки 

та поступова заміна аналогової, зумовлює тенденцію закупівлі та використання нових 

мікропроцесорних цифрових засобів вимірювальної техніки закордонних приладобудівних 

компаній з використанням відповідних алгоритмів цифрової обробки сигналів. Поширене 

використання цифрових приладів пов’язано з: підвищенням продуктивності, у порівнянні з 

автономними засобами вимірювальної техніки; більш високої точності при виконанні 

повторних багатократних вимірювань, внаслідок відсутності суб’єктивних похибок 

оператора, а отже дозволяє підвищити точність вимірювань при проведенні 

калібрувальних робіт та зменшити трудомісткість під час оброблення результатів 

багатократних вимірювань. Виходячи з цього, вирішення питання конструктивної 

сумісності ВОК з сучасними цифровими вимірювальними приладами є актуальним. 

Наприклад, на військовому еталоні керування радіовимірювальними приладами 

радянського виробництва здійснюється за допомогою адаптера (USB – IEEE488.2) та 

з’єднується з портом USB. У разі заміни застарілих приладів на сучасні цифрові, програми 

автоматизації вимірювань потребують внесення відповідних коригувань в код програми 

керування приладами. Крім того, сучасні вимірювальні прилади мають інтерфейс LAN 

(Local area network) за допомогою якого можливо здійснити підключення приладу до 

ПЕОМ та керувати дистанційно процесом вимірювання, зокрема отримання та, в 

подальшому, виконати оброблення результатів вимірювання. Один з важливих аспектів 

використання інтерфейсу LAN є можливість підключення практично необмеженої 

кількості вимірювальних приладів до одного ПЕОМ через маршрутизатор, що дозволяє 

створити сучасні ВОК. 

Таким чином, використання сучасних аспектів модернізації вимірювально-

обчислювального комплексу може бути розглянуто під час удосконалення 

автоматизованого процесу проведення вимірювальних операцій існуючих військових 

еталонів, а також під час створення перспективної автоматизованої системи в 
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майбутньому, оскільки високий ступінь автоматизації дозволяє суттєво підвищити 

оперативність, точність та швидкодію вимірювальних процесів. 

 

 

Дуболазов Ю.О., Коротій О.О. 

 

СУЧАСНІ ПРОБЛЕМИ КІБЕРБЕЗПЕКИ 

 

В останні роки технології стали невід'ємною частиною нашого життя. Ми 

використовуємо їх для спілкування, роботи та розваг. Однак, разом зі зручністю та 

доступністю, все більш актуальним стає питання безпеки. У зв'язку з цим, виникає 

потреба в дослідженні та розробці методів та технологій кібербезпеки та її складових. 

Кібербезпека – це комплекс заходів та технологій, спрямованих на захист інформації 

від несанкціонованого доступу, викрадення, розповсюдження або знищення. Її основні 

завдання - це забезпечення цілісності, конфіденційності та доступності інформації. 

Одним із ключових аспектів кібербезпеки є захист від кібератак, тобто дій, 

спрямованих на завдання шкоди комп'ютерним системам, мережам та даним. Їх можна 

класифікувати за методом атаки, таким як фішинг, шкідливе програмне забезпечення 

або злам паролів. Ці атаки можуть призвести до витоку конфіденційної інформації, 

фінансових втрат, або втрати контролю над системами. Для захисту від кібератак 

необхідно використовувати різноманітні методи та технології. Один з таких методів – 

це криптографія, яка забезпечує захист інформації від доступу з боку несанкціонованих 

користувачів. Криптографія використовується для шифрування повідомлень та 

забезпечення цілісності даних. 

Також важливою складовою кібербезпеки є захист від зловмисних програм, таких як 

віруси. Ці програми можуть виконувати різноманітні завдання, від збору даних до 

контролю над комп'ютером. Для захисту від цих загроз необхідно використовувати 

антивірусне програмне забезпечення та вживати заходів для запобігання інфікуванню 

систем. Крім того, важливо забезпечити безпеку мережі та периферійних пристроїв. 

Захист мережі включає в себе застосування брандмауера (firewall) та систем виявлення 

вторгнень (Intrusion Detection System, IDS). Захист периферійних пристроїв включає в 

себе використання паролів та шифрування даних на пристроях зберігання. 

Навіть найкращі заходи кібербезпеки не можуть гарантувати повної безпеки. Тому 

важливо також мати план дій у разі інциденту, який включає в себе резервне 

копіювання даних та регулярні перевірки на вразливості систем. 

Узагалі, кібербезпека є дуже важливим питанням в нашому сучасному світі, де 

технології стають все більш поширеними та розвиненими. Надзвичайно важливо 

зрозуміти, що захист від кібератак та інших кіберзагроз повинен бути систематичним 

та регулярним процесом. Використання захисних технологій, планування та 

регулярних перевірок може допомогти зберегти інформацію та системи від ризику 

кібератак і має важливе значення для бізнесу та приватного сектору. 

Однак, кібербезпека не може бути забезпечена лише за допомогою технічних 

заходів. Важливо також забезпечити її культуру серед користувачів. Це означає 

навчання людей, як користуватися інтернетом та комп'ютерами в безпечний спосіб, як 

використовувати паролі та як виявляти підозрілу активність в інтернеті. Крім того, 

важливо встановлювати культуру відповідального користування, включаючи регулярне 

оновлення програмного забезпечення та перевірку вразливостей систем. 

У світі, де інформація є найціннішим ресурсом, захист від кіберзагроз та злочинності 

є надзвичайно важливим завданням. Захист кібербезпеки потребує спільних зусиль 

технічних експертів, законодавців, державних інституцій, компаній та інших 

зацікавлених сторін. Тому, дотримуючись вищенаведених принципів, можна створити 

більш безпечне та надійне цифрове суспільство для всіх. 
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УДК 621.81:621. 

 

Климченко С.В., Удніков О.М. 

 

ОЦІНЮВАННЯ БЮДЖЕТУ НЕВИЗНАЧЕНОСТІ ПРИ ПРОВЕДЕННІ 

КАЛІБРУВАННЯ МІР ЕЛЕКТРОРУШІЙНОЇ СИЛИ 

 

В дійсний час у якості мір електрорушійної сили (ЕРС) використовуються нормальні 

елементи. Передавання розміру одиниці електрорушійної сили здійснюється методом 

визначення різниці між робочим еталоном і мірою, що калібрується. При такому методі 

калібрування складовими частинами бюджету невизначеності за типом Б будуть 

наступні чинники: 

 стандартна невизначеність uB1, обумовлена похибкою атестації міри ЕРС 1-го 

розряду на державному еталоні України (дорівнює СКВ звірень з національним 

еталоном); 

 стандартна невизначеність uB2,, обумовлена річною нестабільністю міри ЕРС 1-го 

розряду (визначається за результатами двох послідовних калібрувань міри ЕРС); 

 стандартна невизначеність uB3 обумовлена похибкою засобу порівняння 

(визначається на основі технічних характеристик засобів порівняння); 

 стандартна невизначеність uB4, обумовлена короткостроковою нестабільністю 

(дрейфом) еталонної міри ЕРС (визначається експериментальним шляхом як різниця 

між максимальним та мінімальним значенням ЕРС під час проведення вимірювань 

протягом одної хвилини); 

 стандартна невизначеність uB5, обумовлена похибкою підтримання температури в 

термостаті (визначається, виходячи із технічних характеристик термостату); 

 стандартна невизначеність uB6, обумовлена падінням напруги на вимірювальних 

проводах (визначається, виходячи з параметрів опору ланцюгів, що з’єднує 

вимірювальну схему); 

 стандартна невизначеність uB7, обумовлена нестабільністю мережі живлення; 

 стандартна невизначеність uB8, обумовлена наведеним на вимірювальні ланцюги 

паразитного струму за рахунок зовнішнього електромагнітного поля (визначається за 

результатами оцінювання електромагнітного поля приміщення, де проводяться 

вимірювання); 

 стандартна невизначеність uB9, обумовлена перехідною ємністю при комутації 

(розряд початкової паразитної ємності НЕ). 

Розширена невизначеність за типом Б визначається за формулою 

 
2
8

2
7

2
6

2
5

2
4

2
3

2
2

2
1 ВВВВВВВВБ uuuuuuuuu  . 

 

Вихідними даними для оцінювання стандартної невизначеності за типом А є 

результати багатократних вимірювань значення міри ЕРС. Виходячи з отриманих 

результатів розраховується середнє арифметичне значення похибки. Стандартної 

невизначеності за типом А uА(γ) визначається за формулою: 
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Сумарна стандартна невизначеність та розширена невизначеність для рівня довіри 

0.95 визначається  стандартними методами. 
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Котова М.А., Лабушняк В.В. 

 

МЕТОДИКА АВТОМАТИЗОВАНОГО КОНТРОЛЮ ТЕМПЕРАТУРИ  

У ПОВІТРЯНИХ ТЕРМОСТАТАХ 

 

Розглядається методика контролю температури у повітряних термостатах, 

призначених для експлуатації та повірки еталонних засобів вимірювальної техніки, яка 

забезпечує автоматизацію процесу вимірювань і обробки результатів вимірювань. 

 

На даний час у Збройних Силах (ЗС) України та інших військових формуваннях 

експлуатується великий парк засобів вимірювальної техніки (ЗВТ) постійної напруги 

(комбіновані електровимірювальні прилади, універсальні аналогові та цифрові 

вольтметри, багатофункціональні цифрові мультиметри, тощо), які широко 

застосовуються для контролю параметрів різноманітних зразків озброєння та військової 

техніки (ОВТ) на всіх етапах їх життєвого циклу. Для їх метрологічного 

обслуговування застосовуються робочі еталони електрорушійної сили (ЕРС) – насичені 

нормальні елементи типу Х482, особливістю яких є значна залежність дійсного 

значення ЕРС від температури оточуючого середовища. В зв’язку з цим, повірка та 

експлуатація високоточних нормальних елементів здійснюється у спеціалізованих 

повітряних термостатах типів ТЭН-402, ТЭН-403 з нормованими значеннями похибки 

підтримання температури та її нестабільності. Оскільки вказані характеристики 

термостатів безпосередньо впливають на точність та надійність передавання розміру 

одиниці ЕРС, їх значення підлягають періодичному контролю. Згідно із існуючою на 

даний час методикою контролю, похибку температури у термостаті та її нестабільність 

визначають розрахунковим методом на основі результатів вимірювання електричного 

опору контрольного терморезистора, розміщеного у робочій зоні термостата. 

Основними недоліками даної методики є неможливість визначення дійсного значення 

температури в середині термостата внаслідок відсутності градуювальної 

характеристики контрольного терморезистора, яка у експлуатаційній документації не 

надається, а також значна трудомісткість проведення довгочасних багатократних 

вимірювань електричного опору терморезистора опосередкованим методом з 

використанням технічно застарілих ЗВТ (котушки електричного опору, джерела 

постійного струму, цифрового вольтметра або потенціометра), які не дозволяють 

здійснити автоматизацію процесу вимірювань та обробки результатів вимірювань. 

В доповіді розглядається можливість удосконалення процесу контроля 

характеристик термостатів шляхом застосування методики вимірювання температури у 

робочій зоні термостата за допомогою малогабаритного платинового термометра опору 

типу ПТСВ-7м, електричний опір якого вимірюється цифровим 7½ розрядним 

мультиметром (ЦМ) типу НР34420А, з’єднаним за допомогою дистанційного 

інтерфейсу з персональним комп’ютером (ПК). За даними показів ЦМ, спеціально 

розроблене програмне забезпечення розраховує температуру у робочій зоні термостата 

згідно із градуювальною характеристикою платинового термометра, визначає похибку 

та нестабільність температури за встановлений інтервал часу, наводить результати 

розрахунків на моніторі ПК у режимі реального часу та формує протокол вимірювань.  

Запропонована методика дозволяє підвищити точність і надійність контролю 

основних технічних характеристик термостатів типів ТЭН-402, ТЭН-403, призначених 

для повірки і експлуатації робочих еталонів електрорушійної сили, та зменшити 

трудомісткість процесу вимірювань шляхом його автоматизації з використанням 

сучасних методів обробки вимірювальної інформації. 
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Лейба В.О., Любішин Б.В., Ковальов М.М. 

 

ВПЛИВ ПОХИБОК МІР ЧАСУ ТА ЧАСТОТИ ТАКТИЧНОЇ НАВІГАЦІЙНОЇ 

СИСТЕМИ КООРДИНАТНО-ЧАСОВОГО ЗАБЕЗПЕЧЕННЯ  

ПІД ЧАС ВЕДЕННЯ БОЙОВИХ ДІЙ ТА ЗБРОЙНИХ КОНФЛІКТІВ  

НА ТОЧНІСТЬ МІСЦЕВИЗНАЧЕННЯ СПОЖИВАЧІВ 

 

Забезпечення споживачів в зонах ведення бойових дій  координатно-часовою 

інформацією, що має високий рівень надійності та не залежить від доступу до 

глобальних навігаційних супутникових систем є актуальною задачею. При цьому 

застосування тактичної навігаційної системи (ТНС) в місцях виконання завдань висуває 

певні вимоги до метрологічних характеристик складових системи та до порядку 

проведення заходів її метрологічного забезпечення як під час роботи, так і протягом 

оперативних пауз. 

Аналіз опублікованих результатів досліджень застосування псевдосупутників при 

розв’язанні задач місцевизначення показав недостатню вирішеність задач 

метрологічного забезпечення компонентів локальних навігаційних систем та 

визначення остаточного впливу метрологічних характеристик вбудованих мір часу та 

частоти на якість функціонування системи. Метою досліджень є дослідження впливу 

метрологічних характеристик мір часу та частоти тактичної навігаційної системи 

координатно-часового забезпечення локальних збройних конфліктів на точність 

місцевизначення споживачів 

Особливості алгоритму обробки результатів вимірювань псевдовідстаней 

дозволяють компенсувати прогресуючи у часі похибки вбудованих мір часу та частоти 

розрахунковим шляхом ітеративної мінімізації відповідних нев’язок. Некомпенсований 

залишок є невиключною систематичною похибкою і відноситься до випадкових 

похибок місцевизначення. Значення основних похибок вбудованих мір часу та частоти 

елементів ТНС залежить від значення їх невилучених систематичних похибок. Чим 

точніше компенсовано чи скореговано цю складову похибки міри, тим менше значення 

основної похибки. Корегування виконується фахівцями метрологічної служби під час 

калібрування вбудованої міри часу та частоти встановленим виробником в методиці 

повірки способом (вручну чи автоматично).  

При забезпеченні синхронізації шкал часу як елементів однієї ТНС так і їх 

об’єднання, під час формування навігаційного поля похибки місцевизначення 

споживачів буде мінімізовано до допустимого значення, що забезпечує безперервність 

місцевизначень. Компенсація остаточних значень систематичних похибок вбудованих 

мір часу та частоти елементів ТНС буде проведена під час їх калібрування із 

застосуванням зовнішніх джерел еталонних сигналів часу та частоти. Використання 

сигналів з одного й того ж джерела синхронізації як під час функціонування ТНС, так і 

під час її метрологічного обслуговування дозволить забезпечити безперервність 

точності місцевизначень споживача у районі виконання завдань. 

 

 

Красинський С.В., Ніколенко В.В.  

 

ІНФОРМАЦІЙНА ПІДТРИМКА СИСТЕМИ ТЕХНІЧНОГО ЗАБЕЗПЕЧЕННЯ 

БОЙОВИХ ДІЙ 

 

Ефективність техніки спеціального призначення (ТСП) обумовлюється якістю видів 

забезпечення, в тому числі метрологічного, яке істотно впливає на виконання завдань. 

Застосування, технічне обслуговування (ТО), ремонт і повернення в стрій зразків ТСП 

залежить від якості та своєчасності контролю стану, укомплектованості підрозділів 
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контрольно – вимірювальними приладами (КВП). Рівнем вимірювань визначаються 

достовірність інформації про стан ТСП та оперативність прийняття рішення на 

застосування при підготовці і в ході бойових дій. 

Якісні показники вимірювань є одним з найбільш важливих факторів підвищення 

боєготовності. Це зумовлює появу нових тенденцій у розвитку метрологічного 

забезпечення (МлЗ) і підвищує його роль у підтримці боєготовності і відновлення 

боєздатності військ (сил). 

Спостерігається тенденція збільшення вбудованих КВП в складні системи 

спеціального призначення, що дозволяє скорочувати час підготовки ТСП до 

застосування. 

Системи управління складними зразками ТСП використовують чисельні датчики для 

контролю температури, параметрів боєприпасів, ходової системи, кутів наведення, 

швидкості руху, метеообстановки та ін. Аналіз ТО показує два основних напрямки 

інформаційної підтримки прийняття рішень: виконання вимірювань та забезпечення їх 

своєчасності та потрібної точності. Вимірювання в підрозділах здійснюється за 

допомогою робочих спеціальних та загальновійськових КВП. Їх ефективна 

експлуатація є складовою МлЗ експлуатації і військового ремонту ТСП, підготовки та 

ведення бойових дій. Основна мета функціонування системи МлЗ полягає в досягненні 

відповідності всіх типів КВП необхідному рівню боєготовності військ (сил) шляхом: 

доукомплектування підрозділів; заповненням втрат і поповненням КВП із запасів до 

необхідного рівня; проведенням контролю правильністю вимірювань; проведенням 

метрологічного підтвердження придатності КВП. 

Доукомплектування підрозділів КВП здійснюється на підставі інформаційного банку 

даних наявності та руху матеріальних засобів за територіальним принципом. Облік та 

хід вирішення завдань, пов'язаних з оцінкою працездатності КВП (калібрування, 

дрібний ремонт), контролем якості вимірювань фахівцями, які експлуатують і 

відновлюють ТСП, регулювальними та ремонтними роботами, а також у заповненні 

втрат КВП організовується фахівцями-метрологами. 

Приведення завдань і методів інформаційної підтримки роботи органів управління у 

відповідність до сучасних вимог до ведення операцій є одним із найважливіших 

завдань, рішення якого має носити комплексний характер і йти по шляху розробки 

основ організації, планування та управління МлЗ.  

Інша особливість полягає в тому, що виникає необхідність відновлення широкої 

номенклатури КВП.  

Вирішення цього завдання передбачає наявність банків даних та поточної інформації 

про запаси КВП, їх технічний стан та технічні характеристики. 

Складність завдань ТО зразків ТСП під час ведення бойових дій зумовлює 

необхідність розробки методики обґрунтування інформаційної підтримки на основі 

єдиної моделі системи технічного забезпечення. 

 

 

УДК 006.91 

 

Меркулов О.А. 

 

ОСНОВНІ НОРМАТИВНО-ПРАВОВІ АСПЕКТИ ОРГАНІЗАЦІЇ  

ТА ПРОВЕДЕННЯ МЕТРОЛОГІЧНОЇ ЕКСПЕРТИЗИ ДОКУМЕНТАЦІЇ  

НА ВИРОБИ ОЗБРОЄННЯ ТА ВІЙСЬКОВОЇ ТЕХНІКИ В СУЧАСНИХ УМОВАХ 

 

Сучасний досвід ведення бойових дій Збройних Сил (ЗС) України проти російських 

загарбників ще раз підкреслив важливість своєчасного і правильного проведення заходів 

технічного забезпечення озброєння та військової техніки (ОВТ) як запоруки їхнього 
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успішного застосування. Одним із видів (напрямів) технічного забезпечення ОВТ є 

метрологічне забезпечення (МлЗ) ОВТ. Роботи з МлЗ виробів ОВТ починаються задовго 

до їх експлуатації, технічного обслуговування та ремонту, а саме – на етапах 

розроблення, виготовлення та випробувань. 

В загальній системі заходів з МлЗ розробки (модернізації) ОВТ важливе місце займає 

контроль виконання метрологічних вимог до виробу (зразка) ОВТ. Головним 

інструментом управління якістю МлЗ виробу ОВТ при його розробці (модернізації) є 

проведення метрологічної експертизи документації (МЕД) на всіх стадіях (етапах) 

життєвого циклу [1, 2]. 

Метрологічна експертиза документації на вироби ОВТ є складовою частиною 

комплексу робіт з військово-метрологічного (науково-технічного) супроводження 

виробів ОВТ, що, в свою чергу, являється одним з основних завдань МлЗ Міністерства 

оборони (МО) України та ЗС України [3-5]. 

У доповіді за результатами проведеного аналізу сучасного стану нормативно-

правового забезпечення проведення МЕД [6, 7] та з урахуванням досвіду проведення 

МЕД на вироби ОВТ у період з 1999 по 2022 роки висвітлені та розглянуті основні 

нормативно-правові аспекти щодо організації та проведення МЕД на вироби ОВТ, які 

потребують врахування у подальшій діяльності за визначеним напрямом. 

Основним аспектом є існування у сучасній нормативно-правовій базі з питань 

проведення МЕД певних невідповідностей, а саме: невідповідність (відсутність) терміну 

―МЕД‖ вимогам сучасних нормативних документів – Закону України (ЗУ) ―Про 

метрологію та метрологічну діяльність‖ [8], ЗУ ―Про стандартизацію‖ [9] та Постанові 

Кабінету Міністрів України (ПКМУ) від 23.12.2015 ғ 1152 ―Про особливості 

забезпечення єдності вимірювань у сфері оборони України‖ (зі змінами та в редакції 

згідно ПКМУ від 29.07.2020 ғ 661) [10] не об’єктивне та не відповідає дійсності. До 

останніх редакцій у всіх вищезазначених нормативних документах поняття ―МЕД‖ було 

присутнє, і його вилучення не обґрунтовує недоцільність проведення МЕД.  

Відсутність в ЗУ [8] та ПКМУ [9] такого виду метрологічної діяльності як 

―проведення МЕД на вироби ОВТ‖, на думку авторів, не забороняє у відомчий діяльності 

МО України та ЗС України визначати ті види діяльності, які необхідні та важливі для 

даних відомств. Нехтування метрологічними нормами та правилами, не проведення 

окремих заходів МлЗ ОВТ та вилучення такого виду діяльності, як проведення МЕД на 

нові сучасні вироби (зразки) ОВТ, може стати помилкою, яка призведе до 

неприпустимих наслідків. 

До інших аспектів та проблемних питань щодо організації та проведення МЕД на 

вироби ОВТ автори доповіді пропонують віднести наступне: 

 метрологічна експертиза документації на вироби ОВТ є формою метрологічного 

контролю; 

 проведення МЕД на вироби ОВТ є однією із складових науково-технічного 

супроводження розроблення (модернізації) ОВТ (за напрямом МлЗ); 

 поняття ―МЕД на вироби ОВТ‖ доцільно розглядати у ―Системі розроблення і 

поставлення на виробництво озброєння та військової техніки‖ (СРПВ ОВТ) і воно не 

стосується розроблення та виробництва інших виробів (товарів); 

 проведення МЕД на вироби ОВТ не є дублюванням функцій Розробника виробів 

ОВТ; 

 щодо можливості контролю виконання метрологічних вимог до виробу ОВТ 

представництвами державного замовника; 

 щодо проблем фінансування проведення МЕД. 

У доповіді визначені пропозиції та шляхи усунення зазначених невідповідностей та 

врахування розглянутих аспектів для набуття консенсусу щодо можливості 

використання поняття ―МЕД‖ та здійснення метрологічної діяльності за цим напрямом. 
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Реалізація зазначених пропозицій дозволить Замовникові ОВТ гарантовано мати 

ефективний інструмент щодо контролю за якістю виконання метрологічних вимог до 

виробів ОВТ на усіх стадіях (етапах) їх життєвого циклу. 
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ОСОБЛИВОСТІ ЗАСТОСУВАННЯ СУЧАСНИХ ГЕНЕРАТОРІВ  

СИГНАЛІВ НАДВИСОКОЇ ЧАСТОТИ ПРИ КАЛІБРУВАННІ РОБОЧИХ 

ЕТАЛОНІВ ПОТУЖНОСТІ ЕЛЕКТРОМАГНІТНИХ КОЛИВАНЬ  

У КОАКСІАЛЬНИХ ТРАКТАХ 
 

З метою розвитку та удосконалення еталонної бази вихідний еталон Збройних Сил 

України одиниці потужності електромагнітних коливань у коаксіальних трактах у 

діапазоні частот від 0,03 ГГц до 18,0 ГГц (ВЕЗСУ 09-06-10-09) було укомплектовано 

термоперетворювачем потужності U8481A (Keysight Technologies, США) на заміну 
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модернізованого ватметра типу М3-54М, який використовувався в якості еталонного, 

але не був оснащений каналом загального користування, що не дозволяло здійснити 

автоматизацію процесу калібрування.  

Наступним етапом модернізації ВЕЗСУ 09-06-10-09 стала закупівля генератора 

сигналів високочастотного типу N5173B (Keysight Technologies, США) на заміну 

лінійки генераторів РГ4-03…РГ4-08. Придбання генератора N5173B дозволило 

відмовитись не тільки від шести генераторів виду РГ4, а й частотоміра електронно-

лічильного Ч3-66, який використовувався для контролю частоти вихідного сигналу 

генераторів РГ4, оскільки основна похибка встановлення частоти останніх становить 

±0,5 %, а максимальна нестабільність частоти за кожні 15 хвилин складає ±5·10
–5

, у той 

самий час як похибка встановлення частоти генератора при калібруванні 

перетворювачів падаючої потужності типу Я2М не повинна перевищувати 0,1 % 

відповідно до технічної документації на перетворювачі падаючої потужності. Для 

генератора сигналів високочастотного N5173B похибка вбудованого в нього опорного 

генератора за рік складає ±1·10
–7

, що цілком задовольняє вимогам технічної 

документації з калібрування перетворювачів падаючої потужності типу Я2М. Рівень 

вихідної потужності генераторів РГ4 залежно від частоти вихідного сигналу становить 

від 0,02 Вт до 2,0 Вт, при цьому нестабільність рівня потужності вихідного сигналу 

становить ±0,2 дБ. Рівень потужності вихідного сигналу генератора N5173B, на відміну 

від генераторів РГ4, практично не залежить від частоти, він майже однаковий на 

всьому діапазоні частот і становить 18 дБм (приблизно 63 мВт), при цьому 

нестабільність рівня потужності вихідного сигналу становить ±0,02 дБ. 

Отже, модернізація еталона сучасними засобами вимірювальної техніки дозволила 

здійснити автоматизацію процесу отримання, перетворення та обробки вимірювальної 

інформації під час проведення калібрування перетворювачів потужності, зменшити 

похибку вимірювань, що викликана нестабільністю рівня потужності вихідного сигналу 

генераторів, підвищити точність проведення вимірювань, завдяки проведенню 

багаторазових вимірювань зменшити вплив випадкових факторів на результат 

вимірювання, значно зменшити час проведення калібрувальних робіт. Крім цього, 

включення до складу вихідного еталона генератора N5173B значно зменшило 

масогабаритні показники робочого місця з калібрування перетворювачів падаючої 

потужності. Так, наприклад, сумарна маса лінійки генераторів РГ4 та частотоміра 

універсального Ч3-66 складає 180 кг, при цьому вага генератора N5173B лише 15 кг; 

сумарна споживана потужність лінійки генераторів РГ4 становить 1620 Вт, при цьому 

споживана потужність генератора N5173B – 280 Вт. За габаритами нова вимірювальна 

техніка порівняно до застарілої дала виграш більш ніж на порядок. 

Незважаючи на усі переваги генератора N5173B, його застосування в складі 

вихідного еталона має певні обмеження на частотах до 1 ГГц, що обумовлено 

конструктивними особливостями перетворювачів падаючої потужності, які 

калібруються. Так, відповідно до своїх характеристик перетворювачі падаючої 

потужності типу Я2М-24 мають перехідне ослаблення між вхідним та вихідним 

роз’ємами до 15 дБ на частотах від 0,5 до 1,0 ГГц, до 20 дБ на частоті 0,25 ГГц та до 

25 дБ на частоті 0,15 ГГц, суттєво ослаблюючи сигнал на виході перетворювача. 

Відповідно до вимог технічної документації калібрування перетворювачів падаючої 

потужності проводиться при рівні потужності від 1,0 до 5,0 мВт. Потужність вихідного 

сигналу генератора типу РГ4-03, який використовувався для калібрування 

перетворювачів падаючої потужності типу Я2М-24 на частотах до 1 ГГц, складає 2 Вт, 

що дозволяло отримувати необхідний рівень потужності (до 5 мВт). Вихідна 

потужність високочастотного генератора типу N5173B значно менша і складає 18 дБм, 

що не дозволяє отримати необхідний рівень на виході перетворювача падаючої 

потужності типу Я2М-24. За результатами проведених експериментальних досліджень 

максимальний рівень вихідного сигналу, який вдалося отримати на виході 
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перетворювача падаючої потужності на частоті 0,25 ГГц склав 0,54 мВт. 

Отже, використання високочастотного генератора N5173B на частоті нижче 1 ГГц 

для калібрування перетворювачів падаючої потужності суперечить вимогам технічної 

документації на перетворювачі потужності. Вирішити дану проблему можна 

декількома способами: 

 використовувати для калібрування перетворювачів падаючої потужності на 

частотах до 1 ГГц генератор РГ4-03; 

 закупити вимірювальний підсилювач потужності для генератора N5173B; 

 провести дослідження залежності коефіцієнта передавання від рівня потужності 

вихідного сигналу і, відповідно, можливості калібрування перетворювачів падаючої 

потужності на частотах до 1 ГГц за допомогою генератора N5173B при рівні 

потужності менше 1 мВт. 

Враховуючи те, що використання в якості джерела сигналу генератора РГ4-03 

потребує контролю частоти вихідного сигналу і, відповідно, використання для цього 

частотоміра Ч3-66, а закупівля вимірювального підсилювача потужності для генератора 

N5173B вимагає додаткових фінансових затрат, пропонується провести 

експериментальні дослідження щодо можливості калібрування перетворювачів 

падаючої потужності на частотах до 1 ГГц за допомогою генератора N5173B при рівні 

потужності менше 1 мВт. Подібні дослідження залежності результату вимірювання 

калібрувальних коефіцієнтів від рівня потужності вже проводились для вихідного 

еталона одиниці потужності електромагнітних коливань у хвилеводних трактах у 

діапазоні частот від 5,64 ГГц до 37,5 ГГц (ВЕЗСУ 09-00-11-09). За результатами 

проведених досліджень експериментально була доведена можливість визначення 

калібрувальних коефіцієнтів хвилеводних вимірювачів потужності термісторного типу 

при рівнях потужності від 0,1 мВт до 1 мВт. При значеннях потужності нижче 0,1 мВт 

похибка результату вимірювання калібрувальних коефіцієнтів суттєво зростає через 

вплив шумів та дрейф термісторних вимірювачів потужності (мостів). 

Отже, використання генератора N5173B при здійсненні калібрування 

перетворювачів падаючої потужності на частоті нижче 1,0 ГГц можливе після 

проведення експериментальних досліджень та підтвердження експериментальним 

шляхом можливості проведення калібрування (визначення калібрувальних 

коефіцієнтів) при рівні потужності від 0,1 мВт до 1 мВт. Також пропонується врахувати 

результати проведених досліджень при розробці методики калібрування 

перетворювачів падаючої потужності типів Я2М-23, Я2М-24. 

 

 

Мороз В.М. 

 

ДЕПЕРСОНАЛІЗАЦІЯ ЯК ЧИННИК ДЕПРОФЕСІОНАЛІЗАЦІЇ ОСОБИСТОСТІ 

В ОСВІТНЬОМУ ПРОЦЕСІ 

 

Ааналізуються погляди науковців-психологів на сутність і зміст деперсоналізації та 

розгляд цього поняття на основі різних підходів і чинників. Показується та 

обґрунтовується вплив деперсоналізації на професійну діяльність учасників освітнього 

процесу в закладах вищої освіти. 

 

Трансформаційні процеси, що відбуваються в освітньому процесі закладів вищої 

освіти, зумовлені методологічними, концептуальними, змістовими, психолого-

педагогічними, технологічними, інформаційними, культурологічними, матеріально-

технічними та іншими чинниками, є наслідками взаємопов’язаної дії та взаємодії таких 

систем: "людина-людина"; "людина-колектив". Людський чинник в наведених вище 

системах, по-перше, є важливим пріоритетом національних інтересів України та 
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забезпечення національної безпеки [3], по-друге, – визначальним, оскільки впливає на 

якість освіти та освітньої діяльності [4], по-третє, – недостатньо дослідженим щодо всіх 

напрямів формування та розвитку структури особистості, її деформації, впливу, 

зокрема, на навчання, виховання майбутніх фахівців і викладання навчальних 

дисциплін. 

Теоретико-методологічну основу дослідження деперсоналізації складають наукові 

праці вітчизняних і зарубіжних учених з таких напрямів:  

– структура особистості; 

– психологічна стійкість особистості; 

– психолого-фізіологічний аспект деперсоналізації; 

– деперсоналізація як складова професійних деформацій особистості; 

– вигорання, деформація, деградація, деструктивність особистості. 

Структура особистості знайшла ґрунтовне відображення в наукових публікаціях 

ряду вчених-психологів з різним ступенем деталізації. Найбільш відомими та 

обґрунтованими є моделі О. Ковальова – одновимірна, К. Платонова – двовимірна, С. 

Максименка і С. Мула – розширена двовимірна, В. Рибалки – тривимірна. 

Однією зі складових структури особистості є її психологічна стійкість, яка займає 

особливе місце в психологічній науці, оскільки кардинально впливає на стабільність та 

якість професійної діяльності учасників освітнього процесу та дій майбутніх 

випускників в ризиконебезпечних умовах і ситуаціях, і розглядається дослідниками з 

різних позицій: якостей особистості; функціональних аспектів якості; властивість, що 

впливає на характер діяльності; інтегральної, комплексної характеристики, що включає 

різні психологічні, фізіологічні та організаційно-поведінкові компоненти. При цьому 

психологічна стійкість особистості розглядається як рухомий її стан, що зберігається 

шляхом протидії порушуючим цю рівновагу зовнішнім і внутрішнім факторам і як 

порушення цієї рівноваги у відповідності із задачами, що виникають у взаємодії 

особистості з освітнім середовищем. 

Погляди учених щодо структури особистості та її психологічної стійкості в умовах 

професійної діяльності, впливу та взаємовпливу зовнішніх і внутрішніх чинників 

складають основу для дослідження сутності та змісту поняття "деперсоналізація", яке 

не має однозначного трактування в поглядах науковців, а саме:  

– розлад / трансформація самосвідомості, який залежно від ступеня вираженості 

може виявлятися як в усвідомленні втрати почуття власного "Я" та спотворенні 

сприйняття власної особистості, так і в її повній втраті (М. Богданова, Є. Городових); 

– болісне переживання відсутності емоційної включеності до професійних відносин 

(Л. Сурженко). 

Нерідко деперсоналізацію визначають як професійну деформацію особистості: 

– зміна психічної структури, якостей особистості під впливом виконання 

професійних обов'язків (Н. Конюхов); 

– спотворення психологічної моделі діяльності особистості чи її деструктивної 

побудови [2, с. 59]. 

– деперсоналізація проявляється у деформації відносин з іншими людьми. Це повна 

чи часткова втрата інтересу до людини – суб’єкта професійної діяльності, що є 

неприпустимим для представників професії "людина-людина" [1, с. 115]. 

Зарубіжні психологи виділяють три складових професійних деформацій: 1) емоційне 

і / або фізичне виснаження, деперсоналізація, знижена робоча продуктивність (Perlman, 

Hartman); 2) емоційне виснаження, деперсоналізація, редукція особистих досягнень 

(Maslach, Jackson); 3) психоемоційне виснаження, особистісне віддалення, деформації 

професійної мотивації (Father). 

Деперсоналізація як симптомокомплекс може включати в себе наступні основні 

відчуття особистості в процесі здійснення освітньої діяльності: 

– явні, виражені зміни особистості, поява у людини рис, раніше їй не властивих або 
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навпаки, зникнення того, що було їй завжди притаманне; 

– відсутність або притуплення емоційного сприйняття колективу; 

– відчуття відсутності думок в голові, втрата професійних навичок; 

– зменшення здатності до запам'ятовування; 

– притуплення простих почуттів, таких як емоційність, співчуття, радість; 

– відсутність самого поняття "настрій" (настрою як би не існує); 

– відчуття уповільненої течії або повної зупинки часу; 

– утруднення образного уявлення, образного мислення; 

– притуплення або відсутність пропріоцептивної чутливості. 

З огляду на викладене вище, найбільш ймовірні фактори ризику появи симптомів 

деперсоналізації – це такі: 

– вплив зовнішніх чинників (нормативні вимоги; необґрунтована вимогливість 

керівників, психологія колективів тощо);  

– спадкова схильність до патологічної тривоги, низька стресостійкість; 

– гостре або хронічне перенапруження організму; 

– недосипання, хронічна втома і неможливість відновити сили; 

– вимушена або усвідомлена самотність; 

– психосоматичні розлади; 

– алкоголізм, наркоманія; 

– фізичне чи психоемоційне навантаження в освітній діяльності; 

– тривале перебування в ризиконебезпечних умовах і зонах. 

Трансформаційні процеси, що відбуваються в освітньому процесі закладів вищої 

освіти, є наслідками як продуктивної, так і репродуктивної діяльності органів 

управління освітою, учасників освітнього процесу, тому питання деперсоналізація як 

чинника депрофесіоналізації собистості завжди були і залишаються актуальними 

проблемами психолого-педагогічної науки. 
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ІННОВАЦІЙНІ МЕТОДИКИ ЗМІШАНОГО НАВЧАННЯ В НАЦІОНАЛЬНІЙ 

АКАДЕМІЇ СУХОПУТНИХ ВІЙСЬК З ІНДИВІДУАЛЬНОЮ ТРАЄКТОРІЄЮ 

ФОРМУВАННЯ КОМПЕТЕНТНОСТЕЙ ВІЙСЬКОВИХ ФАХІВЦІВ 
 

Широке впровадження методів і засобів сучасних інформаційних і комунікаційних 

технологій дозволяють вдосконалювати навчально-виховний процес вищого 

військового навчального закладу (ВВНЗ) та створює  умови для формування 

особистості, здатної застосовувати знання в практичній роботі, яка миттєво адаптується 

до зовнішніх змін, в тому числі  у випадку виникнення нештатної ситуації та здатної до 

самонавчання. У навчальному процесі Національної академії сухопутних військ 

https://www.wiki-data.uk-ua.nina.az/%D0%95%D0%BC%D0%BE%D1%86%D1%96%D1%8F.html
https://www.wiki-data.uk-ua.nina.az/%D0%9F%D1%80%D0%BE%D0%BF%D1%80%D1%96%D0%BE%D1%80%D0%B5%D1%86%D0%B5%D0%BF%D1%82%D0%BE%D1%80%D0%B8.html
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(НАСВ) використовуються навчальні курси дисциплін факультетів Академії,  

розроблені в модульному об’єктно – орієнтованому динамічному навчальному 

середовищі Moodle. В такий спосіб у навчальний процес НАСВ впроваджується 

методика реалізована на основі діяльнісного підходу, мета впровадження якої – 

змістити акцент в навчанні із засвоєння фактів (результат – знання) на оволодіння 

способами взаємодії зі світом (результат – уміння). Інформаційно-навчальне 

середовище Moodle.НАСВ містить на сьогоднішній день 435 курсів, 2574 користувачів, 

3075 ресурсів.  

Для інтеграції онлайн-сесій у традиційні заняття використовуються наступні 

інформаційні ресурси інформаційно-навчального середовища НАСВ: методичне 

забезпечення дисципліни, методичне забезпечення навчальних занять, систему 

тестування. Перед виконанням лабораторної роботи курсанти складають тест вхідного 

контролю, що складається з 15 питань по заданій темі. Питання вибираються 

випадковим чином. Курсанти, які набрали менш як 70%, до лабораторної роботи не 

допускаються і повинні перездати тест – це дозволяє значно збільшити час 

продуктивної роботи викладача з курсантами. Підсумкова оцінка за курс складається за 

результатами виконання всіх робіт за кожен пропонований модуль, який викладач 

вважатиме за потрібне включити в розрахунок. Статистика моніторингу навчальної 

діяльності курсантів накопичується, узагальнюється і систематизується. Ця інформація 

дозволяє викладачеві реалізувати оптимальні освітні траєкторії для кожного курсанта, 

своєчасно вплинути на навчальну діяльність курсантів, скоригувати проблеми в 

навчанні, розвинути у курсантів розуміння і потребу в систематичній самостійній 

роботі. Подальший аналіз дозволяє формувати індивідуальної траєкторії навчання 

дисципліни. Для роботи на самостійних заняттях розроблені сім електронних 

посібника. Тільки за останні два роки роботи виявлено 13522 рази звернень до цих 

посібників. Дидактичні особливості впроваджених електронних курсів надають цим 

засобам навчання ще одну особливість, мотиваційність, яка полягає у наданні курсанту 

стимулу до опанування навичок на базі глибоких знань. 

Впровадження індивідуалізованих методів навчання спрямоване на реалізацію 

основних завдань сучасної освіти: розвиток особистості для навчання впродовж життя, 

створення освітнього середовища, заснованого на взаємоповазі та демократичних 

принципах, забезпечення неперервності освітніх процесів інтелектуального розвитку та 

відповідний розвиток навичок (для забезпечення інтеграції зв’язків теорії та практики) 

для забезпечення набуття теоретичних і практичних навичок для успішної участі в 

демократичному суспільстві. У процесі підготовки майбутніх офіцерів використання 

нововведень у системі навчальних знань сприяє формуванню якісного загального 

характеру професійної діяльності, яка відображено в зацікавленості викладачів і 

курсантів, настрої та цілеспрямованості. 

 

 

УДК 338.45 

 

Шабатура Ю.В., Смичок В.Д., Лунькова Г.В., Філімонов С.М.,  

Бородавченко В.В. 

 

ЗАСТОСУВАННЯ КОМПЮТЕРНИХ ТЕХНОЛОГІЙ В АНАЛІЗІ ДАНИХ 

СТОСОВНО РАКЕТНИХ АТАК ПО ЗАХІДНИХ РЕГІОНАХ УКРАЇНИ 

 

У доповіді представлені результати ініціативних наукових досліджень з 

використанням компютерних технологій аналізу даних, які дозволили встановити 

певні закономірності ворожих ракетних атак на західні регіони України  і їх можливі 

звязки з окремими віськовими супутниками повітряно-космічних сил Російської 
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Федерації. Зроблені відповідні висновки можливої протидії, які потенційно здатні 

привести до зниження ракетної загрози в даному регіоні. 

 

З початком російської агресії західні регіони України тривалий час зазнавали 

виключно ракетних ударів, тому нами були ініційовані дослідження з метою пошуку 

закономірностей і можливих звязків даних атак з іншими подіями та обєктами. Для 

цього були сформовані часові ряди в яких фіксувалися моменти оголошення 

повітряних тривог. Отримані дані зведені в електронні таблиці, що дозволило 

проводити їх математичну обробку і візуалізацію. Вже поверхневий аналіз цих даних 

призвів до виявлення в них певної періодичності.  

Дані в електронних таблицях представлені у вигляді трьох узгоджених 

послідовностей, дати (день і місяць оголошення тривоги), часу доби (момент 

оголошення тривоги, представлений з точністю до хвилини) та оперативного часу - 

безперервного часу, відлік якого ведеться з моменту початку нападу ворога на Україну 

(у ньому теж відзначаються моменти оголошення тривоги, представлені з точністю до 

хвилини).  

Виконана графічна візуалізація отриманих даних в координатній системі час доби – 

дата оголошення тривоги, з усередненням по  семи точках і побудовою поліноміальної 

апроксимації та усередненої лінії тренду по 7 точках чітко показують періодичний 

характер повітряних тривог, що співпадають з пусками вище розглянутих типів ракет 

по території західної України [1].  

З метою усунення артефактів, повязаних з циклічністю часу доби і з тим, що часто 

під час однієї доби було оголошення кількох тривог, виконаємо «розгортку» 

послідовності дат спостережень в лінійну послідовність часової шкали, яку надалі 

будемо називати – оперативний час. Причому нульовий відлік оперативного часу 

розпочинається з 5-ї години ранку 24.02.2022 р. З метою кращого виділення циклічного 

характеру спостережуваних даних виконано усереднення отриманих даних по, 5-ти, і 7-

ми точках [2,3]. 

Таким чином ми явно спостерігаємо циклічний характер стосовно моментів 

ракетних атак з боку російських військ.  

Фіксація місць запуску, а також спостереження за характером траєкторії і 

поведінкою ракет під час польоту дають нам підстави вважати, що у ворога принаймні 

на протязі часового інтервалу здійснення ракетної атаки мають бути задіяні належні 

технічні засоби забезпечення стабільного і надійного каналу управління ракетами і 

спостереження їх місць попадання.  

Важливо відзначити, що такий висновок отримав обєктивне підтвердження, коли 18 

квітня 2022 року, під час повітряної тривоги (з 7-44 до 9-16 ранку)  4 крилаті ракети, які 

летіли за курсом на місто Івано-Франківськ різко змінили свій курс і завдали удару по 

інфраструктурних обєктах міста Львова. 

Таким чином стає цілком очевидним те, що для дистанційного управління 

розглянутими в досліджені типами ракет має застосовуватися система телеметрії, яка 

дозволяє ракеті в польоті отримувати через радіосигнали нові кординати цілі.  

Аналіз відкритої інформації представленої командуванням повітряно-космічної 

оборони Північної Америки (NORAD) [4] з співставленням виявленої періодичності 

ракетних атак з циклічним характером і часом прольоту цілого ряду російських 

військових супутників над територією України дозволив нам обгрунтовано висунути 

гіпотези про можливе використання з вказаною метою п’яти супутників.  

В роботі представлена основна траєкторна і навігаційна інформація по даних 

супутниках отримана за допомогою системи NORAD.  

З метою кращої деталізації звязку ракетних атак з періодичністю прольоту 

російських військових супутників над територією України проведений аналіз 

оголошень повітряних тривог за принципом дата – час. 
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З аналізу досліджуваних спостережень в часовому проміжку доби можна зробити 

висновки про обєктивне існування на протязі доби трьох часових інтервалів під час 

яких спостерігається максимальна кількість ракетних атак, причому, в ці періоди над 

територією України, в зоні прямої видимості завжди знаходяться один або кілька вище 

згаданих військових супутників Росії.  

На підставі проведених спостережень і виконаних досліджень встановлено існування 

періодичного характеру ракетних атак на територію західних регіонів України. 

Виявлено потенційну можливість використання ряду військових супутників повітряно-

космічних сил Російської Федерації для прямого контролю і управління ракетами під 

час нанесення ними ударів по західних регіонах України.  

Обмежена інформація про характер обладнання встановленого на даних супутниках 

і параметри їх траєкторії дають підстави вважати, що дані супутники крім функції 

ретрансляції сигналів управління і телеметрії можуть виконувати функцію 

безпосереднього фіксування місць попадань запущених ракет. 
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Опалинський В.Б. 
 

ПЕРЕВАГИ СИСТЕМ КІБЕРЗАХИСТУ  

НА ОСНОВІ ІНТЕЛЕКТУАЛЬНИХ ТЕХНОЛОГІЙ 

 

Завдяки розвитку інформаційних технологій та Інтернету загалом виникають 

проблеми, пов’язані із забезпеченням кібербезпеки користувачів. Мережа Інтернет з 

наукового інструментарію перетворилася на одну з головних інфраструктур 

інформаційної спільноти світу. Всесвітню мережу застосовують як уряди для 

інформування громадян, так і компанії для обміну інформації між своїми підрозділами, 

партнерами та клієнтами для підвищення ефективності бізнес-діяльності. Навчальні та 

наукові заклади використовують мережу для дистанційного навчання та як платформу 

для співпраці, та для швидкого обміну інформацією.  

Але зі зростанням і поширенням Інтернет-мереж зростала і кількість атак. Не так 

давно утворився термін «кібернетичний тероризм», тобто загрози стали організованими 

та навіть спрямованими на ІТ-інфраструктури деяких держав. Так, захищеність 

Інтернет-мереж стала питанням безпеки не тільки бізнесу, але і держав. Тож, 

дослідження шляхів захисту від кібератак у мережі є важливим та актуальним. За 

останні роки комп’ютерні та мережеві технології розвинулися, збільшилась як кількість 

користувачів, так і складність побудови сервісів для їх обслуговування. Але разом з 

розширенням систем з’явились і вразливості різного роду. Навіть фактор зростання 

мобільності користувачів значно ускладнює побудову сервісів та їх захист, адже це 
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робить їх поведінку непередбачуваною, бо зі зміною точки підключення зміниться і 

конфігурація мережі, тоді усі зібрані раніше характеристики стануть недостовірними. 

Але і сама поява нових вразливостей і типів атак впливає на складність побудови 

сервісів.  

Нинішній розвиток вказує на те, що подальшим напрямком буде створення мережі з 

інтелектуальними компонентами, що дозволить досягти більшої автономності та 

адаптивності, стане можливим, завдяки взаємодії системи захисту з цими 

компонентами, оцінювати кіберзагрози і обирати ефективні методи виявлення і 

боротьби з ними. Як висновок, є необхідність в розробці систем виявлення і захисту, 

які могли б задовольнити такі вимоги: 

 ефективність функціонування: висока надійність виявлення, швидкість роботи, 

стійкість до фальшивих виявлень;  

 масштабованість: розширення або зміна конфігурації системи мають автоматично 

враховуватися;  

 адаптивність: поява нових видів атак або зміна характеристик роботи не має 

призводити до необхідності перепрограмування системи. Інтелектуальні інформаційні 

системи поділяють на групи, в залежності від концепції, на якій заснована така система, 

а саме: статистичний аналіз даних; засоби інтелектуалізації доступу до бази даних; 

евристичне вирішення завдань діагностики та прогнозування на основі застосування 

експертних систем; аналіз та прогнозування на основі використання нейронних мереж, 

а також баз знань прецедентів; програмні засоби динамічного планування на основі 

case-технологій тощо. Та, як базис для створення систем кіберзахисту мереж найбільш 

доцільним є застосування інтелектуальних агентів, що користуються методами 

статистичного аналізу та теорії ігор. Досвід використання таких систем описано та 

обґрунтовано у багатьох роботах.  

Така система зможе планувати протидії зловмисним діям завдяки базі стратегій, 

отриманій при аналітичному моделюванні взаємодії, та зібраним даним. Вивчення 

інтелектуальних моделей кіберзахисту мереж дозволить чинити ефективну протидію та 

передбачувати можливі наслідки. Таке моделювання можливе завдяки ігровому 

аналізу, адже модуляція будується завдяки конфліктній взаємодії між нападниками та 

системою захисту. Складність таких систем викликає необхідність введення нових 

припущень, ідеалізації руху, аналіз динаміки, ідеалізацію керувань конфліктуючих 

груп, та визначення прийнятих стратегій захисту. Ці припущення є складними 

науковими проблемами, вирішення яких створить передумови для успішної розробки 

та функціонування інтелектуальних систем кіберзахисту. 

 

 

Івахів О.С., Єфімов Г.В., Богуцький С.М. 

 

ВИМОГИ ДО СКЛАДОВИХ УПРАВЛІННЯ  

В СИСТЕМІ ТЕРИТОРІАЛЬНОЇ ОБОРОНИ 

 

Стійкість управління – здатність у забезпеченні спроможності командирів і штабів 

виконувати завдання з управління за умов різких змін обстановки та впливу 

противника вогневими і радіоелектронними засобами, діями на об’єкти системи 

управління диверсійно-розвідувальних груп або тактичних десантів. 

Безперервність управління – здатність у підтриманні спроможності командира і 

штабу здійснювати постійний вплив на підрозділи в ході підготовки і ведення 

спеціальних (бойових) дій, а також отримувати від них інформацію (доповіді, 

донесення, зведення) про обстановку, що складається. 

Вимоги стійкості і безперервності управління тісно взаємозв’язані між собою. Вони 

досягаються: повсякчасним знанням командирами (начальниками штабів) всіх ланок 
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управління реальної обстановки і передбаченням її можливих змін; правильним 

усвідомленням завдання, поставленого старшим командиром (начальником); 

своєчасним вибором командиром варіанту дій, чіткою постановкою завдань підлеглим; 

створенням системи ПУ, їх розосередженням, оснащенням технічними засобами 

управління і життєзабезпечення, маскуванням, розміщенням у фортифікаційних 

спорудах та інженерним обладнанням районів розташування; підтриманням ПУ у 

постійній готовності до роботи та своєчасною зміною їх розташування в ході ведення 

спеціальних (бойових) дій; належною укомплектованістю органів управління 

висококваліфікованими службовими особами; чіткою організацією роботи 

оперативного складу та чергової служби на ПУ; скритістю об’єктів системи управління 

від розвідки ДРС (НЗФ) противника та захистом від впливу різних видів зброї 

(забезпеченням високої живучості органів управління); досягненням електромагнітної 

сумісності радіоелектронних засобів управління та їх захистом від засобів 

радіоелектронної боротьби ДРС (НЗФ) противника; комплексним застосуванням і 

забезпеченням надійної роботи засобів зв’язку та обов’язковою автоматизацію 

управління; організацією резервних каналів зв’язку; своєчасним нарощуванням 

системи зв’язку та інформаційних систем; надійною охороною та обороною об’єктів 

системи управління; швидкою передачею, за необхідності, управління з одного пункту 

на інший і відновленням порушеного управління у стислі терміни за будь-яких умовах 

обстановки. 

Прихованість управління досягається: високою пильністю всього особового складу; 

забезпеченням надійного збереження документів; обмеженням кола службових осіб, які 

допущені до розробки бойових документів та користування засобами передачі 

інформації; постановкою завдань підлеглим особистим спілкуванням; прихованим 

розміщенням і переміщенням ПУ; ретельним маскуванням ПУ та елементів системи 

зв’язку; протидією технічним засобам розвідки ДРС (НЗФ) противника; дотриманням 

встановленого порядку і режиму роботи радіо та проводових засобів зв’язку та заходів 

радіомаскування; використанням апаратури засекречування каналів зв’язку; 

обмеженням використання для управління відкритих каналів зв’язку; кодуванням і 

шифруванням документів, що передаються відкритими каналами зв’язку; проведенням 

технічних і організаційних заходів захисту інформації в засобах автоматизованої 

системи управління; своєчасним виявленням можливих каналів витоку інформації та їх 

закриття; вживанням заходів дезінформації ДРС (НЗФ) противника. 

 

 

Поступальський С.Л., Бєляков В.Ф., Музика О.О. 

 

ОСНОВНІ НАПРЯМИ ПІДВИЩЕННЯ ОПЕРАТИВНОСТІ УПРАВЛІННЯ  

У ВІЙСЬКОВИХ ЧАСТИНАХ СИЛ ТРО 

 

Мета управління – полягає у забезпеченні визначеного рівня бойової готовності 

підрозділів, їх всебічної підготовки до застосування та ефективної реалізації бойових 

можливостей підрозділів у ході ведення спеціальних (бойових) дій у визначенні 

терміни. 

Постійна готовність до виконання завдань з управління військами передбачає, що за 

будь-яких умов обстановки органи управління всіх ланок та інші складові системи 

управління (пункти управління, засоби управління) повинні бути готові до оперативної 

роботи. Для цього система управління створюється завчасно, а її структура не повинна 

потребувати перебудови у зв’язку з ускладненням або різкою зміною обстановки. 

Постійна готовність системи управління досягається: твердим знанням командирами 

(начальниками штабів) всіх ланок управління, іншими службовими особами порядку 

виконання спеціальних (бойових) завдань, заходів приведення у бойову готовність 
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підпорядкованої військової частини (підрозділу) та своїх функціональних обов’язків; 

укомплектуванням штабів особовим складом і забезпеченням їх засобами управління; 

навченістю особового складу, злагодженістю структурних підрозділів органу 

управління; підтриманням постійної бойової готовності підрозділів охорони і 

забезпечення; підтриманням пунктів управління і засобів управління у готовності до 

функціонування, забезпечення їх безперебійної роботи; якісною організацією чергової 

служби на пунктах управління; підтриманням стійкого зв’язку з підпорядкованими 

підрозділами, вищим і взаємодіючими штабами 

Оперативність управління – здатність командирів (штабів) виконувати управлінські 

завдання у стислі терміни, що забезпечують випередження ДРС (НЗФ) противника в 

діях, швидке реагування на зміни обстановки та своєчасний вплив на дії підрозділів в 

інтересах успішного виконання поставлених завдань і досягнення мети спеціальних 

(бойових) дій. 

Оперативність управління досягається: високим рівнем підготовки командирів 

(начальників штабів) та службових осіб органів управління, їх організаторськими 

здібностями; постійним знанням обстановки, прогнозуванням її розвитку та швидким 

реагуванням на зміни; своєчасним уточненням планів і завдань підрозділам; 

застосуванням оптимального алгоритму роботи органу управління; ефективним 

застосуванням засобів автоматизації управління. 

Основним органом управління–повсякденною діяльністю військових частин 

територіальної оборони у мирний час та управління ними в ході ведення територіальної 

оборони є координаційний штаб. Свою роботу він організовує на підставі вказівок 

командира та розпоряджень вищого штабу. Штаб об’єднує, координує і направляє 

зусилля всіх службових осіб інших органів управління на забезпечення своєчасного і 

повного виконання підрозділами визначених завдань. Крім того, штаб визначає 

завдання і порядок роботи підлеглих штабів, інформує інші органи управління про 

обстановку, доводить до них накази (вказівки) командира в частині, що їх стосується, 

надає їм необхідну допомогу. 

Таким чином основними напрямками для підвищення оперативності управління 

необхідно створення інформаційних тенологій підтримки прийняття рішень при 

виконанні спеціальних (бойових) завдань за призначенням. Підвищення 

організаторських здібностей особового складу координаційного штабу. 

 

 

УДК 005.94+004.056 

 

Данилов А.Д. 

 

АКТУАЛЬНІСТЬ ВИКЛАДАННЯ КУРСІВ, ПОВ’ЯЗАНИХ З БЛОКЧЕЙН- 

ТЕХНОЛОГІЄЮ ТА КРИПТОВАЛЮТАМИ, У ЗВО 

 

В роботі розглянуто питання актуальності викладання основ електронної комерції, 

зокрема блокчейн технології та основ використання криптовалюти у ЗВО. За 

результатами проведеного аналізу предметної галузі наведено особливості 

використання криптовалюти, загрози її використання для користувачів, переваги 

користування криптовалютою. Також було розглянуто законодавчу базу 

використання криптовалюти, зокрема BTC в різних країнах та перспективи 

подальшого розвитку ринку криптовалюти в Україні та світі.  

 

Використання інформаційних технологій в повсякденному житті та на роботі вже 

давно стало звичайною практикою. І якщо використання Інтернету є нормою та 

звичною справою, використання криптовалюти ще не зазнало такого широкого 
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розповсюдження та несе для пересічного користувача досить багато ризиків та 

потенційних проблем. 

З кожним днем пересічний користувач Інтернету все частіше стикається з 

використанням різноманітної криптовалюти (біткойни, альткойни, токени). Придбання 

та використання криптовалют пропонує користувачу швидкий прибуток та значні 

дивіденди від покупки криптовалюти. Але чи справді все так просто та легко? 

Можливо більшість подібних повідомлень мають мету ввести людину у оману та 

шахрайським шляхом виманити у неї гроші.  

Для того щоб уникнути подібного доцільно підвищувати рівень інформованості та 

обізнаності населення в галузі електронної комерції та зокрема використання 

криптовалюти. Особливо важливим така обізнаність є для майбутніх захисників 

правопорядку. Таким чином вивчення основ електронної комерції та особливостей 

використання криптовалюти є актуальним та безумовно корисним надбанням для 

фахівців будь-якої галузі.  

Необхідно розуміти переваги, недоліки та загрози використання криптовалюти.  

Наразі дуже багато людей цікавляться даною тематикою та розглядають можливість 

капіталовкладень у криптовалюту. Розглянемо основні аспекти використання 

криптовалют, загрози та переваги їх використання. 

Основні аспекти використання криптовалют: 

 можливість швидкого заробітку; 

 популярний та престижний вид капіталовкладень; 

 відсутність прив’язки криптовалюти до конкретного ресурсу, тобто зміна курсу 

криптовалюти не прив’язана до якогось матеріального чинника. Таким чином курс 

криптовалюти може суттєво коливатись, що може бути суттєвою перевагою та 

суттєвим недоліком. 

Загрози використання криптовалюти: 

 залежність криптовалюти від валідаторів; 

 незахищеність власників куриптовалюти, особливо з точки зору законодавства. 

Більшість власників криптовалюти несуть власну відповідальність за свої 

капіталовкладення; 

 відсутність законодавчої бази, що забезпечую умовну безпеку капіталовкладень; 

 небезпека втрати валюти у разі втрати «електронного ключа»; 

 обмежена дохідність майнінгу, що з кожним роком стає меншою, тобто витрати 

на обладнання та поточні витрати збільшуються, а вигода від створення нових блоків 

щороку зменшується. 

Переваги криптовалют: 

 умовна доступність майнінгу та криптовалюти, фактично кожен користувач при 

наявності певної кількості ресурсів може займатися майнінгом, або стати власником 

криптовалюти; 

 конфіденційність, фактично криптовалюта майже не відслідковується, це є 

важливим недоліком з точки зору законодавства, але для пересічного користувача є 

доволі привабливим; 

  відсутність державного управління, фактично будь-яка криптовалюта є 

незалежною грошовою одиницею, тому відсутнє пряме регулювання курсу 

криптовалюти; 

 надійність  ̶  фактично криптовалюта захищається самими власникам монет , що 

зацікавлені в її стійкості. Тобто всі власники криптовалюти зацікавлені в її стабільності 

та будуть перешкоджати маніпуляціям криптовалютою. Також варто зазначити, що 

більшість криптовалют побудовані таким чином, що можливість махінацій з 

криптовалютою зводяться до мінімуму. 

Перспективи розвитку криптовалют. Загалом, ринок криптовалют має перспективи 
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для подальшого росту. Все частіше ми стикаємося з оплатою товарів та послуг з 

допомогою електронної валюти. 

У багатьох країнах вже зараз BTC є офіційною платіжною одиницею, зокрема в 

Японії. З 2015 року відповідно до рішення Європейського суду транзакції в біткоїнах 

були віднесені до платіжних операцій з валютами, монетами і банкнотами. Низка країн 

узаконили біктоїн, як платіжну одиницю: Канада, Німеччина, Франція, Велика 

Британія, Іспанія, Данія, Ісландія, Мексика та Японія[1]. Але варто зазначити, що 

використання біткойна заборонено в низці країн, таких як Китай, В’єтнам, Бангладеж 

та інші. 

За власною ініціативою вже зараз біткоїни, як валюту приймають у багатьох 

магазинах в США та Европі, зокрема біткоїнами можливо оплатити покупку в Amazon, 

якщо сума покупки не перевищує 30 доларів[1]. 

За оцінками платіжної платформи Triple A, у 2021 році кількість усіх 

криптокористувачів у світі перевищила 300 млн[1]. 

Розглянемо відношення до біткойн в Україні. 

У 2022 році Верховна Рада України ухвалила закон ғ3637  «Про віртуальні активи», 

який легалізує ринок віртуальних активів в Україні та виводить криптосектор із тіні[1]. 

Ось що зміниться в законодавчій базі після підписання зазначеного закону[1]: 

 легально працюватимуть іноземні та українські криптобіржі; 

 банки відкриватимуть рахунки для криптокомпаній; 

 українці зможуть захистити свої вкладення у віртуальних активах; 

 уряд гарантуватиме судовий захист прав на віртуальні активи. 

Таким чином, розглядаючи перспективи розвитку криптовалюти в світі та Україні 

можна сказати, що при належному рівні захисту, грамотності населення в галузі 

електронної комерції та реально працюючій законодавчій базі, що регулює ринок 

криптовалюти в країні, біткойни та інші види криптовалюти є перспективним 

капіталовкладенням та потребують подальшого дослідження. Вивчення криптовалюти 

у ЗВО є доцільним для різних галузей, але особливо актуальним воно залишається саме 

для технічних галузей та при підготовці фахівців пов’язаних з забезпечення 

правопорядку та безпеки. 

 

Список використаних джерел 
1 Що таке біткоїн і чому він такий популярний. https://mc.today/uk/bitkoyin/: веб сайт 

URL https://mc.today/uk/bitkoyin/ (дата звернення: 1.03.2023).  

 

 

УДК 004.056 

 

Іващенко Д.О., Данилов А.Д. 

 

АНАЛІЗ МЕТОДІВ НЕЗАКОННОГО ВИЛУЧЕННЯ ТА ЗАХИСТУ ІНФОРМАЦІЇ 

 

Робота присвячена захисту інформації та інформаційних активів. В тезах доповіді 

наведено результати аналізу методів незаконного вилучення та захисту інформації, 

надані загальні рекомендації щодо використання методів захисту від втрати або 

пошкодження інформаційних активів.  

 

В сучасному світі, де інформаційні технології є невід'ємною частиною нашого 

життя, захист інформації стає все більш важливим завданням. Незаконне вилучення 

інформації може призвести до серйозних наслідків, таких як порушення 

конфіденційності, цілісності та доступності даних.  

З кожним роком збільшується кількість злочинів, пов'язаних з кібербезпекою. 
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Зокрема, зловмисники застосовують різноманітні методи незаконного вилучення 

інформації, такі як фішинг, кібератаки, розповсюдження шкідливих програм тощо. Ці 

злочинні дії можуть призвести до значних фінансових втрат, порушення 

конфіденційності та приватності даних, а також вплинути на репутацію компаній та 

організацій. 

Незаконне вилучення інформації є серйозною загрозою для конфіденційності, 

цілісності та доступності даних. Конфіденційні дані, такі як особисті дані або 

комерційна інформація, можуть бути вилучені і використані для злочинних цілей, 

таких як шахрайство, вимагання викупу або крадіжка особистої інформації. Цілісність 

даних також може бути порушена, якщо зловмисники вносять небажані зміни до даних 

або використовують методи шифрування для блокування доступу до даних власникам. 

Крім того, доступність даних може бути обмежена, якщо зловмисники використовують 

методи Denial of Service або інші методи атак на мережу, щоб перевантажити систему і 

заблокувати доступ до даних. 

Основні методи незаконного вилучення інформації включають: 

1. Фішинг – це метод, при якому злочинці використовують підроблені електронні 

листи або веб-сайти, щоб отримати доступ до конфіденційної інформації, такої як 

паролі, номери кредитних карток, паспортні дані і т.д. 

2. Віруси та троянські програми – це програми, які можуть використовуватись для 

вилучення конфіденційної інформації з комп'ютерів без дозволу власника. Віруси 

можуть поширюватись через електронну пошту, соціальні мережі або програми, які 

завантажуються з Інтернету. 

3. Перехоплення трафіку – це метод, при якому злочинці перехоплюють трафік 

мережі, щоб отримати доступ до конфіденційної інформації, яку пересилають 

користувачі. Цей метод може бути використаний для отримання доступу до паролів, 

номерів кредитних карток та іншої конфіденційної інформації. 

4. Фізичний доступ до даних – це метод, при якому злочинці отримують доступ до 

комп'ютерів або інших пристроїв, щоб викрасти конфіденційну інформацію. Цей метод 

може використовуватись в офісах або інших місцях, де зберігається конфіденційна 

інформація. 

5. Соціальна інженерія – це метод, при якому злочинці використовують соціальні 

навички, щоб отримати доступ до конфіденційної інформації. Наприклад, злочинець 

може намагатись переконати працівника компанії надати йому доступ до системи, 

надавши підробку ідентифікації або зламавши пароль. Також соціальна інженерія може 

включати в себе фішинг-атаки, коли злочинці надсилають електронні листи, які 

здаються легітимними, але насправді містять шкідливі посилання або додатки для 

вилучення інформації. 

Існує кілька методів захисту від незаконного вилучення інформації, які допомагають 

зменшити ризики втрати даних і зберегти конфіденційність, цілісність і доступність 

інформації. Основні методи захисту включають: 

1. Фізичні методи захисту, такі як захист приміщення з обладнанням, забезпечення 

фізичної безпеки пристроїв зберігання даних, контроль доступу до приміщення з 

серверами і іншим обладнанням. 

2. Організаційні методи захисту, які включають політику безпеки, культуру безпеки, 

процедури, правила і інструкції, що встановлюються в компанії для забезпечення 

безпеки інформації. Такі методи також включають регулярні навчання працівників з 

питань безпеки даних та аудит безпеки даних. 

3. Технічні методи захисту, які включають захист мереж, захист даних, 

використання сильних паролів, шифрування даних, контроль доступу і ідентифікацію 

користувачів. 

4. Юридичні методи захисту, такі як договірні зобов'язання, які є обов'язковою 

умовою взаємодії між компаніями, правові засоби, що захищають права на 
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інтелектуальну власність та конфіденційність даних. 

Існує декілька методів протидії незаконному вилученню інформації, серед яких 

можна виділити такі: 

1. Використання комплексної системи захисту: використання технічних, 

організаційних та юридичних методів захисту даних. 

2. Регулярні оновлення програмного забезпечення: оновлення програмного 

забезпечення, що дозволяють закрити вразливості та запобігти злому. 

3. Використання шифрування даних: шифрування даних дозволяє зберігати 

інформацію в зашифрованому вигляді, що ускладнює доступ до неї для зловмисників. 

4. Політика безпеки та культура безпеки: розробка та впровадження політики 

безпеки, яка містить вимоги щодо захисту даних, а також створення культури безпеки 

серед співробітників. 

5. Навчання персоналу: навчання співробітників технікам безпеки та правилам 

користування комп'ютерною технікою та інформаційними системами. 

6. Контроль доступу та ідентифікація: використання засобів контролю доступу до 

інформації та ідентифікації користувачів. 

7. Резервне копіювання даних: регулярне створення резервних копій даних дозволяє 

відновити інформацію у разі її втрати або пошкодження. 

8. Моніторинг та аудит безпеки: проведення моніторингу та аудиту безпеки даних 

для виявлення можливих загроз та вразливостей системи. 

Методи незаконного вилучення інформації можуть бути дуже різноманітними і 

складними, тому потрібно розробляти ефективні методи протидії несанкціонованого та 

незаконного вилучення інформації. Для цього необхідно розуміти потенційні загрози та 

використовувати відповідні методи захисту даних та інформаційних активів, щоб 

забезпечити їхню конфіденційність, цілісність та доступність. Також важливо постійно 

оновлювати методи протидії відповідно до нових загроз та викликів, які постійно 

змінюються. 

 

 

УДК 355.424::623.418.2 

 

Стернат Д.О. 

 

ЗАСТОСУВАННЯ ТРОФЕЙНОГО ОЗБРОЄННЯ ЗЕНІТНИХ РАКЕТНИХ 

ВІЙСЬК, ДОБУТОГО ПІД ЧАС РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ 

 

Під час повномасштабного вторгнення Російської Федерації на територію України 

оборонцями країни було здобуто багато трофейної техніки зенітних ракетних військ в 

справному стані або такої що потребує незначного ремонту. Світова практика 

передбачає три варіанти застосування трофеїв, а саме: дослідження на полігоні, 

безпосереднє застосування на полі бою та реінжиніринг. 

Полігонні випробування трофейної техніки дозволяють проводити дослідження 

озброєння, вивчення його дійсних характеристик, слабких місць та переваг. Цей шлях в 

умовах дефіциту зенітного ракетного озброєння в країні не є пріоритетним. Більш 

раціональним в сучасних умовах є бойове застосування даної техніки для прикриття 

об’єктів та військ від ударів противника з повітря з паралельним дослідженням його 

характеристик. Головною умовою в цьому випадку є наявність боєкомплекту та 

висококваліфікованих фахівців, здатних експлуатувати дане озброєння. 

Проведення по відношенню до трофейного озброєння реінжинірингу здійснюється з 

метою його дослідження та конструювання подібного озброєння та військової техніки, 

або дослідження технологій, що використовувалися в даному виді озброєння з метою 

удосконалення власного озброєння. Для цього необхідні значні наукові та технічні 
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ресурси. В випадку відсутності технологічної бази в країні-власниці трофейного 

озброєння для проведення реінжинірингу можуть залучатися країни партнери на 

договірних основах. 

 

 

УДК 623.765:681.513.6 

 

Борозенець І.О., Шило С.Г., Гармаш Н.В.  

 

МЕТОДИКА ПОБУДОВИ КОМПЛЕКСУ ПРИСТРОЇВ ВІДОБРАЖЕННЯ  

ДЛЯ ІНФОРМАЦІЙНОГО ЗАБЕЗПЕЧЕННЯ ДІЯЛЬНОСТІ ОПЕРАТОРА АСУ 

 

Розглянуто основні можливості скорочення часу вирішення задач за рахунок 

застосування доцільних способів побудови системи інформаційного забезпечення. 

Обґрунтовано структуру комплексу відображення інформації. Пропонується 

методика вибору раціональної ієрархії системи відображення за рахунок більш 

повного обліку при розподілі даних, між пристроями та окремими, програмами 

відображення послідовності розв'язання задач. 

 

Дійсно, як показує вже досить великий досвід експлуатації АСУ, неврахування 

реальних можливостей оператора з прийому та переробки інформації може призвести 

до зниження ефективності системи в цілому. 

Дослідження питання побудови комплексу пристроїв подання має дати відповідь на 

такі практичні питання, як наприклад [1]: визначення оптимального складу і обсягу 

інформації, що пропонується оператору; визначення комплексу пристроїв подання і 

структури інформаційних полів окремих пристроїв. 

Як показують результати експериментального дослідження [2], в залежності від 

складності ситуації і наявного часу оператор в процесі прийняття рішення враховує різний 

обсяг даних про обстановку. Результати у цього дослідження свідчать про те, що у всіх 

випадках дефіцит часу, як правило, призводить до зниження якості прийнятих рішень. 

Розробка методики побудови комплексу пристроїв відображення, що задовольняє 

цим вимогам, пов'язана з вирішенням низки завдань, основними з яких є: 

 вибір моделі, що інтерпретує роботу оператора; 

 вибір критерію ефективності системи відображення інформації, що дозволяє 

кількісно оцінювати комплекс пристроїв відображення загалом та кожного з них окремо; 

 розробка методики розподілу даних, що відображаються між пристроями 

індивідуального та колективного користування; 

 визначення можливих напрямів удосконалення окремих пристроїв відображення. 

Короткий аналіз процесу прийняття рішення дозволяє зробити висновок про те, що 

якість прийнятого рішення визначається достатністю даних, необхідних оператору, що 

розташовуються і витрачається часом на прийняття рішення. 
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УДК 004.021 

 

Каліновський Д.О., Осієвський С.В., Захарченко І.В. 

 

ВИКОРИСТАННЯ ІТЕРАТИВНОГО МЕТОДУ РОЗРОБКИ  

ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ ПРИ РОЗРОБЦІ СИСТЕМИ ПІДТРИМКИ 

ПРИЙНЯТТЯ РІШЕННЯ 

 

Розглядається підхід до розробки програмного забезпечення, в якому розробка 

ведеться у вигляді повторюваних ітерацій або циклів. Кожен цикл включає в себе 

аналіз, розробку та тестування, і може бути повторений декілька разів, щоб 

забезпечити більш точний результат. 

 

Розробка системи підтримки прийняття рішення (СППР) значно залежить від 

використаного методу розробки. Це пояснюється тим, що СППР є складною системою, 

яка потребує багато часу та зусиль для її розробки. 

Один з головних викликів, з якими стикаються при розробці СППР, полягає в тому, 

що вимоги до системи можуть змінюватися в процесі розробки.  

Розглядаючи ітеративний метод розробки можливо підкреслити його переваги на 

відміну від інших, такі як:  

1. Гнучкість: дозволяє змінювати вимоги до проекту та внесити зміни на кожному 

етапі розробки, що дозволяє проекту відповідати на зміни в вимогах та потребах 

користувачів. 

2. Більш висока якість: дозволяє проводити тестування на кожному етапі розробки, 

що забезпечує виправлення помилок та недоліків на ранніх етапах, а не на пізніших 

етапах, коли виправлення буде дорожчим та складнішим. 

3. Виконання проекту в термін: дозволяє виконувати проект у коротші терміни, 

оскільки на кожному етапі розробки відбувається часткова реалізація функцій та 

фрагментів проекту. 

4. Співпраця зі замовником: дозволяє залучати замовника у процес розробки, що 

дозволяє отримувати регулярний фідбек від замовника та вносити зміни до проекту на 

підставі цього фідбеку. 

5. Відкритість до змін: ітеративний метод дозволяє вносити зміни до проекту на 

будь-якому етапі розробки, що дозволяє проекту бути більш відкритим до змін та 

швидко реагувати на них. 

6. Краща співпраця в команді: ітеративний метод дозволяє розробнику та команді 

бути більш зосередженими на конкретних завданнях на кожному етапі, що дозволяє 

краще співпрацювати та працювати над покращенням проекту. 

Отже, використання ітеративного методу розробки є ефективним підходом для 

розробки СППР. Цей метод дозволяє забезпечити гнучкість, високу якість та 

ефективність розробки, а також зменшити ризики та витрати на розробку. 
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ЗАБЕЗПЕЧЕННЯ ЯКОСТІ СПЕЦІАЛЬНОГО ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ ЗНАННЯ-ОРІЄНТОВАНИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

 

Виходячи з тенденцій швидкого розвитку інформаційних технологій, зростають і 

вимоги до програмного забезпечення (ПЗ), що розробляється для забезпечення 

функціонування різноманітних галузей діяльності людства. Автоматизовані системи 

підтримки прийняття рішень (СППР) застосовують в складних системах виробництва, 

управління різноманітними процесами, управління рухом великих транспортних систем 

тощо. Якість програмного забезпечення даних систем характеризується здатністю 

програмного продукту за заданих умов задовольняти визначені потреби [1–3]. 

Згідно [4], за рахунок використання знання-орієнтованих інформаційних систем 

(ЗОІС), відбувається розвиток можливостей автоматизації прийняття рішення в 

слабоформалізуємих областях. Це, в свою чергу, неминуче призводить до зростання 

числа помилок в програмному забезпеченні автоматизованих систем управління, і, як 

наслідок, до зростання можливих джерел відмов. Дані відмови можуть бути як 

програмними так і апаратними. 

Виходячи з вищесказаного, з метою підвищення ефективності функціонування 

людино-машинних систем, є актуальним рішення завдання оцінки якості ПЗ ЗОІС [4]. 

Проведений аналіз існуючих рішень та теоретичних положень теорії баз даних та баз 

знань показав, що рішення основного завдання полягає в розробці практичного 

механізму, а саме синтезі комплексного плану операцій щодо підвищення якості 

програмного забезпечення і аналізі можливості реалізації цього плану при різних 

керуючих впливах та станах зовнішнього середовища, з подальшою побудовою 

моделей і алгоритмів синтезу даного плану у вигляді дерева подій (на основі елементів 

булевої алгебри та рангового підходу), що дозволить знаходити шляхи досягнення 

вершини першого рангу (кореневої) дерева подій та визначити мінімальну кількість 

комбінацій подій, які можуть викликати дефект програмного забезпечення СППР. 

В основу рішення зазначеного завдання пропонується покласти методи рішення 

задачі управління ЗОІС по векторному критерію. Це пов'язано в першу чергу з 

можливістю аналізу та управління такими характеристиками спеціального ПЗ ЗОІС як 

якість функціонування, витрати на проектування і експлуатацію, ступінь гнучкості, 

можливість модернізації та інші [4,5]. 
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ПІДХОДИ ДО ПОБУДОВИ ІНТЕЛЕКТУАЛЬНОЇ СИСТЕМИ УПРАВЛІННЯ 

ГРУПОЮ БЕЗПІЛОТНИХ ЛЕТАЛЬНИХ АПАРАТІВ 

 

Розглядаються підходи до побудови інтелектуальної системи управління групою 

різнорідних безпілотних летальних апаратів, що виконують завдання в 

антагоністичному середовищі. 

 

Побудова інтелектуальної системи управління групою різнорідних безпілотних 

летальних апаратів (БЛА) в антагоністичному середовищі є складним завданням, що 

потребує використання різних підходів та технологій. Ось кілька можливих підходів до 

вирішення цього завдання: 

1. Групове управління. БЛА керуються однією централізованою системою, яка 

аналізує дані різних датчиків і приймає рішення про місію БЛА. Кожен БЛА повинен 

підтримувати стійкий зв'язок із централізованою системою. 

2. Штучний інтелект. Включає використання алгоритмів машинного навчання для 

аналізу даних та прийняття рішень, а також використання нейронних мереж для 

обробки інформації. Проте не кожен БЛА може дозволити обробку великих обсягів 

даних. 

3. Розподілена система управління. Кожен БЛА має власну систему управління, які 

можуть обмінюватися інформацією та приймати спільні рішення для виконання 

спільної місії. Координація дій БЛА може здійснюватися за допомогою різних 

алгоритмів, наприклад, методів мультиагентного управління. 

4. Спільне управління. Людина-оператор працює спільно з БЛА, що забезпечує 

високу точність управління та збільшує гнучкість при прийнятті рішень. Однак 

оператору необхідна як система підтримки прийняття рішень, так і стійкий зв'язок із 

кожним БЛА. 

Однією з основних переваг розподіленої системи управління групою БЛА є висока 

надійність. За такого підходу відмова одного БЛА не зупиняє роботу всієї системи. 

Крім того, розподілена система управління може бути більш ефективною, ніж 

централізована система, оскільки кожен БЛА може приймати рішення на основі 

локальної інформації, що може знизити затримки та підвищити швидкість реакції. 

Однак при проектуванні та реалізації розподіленої системи управління групою БЛА 

необхідно враховувати безліч факторів, включаючи здатність БЛА обмінюватися 

інформацією, алгоритми координації та управління, а також можливі проблеми 

синхронізації. Важливим аспектом є забезпечення безпеки та надійності системи, щоб 

уникнути можливих аварій та конфліктів. 
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СПОСІБ ПІДВИЩЕННЯ ОПЕРАТИВНОСТІ ДОСТАВКИ ДАНИХ  

ПОВІТРЯНОЇ РОЗВІДКИ З БОРТА БЕЗПІЛОТНОГО ЛІТАЛЬНОГО АПАРАТУ 

 

Активне використання безпілотних літальних апаратів 1 класу, в умовах ведення 

бойових дій на території України, дозволило створити умови для підвищення 

оперативності виявлення об’єктів інтересу та підвищити ефективність управління 

наявними силами та засобами за рахунок отримання актуальної розвідувальної 

інформації. В зв’язку з чим зросла роль даних повітряної розвідки (ДПР) як 

ефективного інструменту інформаційного забезпечення відповідних органів 

військового управління. Проте проблемним аспектом використання останніх, в умовах 

відповідності сучасних ДПР (відеоресурс, аерофотознімок (АФЗ)) стандартам НАТО, 

згідно яких формат та розміри сучасних цифрових аерофотознімків відповідають 

високому рівню якості (в середньому 4К), є дисбаланс між пропускною здатністю 

бездротових технологій передачі даних та постійно зростаючим обсягом даних 

повітряної розвідки. 

На сьогоднішній день існуючі підходи до трансформації алфавіту кодованих даних 

(АФЗ) передбачає використання статистичного підходу та класичних методів 

зовнішньої реструктуризації (ортогональні перетворення, переходи між колірними 

моделями т.і.), що реалізовані в алгоритмах стандарту JPEG, та дозволяють отримати 

досить високі компресійні характеристики. Однак підвищення компресійних 

характеристик для досліджуваних алгоритмів, може призводити до зниження рівня 

достовірності ДПР. Це пов’язано з тим, що зі зростанням роздільної здатності 

цифрових телевізійних систем повітряної розвідки зросло семантичне навантаження 

пікселів АФЗ. В зв’язку з чим, в умовах забезпечення необхідних компресійних 

характеристик зростає ймовірність втрати ключових елементів АФЗ, що призводить до 

зниження рівня достовірності ДПР. 

Тому з метою вирішення вищезазначеного питання пропонується використовувати 

трансформацію алфавіту цифрових АФЗ за рахунок декомпозиції інформаційного 

простору за кількісною ознакою [1-3]. Це дозволяє забезпечити додаткове зниження 

кодової надмірності за рахунок скорочення потужності алфавіту АФЗ, в умовах 

забезпечення їх цілісності, і як наслідок підвищити оперативність доставки цифрових 

АФЗ з борта БПЛА на наземну станцію керування.  
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ПІДХІД ДО ПРОЕКТУВАННЯ ІНФОРМАЦІЙНИХ МОДЕЛЕЙ СИСТЕМИ 

ІНФОРМАЦІЙНОГО ЗАБЕЗПЕЧЕННЯ ДІЯЛЬНОСТІ ОПЕРАТОРА АСУ 

 

Обґрунтовується підхід до проектування та синтезу інформаційних моделей на 

засобах відображення інформації індивідуального та колективного користування. В 

основу розгляду покладено логіко-аналітичний характер задач підготовки та ухвалення 

рішень в АСУ. Пропонується перейти від традиційного до структурного 

проектування системи інформаційного забезпечення діяльності людини-оператора. 

 

Ефективне реагування на загрози, що виникають в процесі управління складними 

системами, спирається на якісну інформаційну підтримку діяльності особи, що приймає 

рішення (ОПрР) [1, 2]. 

При проектуванні системи інформаційного забезпечення (СІЗ) діяльності людини-

оператора для узгодження ергономічних властивостей засобів відображення інформації 

(ЗВІ) з психофізіологічними властивостями людини окрім часткових питань 

формування та удосконалення інформаційних моделей (ІМ), що відповідає директивно 

заданій структурі СІЗ, доцільно не стільки адаптувати структуру діяльності ОПрР до 

СІЗ, а і враховувати можливість адаптації системи часткових ІМ до змін умов, що 

призводять до виникнення нових ситуацій обстановки [2].  

Традиційна схема проектування ІМ дозволяє вирішувати часткові завдання по 

підтримці прийняття рішень ОПрР без узгодження властивостей ІМ щодо необхідного 

набору інформаційних ознак і властивостей їх відображення. Така структура володіє 

суттєвими недоліками та не враховує наступні чинники: необхідність інформації ОПрР 

для підготовки рішень; можливості ОПрР по обробці інформації; відповідності 

інформації, до задач, що вирішуються; врахування умов діяльності ОПрР; відповідність 

до ситуації обстановки. Тобто в традиційно побудованих СІЗ для відображення 

інформації значно не враховано інформаційні потреби ОПрР. При цьому 

відображається практично однаковий набір ІО, що не відповідає умовам діяльності 

ОПрР [1, 2].  

Пропонується використовувати наступний шлях подолання вказаних проблеми та 

усунення недоліків. Проектування ІМ має відбуватися в наступній послідовності: 

структурне проектування інформаційного забезпечення діяльності; формування 

інформаційних ознак; кодування та розташування інформаційних елементів на 

інформаційному полі ЗВІ; управління відображенням ІМ. 
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СИСТЕМА ВІДБОРУ КАДРІВ ДО НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

 

Розроблена інформаційна система, що призначена для використання співробітниками 

секторів організації відбору в ході прийняття на службу на всі вакансії у всіх органах та 

підрозділах Національної поліції України, крім Патрульної поліції. 

 

Реформа Національної поліції України, що триває, вимагає ефективного кадрового 

забезпечення правоохоронних органів, яке повинне розпочинатися від моменту 

прийняття на службу. Процедура відбору кандидатів та безпосередньо проходження 

встановлених етапів конкурсів на вакантні посади у підрозділах НП України повинна 

бути чіткою, прозорою, виключати корупційну складову, зручною для кандидатів і для 

працівників відповідних секторів підрозділів кадрового забезпечення в територіальних 

органах та службах. Такі характеристики достатньою мірою забезпечує використання в 

ході вказаної діяльності нових інформаційних технологій, що і вимагає впровадження 

відповідних програмних продуктів. 

Одним із таких продуктів є система відбору кадрів в НП України, яка складається з 

двох взаємодіючих частин: Інтернет-порталу для кандидатів на службу та внутрішнього 

серверу для працівників секторів організації відбору (СОВ). 

Інтернет-портал виконує наступні функції: публікація інформації про конкурси, 

оголошені на вакансії в підрозділах НП України; прийняття анкет-заявок для участі в 

оголошених конкурсах; публікація результатів завершених конкурсів; розміщення 

довідкової інформації щодо етапів проведення конкурсу, контактів СОВ; особистий 

кабінет, в якому особа може зареєструватися та ознайомлюватися із актуальною 

інформацією щодо проходження нею етапів своїх конкурсів. 

Внутрішній сервер забезпечує працівниками СОВ таких функцій: робота із 

конкурсами на вакансії в НП України: оголошення, контроль проведення та підведення 

підсумків – визначення переможців; робота із анкетами кандидатів на вакансії в НП 

України: редагування, призначення заходів в рамках етапів конкурсу, фіксація 

результатів; формування статистичних звітів. 

Система використовується в ході прийняття на службу в НП України.  

Внутрішній сервер використовується працівниками СОВ для забезпечення таких 

функцій: робота із анкетами кандидатів на службу: редагування, призначення заходів в 

рамках етапів відбору, фіксація результатів, оповіщення про призначення, результати 

та хід відбору; формування статистичних звітів. 

Система розроблена із використанням найновіших веб-технологій, отже при роботі 

із нею рекомендуємо користуватися браузерами Firefox (https://www.mozilla.org) або 

Chrome (https://www.google.com/chrome/), які підтримують ці технології і 

застосовувалися для тестування роботи системи. 

Роботу над створенням системи розпочато у 2017 році згідно з замовленням ДКЗ НП 

України та продовжується до теперішнього часу. За 2022 рік співробітниками СОВ 

проведено 505 конкурсів на 2238 вакансій, опрацьовано анкет – 7291, за результатами 

конкурсів закрито вакансій – 1066. 

Система постійно оновлюється. Постійно відбувається взаємодія із відділом 

організації відбору ДКЗ НП України з метою подальшого удосконалення системи, 

інтеграція системи із також розробленою Системою управління персоналом (СУП): 

отримання інформації для оголошення конкурсу із СУП, планування закриття вакансій 

із врахуванням переможців конкурсів та термінів проходження ними початкової 

підготовки, перенесення інформації про переможців конкурсів із їх анкет у відповідні 

записи СУП. 
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ДО ПИТАНЬ ЕФЕКТИВНОСТІ ТА БЕЗПЕКИ ВИКОРИСТАННЯ БОТІВ  

У МЕСЕНДЖЕРАХ В РОБОТІ ПРАВООХОРОННИХ ОРГАНІВ 

 

Робота присвячена аналізу особливостей використання чат ботів у роботі 

правоохоронних органів. В тезах проаналізовані переваги та загрози використання чат 

ботів у роботі правоохоронних органів. 

 

Ми живемо під час активного розвитку нових технологій, автоматизації та 

комп’ютеризації багатьох процесів. Для того аби не відставати від технологічного 

розвитку у 2016 році Національна поліція України створила власний, офіційний портал, 

для інформування громадян. Згодом у 2018 році почав функціонувати телеграм-бот 

@drughunters_ukraine_bot. З того моменту було створено багато інших ботів у таких 

соціальних мережах як Viber та Telegram. В цій роботі було розглянуто позитивні та 

негативні аспекти використання телеграм ботів поліцією та іншими органами. 

Позитивною стороною використання сучасних технології в роботі правоохоронних 

органів, зокрема телеграм бота, є швидкість та відносна легкість створення боту, 

використання двох найпопулярніших месенджерів в Україні, онлайн співпраця з 

правоохоронними органами, економія часу співробітників та користувачів, зручність у 

використанні. 

Найочевиднішим недоліком є можливий спам та дезінформація, оскільки відправити 

запит до бота зазвичай може будь-який користувач месенджера. Деякі системи 

створенні з урахуванням цієї проблеми, тому бот запрошує доступ до номера телефону. 

Враховуючи що в Україні до мобільних номерів не прив'язані документи власника, 

будь-хто може використовувати будь-яку кількість номерів.  

Використання ботів у месенджерах надає вірогідність викрадення чи видалення 

боту, внаслідок проникнення до облікового запису, через який було створено бота. 

Також часто створюють аналог бота, щоб збирати персональні дані людей чи 

поширювати дезінформацію. 

Варто було б зазначити, що Telegram позиціонує себе як безпечний інструмент 

зв’язку, і є безумовним лідером порівняно з тим же Viber, але на жаль, у своїх ботах 

використовує протокол HTTP(S). Це означає, що коли Ви надсилаєте текстове 

повідомлення, воно не надсилається одразу до отримувача. Спочатку воно потрапить на 

сервер Telegram, потім там збережеться, а потім потрапить до одержувача. Тобто ваше 

повідомлення може бути прочитане сторонніми особами [1].  

За результатами проведеного аналізу можна прийти до висновку, що чат-боти 

звичайно корисні та полегшують роботу правоохоронним органам, але зі сторони 

безпеки вони мають очевидні недоліки, які ставлять під питання безпеку даних 

надісланих ботом, наприклад якщо система обробляє інформацію з закритих баз даних 

чи отримує повідомлення від громадян. 

 

Список використаних джерел 
1. Be Careful Using Bots on Telegram. https://www.wired.com/story/telegram-bots-tls-

encryption/ : веб сайт URL https://www.wired.com/story/telegram-bots-tls-encryption/ (дата 

звернення: 27.02.2023). 
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ДЕЯКІ АКТУАЛЬНІ ПРОБЛЕМИ  

СИСТЕМИ ВІЙСЬКОВОЇ ОСВІТИ ТА НАУКИ 

 

Обгрунтовуються деякі актуальні проблеми сучасного етапу розвитку системи 

військової освіти та науки: загрози, кадрова політика та кадрова діяльність, 

запровадження підготовки військових фахівців з вищою освітою з фундаментальних, 

військово-технічних знань за спеціальностями (спеціалізаціями) дослідницької, 

конструкторської діяльності. 

 

Стратегією національної безпеки України "Безпека людини – безпека країни" 

передбачено такий напрям як "розвиток людського капіталу України, зокрема через 

модернізацію освіти і науки…" [1]. Напрям надзвичайно важливий, комплексний і як 

ніколи, – актуальний для нашої держави [2; 4]. При цьому мають враховуватись: 

1) світові сучасні особливості розвитку цивільних і військових освітніх систем; 

2) суперечності, притаманні функціонуванню системи військової освіти та науки; 

3) загрози розвитку системі військової освіти; 4) національний і кращий світовий досвід 

з підготовки офіцерських кадрів, в першу чергу, – досвід військових навчальних 

закладів провідних країн-членів НАТО [3]. 

Серед загроз розвитку системі військової освіти та науки слід відзначити такі: 

відсутність дієвого контролю з боку цивільних органів державного управління, 

інспекційних військових управлінських та фінансових органів за діяльністю системи 

військової освіти та науки; низька ефективність управлінської діяльності та кадрової 

політики; необґрунтованість, кулуарність обрання напрямів і шляхів розвитку 

військової освіти та науки; демографічні показники; консервативність поглядів щодо 

змін в організації освітньої діяльності на основі застосування інновацій, штучних 

інтелектуальних систем, інтеграції традиційних педагогічних та новітніх інформаційно-

комунікаційних технологій, створення нового покоління підручників, навчальних 

посібників, дидактичних матеріалів; недостатня відповідність змісту підготовки 

фахівців вимогам інформатизації військової сфери, технологіям ведення сучасних видів 

збройної боротьби, кібербезпеки; застарілість озброєння та військової техніки; занепад 

(втрата) воєнних, інженерних, психолого-педагогічних наукових шкіл; відсутність 

об’єктивної, валідної, надійної індикації якості освіти; толерування недоброчесних 

академічних практик, різновидів лобізму, корупції та неправомірної вигоди. 

Кадрова політика та кадрова діяльність у сфері військової освіти і науки. Кадрова 

політика – система поглядів на підготовку персоналу, в основу якої покладаються цілі, 

закономірності, загальні принципи, єдині напрями. Кадрова діяльність – процес і 

результат реалізації кадрової політики на основі відповідної технології (прикладні 

принципи, організаційні форми, методи, діагностичні процедури тощо). Кадрова 

політика та кадрова діяльність, залежно від ієрархічних рівнів, здійснюється одними 

або різними суб’єктами управління, кожному з яких притаманні свої компетентності, 

особливості, суперечності. Спрямованість дій і взаємодії зазначених суб’єктів 

управління у поєднанні із суперечностями, характерними для кожного з них, по-перше, 

реалізують кадровий процес, по-друге, не дають однозначної відповіді щодо його 

якості, по-третє, знеособлюють ступінь відповідальності чи успішності суб’єктів 

управління та підпорядкованих структур. Продуктом кадрової політики та кадрової 

діяльності, здійснюваних на наукових, ціннісних засадах, має бути ефективне 

функціонування відповідних органів управління, структурних складових і підрозділів 

системи військової освіти та науки.  

Основні напрями та шляхи трансформації кадрової політики та кадрової діяльності у 

сфері військової освіти та науки:  
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– подолання замкненого циклу корпоративного функціонування системи військової 

освіти та науки шляхом посилення цивільного контролю за її діяльністю, 

забезпеченням фінансовими та матеріально-технічними ресурсами; 

– запровадження дієвої системи підготовки, перепідготовки та підвищення 

кваліфікації персоналу кадрових органів; 

– активізація змін в освітній, науковій кадровій політиці та кадровій діяльності на 

всіх ієрархічних рівнях управління та функціонування військової освіти та науки; 

– підвищення дієвості системи конкурсного відбору, підготовки, підвищення 

кваліфікації керівних кадрів, педагогічних, науково-педагогічних, наукових 

працівників; функціонування зазначеної системи має відповідати таким якостям 

кандидатів і вимогам: досконалість знань предмету, проблем і перспектив розвитку за 

сферою діяльності; управлінські, комунікативні навички, когнітивна гнучкість, 

методична майстерність; наполегливість в реалізації поставленої мети; лідерська, 

вольова спрямованість; почуття відповідальності; 

– періодична атестація керівних управлінських, наукових кадрів незалежними 

зовнішніми експертними комісіями; 

– призначення на посади фахівців з науковими ступенями у відповідності з 

напрямами, спеціальностями здобуття ними цих ступенів (у разі невідповідності – 

залишати без передбачених процентних надбавок); 

– посилення контрольних функцій у діяльності органів управління всіх рівнів щодо 

відповідальності підпорядкованих посадових осіб за належне виконання 

функціональних обов’язків і за наслідки з прийняття необґрунтованих рішень;  

– надання закладам вищої освіти всіх форм власності права присудження наукових 

ступенів, присвоєння вчених звань з видачею дипломів відповідних закладів; ліквідація 

державних структур, що регулюють зазначені процеси, чим значною мірою будуть 

зняті питання щодо корупції, лобізму, так званої мобільності "науковців" та їх 

утримання за рахунок державних коштів. 

Запровадження підготовки військових фахівців з вищою освітою з 

фундаментальних, військово-технічних знань за спеціальностями (спеціалізаціями) 

дослідницької, конструкторської діяльності з акцентом на перспективні наукові 

технології з розроблення нових зразків озброєння та військової техніки. На теперішній 

час практично всі фахівці у ВВНЗ готуються в основному на базі застарілих та 

модернізованих зразків озброєння та військової техніки. Як тимчасовий вихід, – з цим 

можна погодитись. Щодо перспективи – це шлях в нікуди, адже збройні сили провідних 

країн світу засвоюють озброєння та військову техніку 4-5 поколінь на основі нових 

фізичних принципів, з використанням квантових, інформаційних, космічних, 

гіперзвукових, кібербезпекових, біологічних технологій, а також технологій у сфері 

штучного інтелекту, створення нових матеріалів, робототехніки та автономних 

безпілотних апаратів різного призначення. Пройде небагато часу і Збройні Сили 

України сягнуть такого стану, але до цього треба готуватись заздалегідь. Саме тому 

проблема підготовки зазначених вище фахівців у ВВНЗ видів Збройних Сил України, 

родів військ, спеціальних військ потребує нагального вирішення, а саме: формування 

переліку спеціальностей (спеціалізацій); розроблення військових освітніх стандартів, 

освітньо-професійних програм, програм навчальних дисциплін; розроблення всебічного 

наукового, інформаційного, технологічного, кібербезпекового, навчально-методичного 

забезпечення; створення матеріально-технічної бази.   

 

Список використаних джерел 

1. Про Стратегію національної безпеки України: Указ Президента України від 14 

вересня 2020 року ғ 392/2020. URL: https://zakon.rada.gov.ua/laws/show/392/2020. 

2. Про Стратегію воєнної безпеки України: Указ Президента України від 25 березня 

2021 року ғ 121/2021. URL: https://www.president.gov.ua/documents/1212021-37661. 



159 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

3. Приходько Ю.І. Актуальні проблеми трансформації стану та якості системи вищої 

військової освіти // Збірник наукових  праць "Військова освіта" Національного 

університету оборони України. 2022. ғ 1(45). С. 179–196. 

4. Стратегія розвитку вищої освіти в Україні на 2021-2031 роки. URL: 

http://www.reform.org.ua/proj_edu_strategy_2021-2031.pdf. 

 

 

УДК 004.8 

 

Шабатура Ю.В., Поповченко О.М., Шандрівський А.Г., Бородавченко В.В. 
 

СТВОРЕННЯ СИСТЕМИ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ  

ПРИ ОЦІНЦІ ТЕХНІЧНОГО СТАНУ АРТИЛЕРІЙСЬКОГО ОЗБРОЄННЯ 

 

У доповіді розглянуто перспективи створення сучасної системи підтримки прийняття 

рішень під час проведення оцінки технічного стану артилерійського озброєння. 

Зосереджено увагу на великому номенклатурному різноманітті сучасного озброєння та 

військової техніки, яке в свою чергу вимагає розробки відповідних систем підтримки, а 

також на перевагах використання засобів штучного інтелекту при їх створенні.  

 

Як відомо, успіх бойових операції в значній мірі залежить від кількості та якості 

важкого озброєння. Особливе місце надається гарматам великих калібрів, які за умови 

правильного застосування та їх належного технічного стану здатні в значній мірі 

визначати результати виконання бойового завдання, як в наступальних так і в 

оборонних боях.   

Крім того варто зауважити, що в умовах сучасного бою, в тому числі з урахуванням 

досвіду російсько-української війни, артилерійські гармати досить часто 

використовуються не тільки для знищення техніки, особового складу та складів з 

боєприпасами у районах віддалених від переднього краю, але і для потужного 

ураження живої сили під час штурму укріплених районів оборони. В умовах 

недостатньої кількості необхідного озброєння, відмова чи поломка навіть однієї або, що 

значно гірше двох і більше гармат під час ведення інтенсивного бою, з великою долею 

ймовірності призводить до катастрофічного підвищення втрат особового складу чи 

захоплення бойових позицій, з подальшою перспективою просування вглиб оборони. 

Саме тому підтримка озброєння та військової техніки в справному стані є пріоритетним 

завданням для командирів відповідних підрозділів.  

Важливим заходом в системі підтримання належного стану артилерійського 

озброєння є його технічна діагностика, яка передбачає встановлення рівня 

зношуваності чи пошкодження, спричинених інтенсивним веденням стрільби, або 

неналежним зберіганням чи транспортуванням. Чим раніше будуть виявлені 

відхилення контрольних показників від нормальних, тим більше часу буде мати 

командир для прийняття рішення щодо застосування чи ремонту пошкодженого зразка, 

а також планування відповідних заходів діагностики і ремонту на майбутнє.  

Однак, не зважаючи на стрімкий розвиток інформаційних технологій, в тому числі і при 

проведенні технічної діагностики, основним методом виявлення несправностей все ж таки 

залишається зовнішній огляд озброєння та військової техніки. Який хоч і є досить дієвим, 

але разом з перевагами також має і ряд недоліків, серед яких варто виділити: 

 обмеженість, в силу фізіологічних особливостей людини, параметрів доступних 

для сприйняття; 

 суб’єктивний характер  судження кожного військовослужбовця; 

 не можливість визначати пошкодження на етапі їх зародження. 

Окрім візуального спостереження, існують також і інші засоби діагностування 
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технічного стану артилерійського озброєння, такі як прилад контрою зносу каналу 

ствола, прилад вимірювання довжини зарядної камори, артилерійська балістична 

станція. Проте вони, в переважній своїй більшості, не є взаємозамінними для різних 

зразків озброєння. Кількість таких приладів є досить обмеженою, вони потребують 

наявності спеціальних навиків для правильної роботи з ними. Тому існує необхідність 

створення більш простих, доступних та уніфікованих систем діагностики. Крім того, 

варто зауважити, що сучасні інформаційно-вимірювальні технології мають більш 

широкий спектр можливостей для отримання, обробки та аналізу даних. 

У роботі [1] показано, що велике номенклатурне різноманіття сучасного озброєння 

та військової техніки вимагає створення відповідних систем підтримки прийняття 

рішення, необхідних для визначення їхнього реального технічного стану. Такі системи 

широко використовуються провідними країнами світу в галузях машинобудування, 

управління, освіти, медицини та інше. Оскільки, подібні системи підтримки прийняття 

рішення створюються переважно за допомогою різноманітних сенсорів, 

мікроконтролерів і мікроінтерфейсних пристроїв, то вони є більш уніфікованими та 

можуть використовуватися для визначення технічного стану артилерійського 

озброєння з різними калібрами та навіть з різноманітною будовою. 

Важливою складовою таких систем є наявність якісного програмно-технічного 

забезпечення, яке дозволяє отримувати і зберігати різноманітні показники, порівнювати 

та аналізувати отриману інформацію спираючись на наявні бази даних, виявляти і 

сигналізувати про появу функціональних розбіжностей між отриманими і очікуваними 

даними, а також встановлювати функціональні залежності від впливу зовнішніх 

факторів на результати працездатності, проводити прогнозування і оцінку залишку 

ресурсу. Оскільки, новітні системи мають невеликий досвід використання в бойових 

умовах, то програмне забезпечення має мати технології, які дозволять самонавчатися та 

вдосконалюватися таким системам. Вирішення подібних завдань вимагає використання 

більш складних інструментів обчислення та аналізу. Для прикладу, в роботі [2] 

запропоновано типову структурно-функціональну схему автоматизованої системи для 

оцінки технічного стану складних військово-технічних систем, побудовану з 

використанням засобів і методів штучного інтелекту.  

Прийняття рішень на основі штучного інтелекту та машинного навчання показало 

такі переваги у реалізації: 

− збільшення швидкості виконання операцій; 

− відсутність необхідності внесення критичних змін до поточного процесу. 

Система підтримки, яка заснована на штучному інтелекті, має проводити 

діагностику і виявляти дефекти артилерійського озброєння до початку активного його 

використання з метою проведення профілактики або заміни зношених деталей, а при 

неможливості проведення ремонту, встановлювати поправки в установки стрільби з 

врахуванням виявлених дефектів. При подальшому навчанні таких систем мають бути 

передбачені  технологічні можливості виявляти залежності поведінки озброєння від 

різноманітних умов експлуатації, взаємодії різних вузлів і агрегатів, а також системи 

обміну інформацією між одиницями озброєння однакової партії і системами 

збереження і обробки інформації від виробників і конструкторів такої техніки. 
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УДК 654.16 

 

Гречаний В.О. 

 

ПРАКТИЧНІ РЕКОМЕНДАЦІЇ ЩОДО ОРГАНІЗАЦІЇ СПІЛЬНИХ 

РАДІОМЕРЕЖ МІЖ ПІДРОЗДІЛАМИ РІЗНИХ СИЛОВИХ СТРУКТУР  

В СКЛАДІ ОДНОГО ВІЙСЬКОВОГО ФОРМУВАННЯ 

 

Матеріал розкриває сутність проблемних питань щодо сумісності штатних 

засобів радіозв’язку сил сектору безпеки та оборони держави. Розглядає шляхи їх 

вирішення та пропонує до розгляду альтернативний метод вирішення проблеми. 

 

В умовах протидії сил оборони України повномасштабній збройній агресії з боку 

російської федерації доволі часто виникають проблемні питання щодо сумісності 

штатних засобів радіозв’язку при спробі об’єднати підрозділи різних силових структур 

в загальну систему зв’язку.    

Проблеми щодо сумісності штатних засобів радіозв’язку обумовлені розподіленням 

робочих частот УКХ-діапазону між різними силами секторів безпеки та оборони 

держави. Наприклад, підрозділи НГУ в переважній кількості мають на озброєнні 

радіозасоби стандарту DMR (цифрові системи радіозв’язку виробництва Motorola 

Solutions, Hytera, Kirisun та ін.), які працюють в діапазоні робочих частот UHF (403-527 

МГц), а в підрозділах ЗСУ використовуються однотипні з ними радіозасоби, але 

діапазону VHF (136-174 МГц).  

В більшості випадків, під час організації взаємодії між підрозділами, що мають 

засоби радіозв’язку різних частотних діапазонів, ця проблема вирішується через 

забезпечення командира підпорядкованого підрозділу одною радіостанцією (рідше - 

кількома) з резерву старшого командира. Або при наявності у підпорядкованого 

підрозділу одиничних зразків радіостанцій сумісних з діапазоном радіомережі 

начальника, проблему вирішують наданням відповідних файлів конфігурації для її 

програмування. Сусідні підрозділи налагоджують взаємодію частіше шляхом обміну 

між командирами підрозділів одиничними радіостанціями із запрограмованими 

каналами та ключами конфіденційності. 

Але такі методи не дозволяють кореспондентам двох окремих радіомереж 

обмінюватися  інформацією без участі командирів. Іншими словами, оперативність 

обміну інформацією між підрозділами буде визначатися спроможністю командирів 

ретранслювати голосом інформацією із однієї радіомережі в іншу. 

Тож, при наявності в обох взаємодіючих підрозділах одиничних зразків однотипних 

радіостанцій, що мають сумісні робочі частоти, альтернативним методом організації 

взаємодії між кореспондентами двох радіомереж на різних частотних діапазонах, є 

використання радіошлюза побудованого на двох автомобільних радіостанціях 

виробництва Motorola Solutions, наприклад типу DM4600 (DM4601). При цьому 

радіостанції з’єднанні між собою відповідним чином через аксесуарний порт, який 

розташований на зворотній частині корпусу радіостанції. Кожна з радіостанцій 

програмується файлом конфігурації відповідного підрозділу з каналами свого 

частотного діапазону та ключами до параметрів конфіденційності. Ретрансляція 

голосової інформації між радіомережами двох взаємодіючих підрозділів відбувається 

через радіошлюз автоматично, груповим методом. 

Розміщення радіошлюза на базі штатної броньованої техніки дає можливість 
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організувати ефективну взаємодію між підрозділами як в позиційній обороні (через 

можливість оперативно зайняти вигідні позиції для корегування зони покриття 

радіозв’язку) так і під час маневрування в ході зміни позиція. До того, при такому 

розміщенні радіошлюза вирішується проблема джерела електроживлення для радіостанцій 

шлюзу за рахунок використання бортової електромережі транспортного засобу. 

До недоліків організації взаємодії за допомогою радіошлюзу можна віднести його 

неспроможність транслювати в автоматичному режимі короткі текстові повідомлення 

та здійснювати голосові з’єднання між двома радіостанціями в режимі 

«індивідуального виклику кореспондента». 

Таким чином оперативність обміну інформацією між підрозділами підвищується за 

рахунок можливості циркулярного оповіщення кореспондентів двох взаємодіючих 

радіомереж одночасно. З’являється можливість вибіркового спілкування кожного 

кореспондента з кожним в присутності всього складу спільної радіомережі. 

 

 

УДК 621.396.96 

 

Братченко Г.Д., Смаглюк Г.Г., Коптєлов М.О. 

 

УДОСКОНАЛЕНИЙ МЕТОД ВІДНОВЛЕННЯ РАДІОЗОБРАЖЕННЯ ЦІЛІ 

 

Двовимірні радіозображення (РЗ), які отримуються в радіолокаційних станціях 

(РЛС) з інверсним синтезуванням апертури, є однією з інформативних ознак для 

розпізнавання рухомих цілей у складних погодних умовах. Випадкові складові руху цілі, 

погіршуючи якість відновлення РЗ, зменшують ймовірність її розпізнавання. В роботі 

пропонується удосконалений метод відновлення двовимірного РЗ, що ураховує 

відмінності законів руху окремих відбивачів на цілі відносно РЛС та передбачає окреме 

фокусування на РЗ кожного з них. На відміну від відомих методів, закони руху 

відбивачів оцінюються за законами зміни поточної фази сигналу кожного відбивача на 

комплексному РЗ шляхом інтегрування закону зміни миттєвої частоти, отриманої за 

результатами її вимірювань у послідовності віконних РЗ. 

 

В радіолокаційних станціях (РЛС) з широкосмуговим зондувальним сигналом та 

інверсним синтезуванням апертури (ІСА) за результатами вимірювань частот Допплера 

окремих відбивачів може бути відновлене двовимірне радіолокаційне зображення (РЗ) 

цілі. При цьому закон зміни поточної фази сигналу від відбивача має бути лінійним. 

Наявність випадкової складової просторового руху цілі призводить до порушення цієї 

умови. Для відновлення РЗ в цьому випадку можуть бути використаний метод зведення 

нелінійного закону поточної фази до лінійного, як це пропонувалося в [1, 2]. Суттєвим 

недоліком запропонованого методу є застосування процедури розгортання закону 

поточної фази сигналу від відбивача, яка мати суттєві похибки [3]. 

Метою роботи є удосконалення методу відновлення РЗ в РЛС з ІСА за умов 

нерегулярного руху цілі. Для цього пропонується при відновленні закону поточної фази 

сигналу від окремого відбивача застосувати чисельне інтегрування закону виміряної 

миттєвої частоти (МЧ) Допплера. Для вимірювання МЧ може застосовуватись 

короткочасне дискретне перетворення Фур’є (ДПФ) або ж інші типи часово-частотних 

перетворень з більшою роздільною здатністю. Як показано в [3], похибка вимірювання 

закону зміни поточної фази методом інтегрування МЧ є на порядок меншою, ніж при 

безпосередньому розгортанні поточної фази, та виключаються аномальні похибки 

розгортання поточної фази. Представлені результати імітаційного моделювання 

ілюструють покращення фокусування РЗ цілей з випадковою складовою просторового 

обертального руху удосконаленим методом, порівняно із запропонованим в [2].  
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СЕРВІСНІ РІШЕННЯ В ПРОЕКТІ «ХМАРНОГО АПГРЕЙДУ»  

IT-ІНФРАСТРУКТУРИ ІНФОРМАЦІЙНО-ОСВІТНЬОГО СЕРЕДОВИЩА 

ВИЩОГО ВІЙСЬКОВОГО НАВЧАЛЬНОГО ЗАКЛАДУ 

 

Вступ. Виходячи з пріоритету інформаційно-освітнього середовища (ІОС) в системі 

професійної підготовки модернізації піддається IT-інфраструктура вищого військового 

навчального закладу (ВВНЗ). Цільовий результат позиціонується з «апгрейдом» її на 

принципах хмарних обчислень і технології віртуалізації. Останні визначають мережеву 

онтологію зростаючих потреб в отриманні інформаційних послуг, створенні умов для 

управління освітнім процесом, гарантуванні зручного доступу до пулу IT-ресурсів, що 

динамічно масштабуються на зовнішньому і внутрішньому рівнях організації ІОС. 

Прийняття рішення на «хмарний апгрейд» IT-інфраструктури ІОС ґрунтується на 

базових положеннях Закону «Про хмарні послуги» [1]. Проблема полягає в пошуку 

деологічно близьких хмарних сервісів, які зіставні висунутим вимогам: організації IT-

інфраструктури на загальному, локальному та персональному рівнях; попиту на 

віртуальні машини (VM) з високою швидкістю підготовки та мінімальними зусиллями 

в управлінні; швидкісній міграції VM із одного фізичного вузла системи в інший; 

низькому рівню претензій до потужності фізичного вузла системи, високій щільність 

розміщення VM та мінімальному обсягу їх резервних копій, а також централізованому 

контролю за станом VM та доступом до них адміністратора хост-машини [1–3]. 

В доповіді: аналізуються моделі IaaS (Infrastructure-as-a-Service) і SaaS (Software-as-

a-Service), як варіанти організації хмарних систем; визначаються сервісна парадигма 

управління ними та модель розгортання їх в IT-інфраструктурі ІОС ВВНЗ. Хмарний 

сервіс уособлює додатковий рівень абстракції, що дозволяє об’єднати обчислювальні 

ресурси та забезпечити спільну обробку стандартного та хмарного потоків завдань. 

Основна частина. Проектування відбувається в межах лабораторного стенда з 

ієрархічною дворівневою структурою, в якій нижній (фізичний) рівень утворюють 

апаратне обладнання для надання хмарних сервісів, а верхній (абстрактний) рівень – 

фізично розгорнуте програмне забезпечення. Характеристики апаратно-програмних 

компонент стенда відповідають вимогам NIST стосовно хмарних рішень та моделей 

розгортання колективної, публічної, приватної та гібридної IT-інфраструктур. 

Дотримуючись стратегії ВВНЗ, специфіки профільних завдань IT-інфраструктури 

ІОС та критерію надання послуг сегмента IaaS (SaaS), як можливості користуватись їх 

https://doi.org/10.32684/2412-5288-2016-2-9-71-78
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ресурсами незалежно від апаратно-програмного забезпечення клієнта, пропонується: 

− запровадити комбіновану схему сервісного обслуговування IT-інфраструктури, як 

найбільш продуктивний підхід до раціонального розподілення проектних завдань між 

корпоративною та аутсорсинговою парадигмами управління хмарними технологіями;  

− вибрати гібридну модель розгортання IaaS (SaaS) сервісів як поєднання публічної 

і приватної хмарних інфраструктур, які, залишаючись окремими сутностями, пов’язані 

разом стандартизованою технологією передачі даних та додатків; 

− визначати архітектуру моделі розгортання та інструменти управління гібридною 

IT-інфраструктурою, спираючись на загальнодоступні (Google Apps for Education, 

Microsoft Office 365, Microsoft Azure) і вільнопоширювані корпоративні (OpenStack, 

Apache CloudStack, OpenNebula, Eucalyptus) програмні платформи. Останні 

забезпечують усі основні функції хмарного сегмента IaaS-послуг та SaaS-послуг. 

В проекті «хмарного апгрейду» заявлено програмну платформу Apache CloudStack4, 

що дозволило автоматизувати розгортання, налагодження та підтримку гібридної 

інфраструктури. Під час проектування враховано ієрархічності архітектури та обрано 

базовий режим розгортання платформи CloudStack, який не потребує окремих фізичних 

або віртуальних мереж. Згідно вимог до базового варіанту задіяні два комп’ютери: 

− один виконує функції сервера управління і первинного сховища (primary storages). 

За проектом централізований сервер управління із зручним інтерфейсом реалізується 

CloudStack MS, який потребує одного фізичного (віртуального) сервера, розгорнутого у 

відмовостійкому режимі (multi-node configuration) без апаратної віртуальної підтримки. 

Первинне сховище підключається до кластеру (cluster), є загальним для хостів кластера, 

та, враховуючи розміщення на ньому диски VM, потребує підвищеної надійності; 

− інший виконує функції гіпервізора і вторинного сховища (secondary storages). 

Останнє служить для зберігання шаблонів VM, ISO-образів та знімків VM (snapshots), 

воно не підключається до кластеру або хосту та існує на рівні зони (zone) – найбільшої 

структури в ієрархії CloudStack, що відповідає одному центру обробки даних. 

Відповідно додатку до проекту розгортання хмарної ІТ-інфраструктури відбувається 

на хост-машинах, які утворюють три фізичні вузли корпоративної мережі з доменними 

іменами. Віртуалізація зорганізується інформаційно-обчислювальним центром ВВНЗ, 

база якого поєднує рівномірні сукупності VM, зокрема: Web-сайт та Web-сервери 

окремих підрозділів, служб, відділів та відділень; СУБД навчального закладу 

EDUBASE та сервери баз даних для обслуговування; персональні сервери користувачів 

ІОС; сервери систем для проведення відео та аудіо конференцій, системи онлайн-

підтримки заходів освітнього процесу, систем тестування та анкетування, системи 

дистанційного навчання та інші. Доступ до VM здійснюється за допомогою мережевого 

протоколу прикладного рівня SSH (Secure Shell), що дозволяє здійснювати віддалене 

управління операційною системою та тунелювання TCP-з’єднань. Використовуючи 

технологію зворотного проксіювання, один з каталогів Web-сайту може зіставлятись 

протоколами HTTP з відповідним каталогом Web-сервера VM, що дозволяє отримувати 

Web-орієнтований доступ до змісту гостьової операційно системи з мережі Інтернет. 

Наявності шаблону дозволяє ввести в експлуатацію окрему віртуальну машину за 

десятки хвилин (тривалість залежить від рівня заявлених вимог). Швидкість виведення 

з експлуатації та знищення гостьової системи становить декілька хвилини [2, 3]. 

Висновки. Програмна платформа Apache CloudStack в проекті «хмарного апгрейду», 

як моделі розгортання гібридної IT-інфраструктури ІОС в сегментах IaaS (SaaS) послуг, 

створює додатковий рівень ієрархії, дозволяючи абстрагуватись від фізичного 

обладнання і різних гіпервізорів, що використовуються в єдиній інфраструктурі. 

Заявлені рішення не скасовують і не змінює повністю звичайні засоби управління, а 

вводить нові поняття та надає гнучкі можливості для адміністрування величезних IT-

інфраструктур, роблячи цей процес простішим та логічнішим. 
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УДК 004.932.2 

 

Худов Г.В., Калімулін Т.М., Олійник Ю.В., Жуйков Д.Б.
 

 

МЕТОД СЕГМЕНТУВАННЯ ЗОБРАЖЕНЬ З БОРТОВИХ СИСТЕМ ОПТИКО-

ЕЛЕКТРОННОГО СПОСТЕРЕЖЕННЯ НА ОСНОВІ АЛГОРИТМУ ОТСУ 

В ІНТЕРЕСАХ СИЛ ОХОРОНИ ПРАВОПОРЯДКУ 

 

Розглянуто особливості зображень з бортових систем оптико-електронного 

спостереження при забезпеченні діяльності сил охорони правопорядку. Аналізуються 

реальні зображення, що отримані під час ведення російсько-української війни. Основна 

увага приділена етапу сегментування зображення. Сформульовано математична 

постановка завдання сегментування оптико-електронного зображення. Для вибору 

порогу сегментування обрано алгоритм Отсу. Проведено сегментування оптико-

електронного зображення з безпілотного літального апарату методом на основі 

алгоритму Отсу. Проведено оцінювання помилок першого та другого роду 

сегментування оптико-електронного зображення. 

Проаналізовані основні завдання підготовки та діяльності сил охорони 

правопорядку, в тому числі ї особливості з урахуванням введення воєнного стану. 

Встановлено, що одним з основних джерел інформації для підрозділів сил охорони 

правопорядку є інформація, що отримується з бортових систем оптико-електронного 

спостереження. Проаналізовані особливості зображень з бортових систем оптико-

електронного спостереження при забезпеченні діяльності сил охорони правопорядку. 

Аналізуються реальні зображення, що отримані під час ведення російсько-української 

війни. 

Основна увага в роботі приділена етапу сегментування зображення. Проаналізовані 

основін відомі методи сегментування оптико-електронних зображень, їх переваги та 

недоліки. Сформульовано математична постановка завдання сегментування оптико-

електронного зображення. Формалізація завдання сегментування оптико-електронного 

зображення передбачає розбиття вихідного зображення на сегменти. Результатом 

сегментування вихідного зображення є його розділення на фонові об’єкти та різнорідні 

об’єкти інтересу. 

Проаналізовані особливості об’єктів інтересу на зображеннях в інтересах вирішення 

завдань підготовки та діяльності сил охорони правопорядку. Встановлено, що 

розділення вихідного оптико-електронного зображення на фонові об’єкти та об’єкти 

інтересу передбачає визначення оптимального порогу сегментування. Для визначення 
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оптимального порогу сегментування в роботі запропоновано використання алгоритм 

Отсу. 

Наведені основні етапи методу сегментування оптико-електронного зображення на 

основі алгоритму Отсу. Визначені особливості сегментування тонового та кольорового 

оптико-електронного зображення. Встановлено, що сегментування кольорового 

оптико-електронного зображення методом на основі алгоритму Отсу додатково 

передбачає попереднє виділення каналів яскравості на вихідному зображенні; 

проведення в кожному каналі яскравості визначення порогу алгоритмом Отсу. 

Проведено сегментування оптико-електронного зображення з безпілотного 

літального апарату методом на основі алгоритму Отсу. Проведено оцінювання помилок 

першого та другого роду сегментування оптико-електронного зображення. 

Визначені основні недоліки запропонованого метода та напрямки проведення 

подальших досліджень. 

 

 

УДК 343.7 : [343.98] 

 

Мордвинцев М.В., Хлєстков О.В. 

 

ПРАВОВИЙ ЗАХИСТ ІНТЕЛЕКТУАЛЬНОЇ ВЛАСНОСТІ  

В МЕРЕЖІ ІНТЕРНЕТ, МІЖНАРОДНИЙ ТА ВІТЧИЗНЯНИЙ ДОСВІД 

 

Захист інтелектуальної власності в мережі Інтернет має досить не просту історію 

розвитку. Це стосується перш за все розробки міжнародних договорів і проблем, 

пов’язаних з їх підписанням різними країнами світу щодо інтелектуальних прав у 

цифровому середовищі. Проводиться аналіз діючих на Заході і в Україні правових 

механізмів, створених задля забезпечення дотримання прав авторів у мережі Інтернет.  

 

Розглядаються основні етапи історичного розвитку міжнародного законодавства 

стосовно захисту інтелектуальної власності та боротьби з контрафактною продукцією і 

незаконним розповсюдженням медійного контенту та виявляються перспектив розвитку 

механізмів правового захисту об’єктів інтелектуальної власності в світі і в Україні.  

Досліджуються історія прийняття міжнародних договорів і угод: торгова угода щодо 

боротьби з контрафакцією (англ. The Anti-Counterfeiting Trade Agreement, ACTA), 

законопроект США «Про протидію онлайновому піратству» (англ. Stop Online Piracy 

Act (SOPA)), закон PROTECT Intellectual Property Act (PIPA)  «Про запобігання 

реальним мережевим загрозам економічному творчому потенціалу та крадіжці 

інтелектуальної власності» (англ. Preventing Real Online Threats to Economic Creativity 

and Theft of Intellectual Property Act), Договір Всесвітньої організації інтелектуальної 

власності (ВОІВ) з авторського права та Договір ВОІВ про виконання і фонограми, 

Федеральний закон про авторське право (США), Закон «Про захист авторських прав у 

цифрову епоху». Аналізуються законодавство в сфері захисту інтелектуальної 

власності у країнах Європейського Союзу (ЄС). 

Україна приймає закони, які дозволяють ефективно боротись із незаконним 

розповсюдженням медійного контенту в мережах провайдерів програмної послуги та 

інтернет-провайдерів та ефективно взаємодіяти з країнами - членами ЄС. Усі права 

організацій мовлення вказані у Законі України «Про авторське право та суміжні права», 

В Законі «Про державну підтримку кінематографії» визначаються наступні форми 

незаконного розповсюдження медійного контенту: незаконне поширення VOD- (video 

on demand) контенту; незаконне поширення програм – ретрансляція телеканалів 

власниками інтернет-сайтів; кардшейрінг; незаконне розповсюдження об’єктів які 

мають авторське право за технологіями P2P (Bittorrent); незаконна ретрансляція 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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провайдерами програмної послуги телеканалів в регіональних цифрових мережах і 

кабельних мережах телебачення; незаконний публічний показ передач в закладах 

готелів ресторанів, кафе, кінотеатрах. 

Аналіз історії розробки та підписання законів, угод, директив що стосуються захисту 

авторського права та інших аспектів інтелектуальної власності, протидії онлайновому 

піратству в мережі Інтернет показує, що розглянуті закони і міжнародні угоди могли би 

сприяти удосконаленню правового регулювання в цій сфері, а також захисту прав 

авторів та правовласників [1]. Але суттєва частина спільноти в країнах світу бачить  

обмеження своїх прав і свобод. Як наслідок –велика кількість наведених нормативних 

актів розроблена кілька років тому, але і досі не прийнята. 

Одним з головних завдань України щодо вступу в ЄС є імплементація законів, 

директив та угод, що діють в ЄС між країнами, зокрема тих, що захищають права 

інтелектуальної власності. Наведені у нашому дослідженні результати аналізу 

законодавства в цій сфері будуть корисні на цьому шляху. 
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ФУНКЦІЇ КОРИСНОСТІ ЛОКАЛЬНИХ КРИТЕРІЇВ  

ДЛЯ ПРОЦЕДУР ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ 

 

Для задач багатокритеріального оцінювання та вибору, що розв’язуються в рамках 

кардиналістичного підходу, обрано найбільш ефективні функції корисності локальних 

критеріїв за показниками точності апроксимації та складністю обчислення їх значень. 

Вони дозволяють реалізувати лінійні, опуклі, вгнуті, S-подібні та Z-подібні 

залежності, від значень критеріальних оцінок. Їх практичне застосування дозволить 

підвищити точність оцінювання або отримувати розв’язки задач багатофакторного 

оцінювання та вибору значно більшої розмірності з меншими витратами 

обчислювальних ресурсів.    

  

Сучасна методологія розв'язання задач багатокритеріальної оптимізації базується на 

основі теорії корисності і реалізується в рамках ординалістичного та кардиналістичного 

підходів [1]. У рамках ординалістичного підходу на множині допустимих варіантів 

невеликої потужності X { x }  особою, що приймає рішення, встановлюється порядок 

«Краще-гірше» шляхом визначення бінарних відношень  переваги (строгої чи 

нестрогої), наприклад: 

 

 i j i j i jR( X ) { x ,x : x ,x X , x x }    ;     о
k l nR ( X ) : x x ... x .           (1) 

 

Кардиналістичний підхід використовується для аналізу потужних множин X { x }  і 

передбачає приписування кожному з варіантів деякого значення, що інтерпретується як 

його корисність (цінність) P( x ) . Функції P( x )  формуються на основі значень функцій 
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корисності i( x )  множини локальних критеріїв 1ik ( x ), i ,m , які розглядаються як 

функції належності нечіткій множині «Найкращий варіант». Найбільш універсальною 

серед функцій корисності вважається побудована на основі поліному Колмогорова-

Габора [1]: 

 
m m m m m m

i i ij i i ijl i j l

i 1 i 1 j i i 1 j i l j

P( x ) ( x ) ( x ) ( x ) ( x ) ( x ) ( x ) ...       
     

      .  (2) 

 

Залежності, що відображають корисність (цінність) значень окремих властивостей 

варіантів, від значень їх критеріальних оцінок є монотонними: лінійними, опуклими, 

вгнутими, S-подібними (для ik ( x ) max ) або Z-подібними (для ik ( x ) min ). При 

використанні моделей P( x )  необхідно обрати серед відомих або синтезувати функції 

корисності локальних критеріїв (ФКЛК) i( x ) . До таких функцій висувається 

сукупність вимог [1]: монотонність та безрозмірність; єдиний інтервал зміни (від 0 до 

1); інваріантність до екстремуму локального критерію (min чи max); здатність 

реалізувати як лінійні так і нелінійні залежності від значень локальних критеріїв. 

Найбільш поширеними ФКЛК є степенева [1], склейка степеневих [2], Гауса, 

Харрінгтона, логістична та їх модифікації [3]. Вони суттєво різняться за точністю 

апроксимації та складністю обчислення своїх значень. 

Результати дослідження найбільш поширених функцій виявили, що частина з них є 

неефективними за комплексним показником «Точність-складність» [3-4]. Так висока 

обчислювальна складність степеневої функції, функцій Гауса, Харрінгтона, логістичної 

та їх модифікацій пов’язана з  реалізацією методами розкладання в ряди обчислень 

дробових степенів та експонент. 

Для відносно невисоких вимог до точності апроксимації корисності властивостей 

рішень за локальними критеріями пропонується використовувати найкращу за 

показником складності лінійну функцію виду: 

 

і і і і і( x ) k ( x ) k ) / ( k k )      ,                                   (3) 

 

де і і іk ( x ), k , k – значення локального критерію для варіанта x , найкраще та 

найгірше значення критерію іk ( x ) , i 1,m . 

При необхідності забезпечення максимальної точності апроксимації корисності 

властивостей рішень за локальними критеріями пропонується склейка функцій [3-4]: 

 

і1

2

і
і іaі

іa

і

і іa
і іa іі

іa

k ( x )
a , 0 k ( x ) k ;

k
( x )

k ( x ) k
a (1 a ) , k k ( x ) 1,

1 k





  
    
  

 
  
     
   

                    (4) 

 

де іk ( x ) , іak  , іa   – нормовані значення локального критерію і координат точки 

склеювання функції, іa0 k 1  , 0 1іа  ; 1 2i , i   – коефіцієнти, що визначають вид 

залежності на початковому та кінцевому відрізках функції. 

Встановлено, що найкращою за комплексним показником «Точність-складність» є 

функція, що не використовує розкладання в ряд: 
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і
іaі 1і 1і 1і і

іa

і

і іa
і іa іі 2і 2і 2і

іa

k ( x )
a ( b 1) 1 b / b , 0 k ( x ) k ;

k
( x )

k ( x ) k
a (1 a ) ( b 1) 1 b / b , k k ( x ) 1,

1 k



    
          

        
 

    
                   

    (5) 

 

де 1іb , 2іb   – параметри, що визначають вид залежності на початковому та кінцевому 

відрізках функції. 

Вибір ФКЛК серед (3) – (5) відповідно до умов прийняття рішень дозволить 

отримувати розв’язки задач багатофакторного оцінювання та вибору значно більшої 

розмірності з меншими витратами обчислювальних ресурсів. Функція (3) може бути 

використана для задач підтримки прийняття рішень з інтервально заданими значеннями 

локальних критеріїв.  
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УДК 004.9 

 

Д᾽яков А.В. 

 

ПЕРСПЕКТИВНА ІНФОРМАЦІЙНА СИСТЕМА  

ПІДТРИМКИ СПЕЦІАЛЬНИХ ОПЕРАЦІЙ ПРАВООХОРОННИХ ОРГАНІВ 

 

Розглядається альтернативне рішення архітектури інформаційної системи 

підтримки спеціальних операцій підрозділів правоохоронних органів. Пропонується 

застосування принципу комплексування парціальних спектральних каналів для 

підвищення інформативності та завадозахищенності системи в цілому за рахунок 

розширення інформаційної смуги багатоспектрального приладу, а також нові підходи 

у підрахунку кількості пікселів аерофотозображення зробленого за умов складної 

фоноцільової обстановки 

 

Як показано в [1] система озброєння (спеціальна та військова техніка) може бути 

охарактеризована двома основними системоутворювальними характеристиками – 

ефективністю та надійністю. Під надійністю системи у загальному випадку слід 
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розуміти здатність виконувати бойові завдання за умови дії дестабілізуючих факторів. 

В свою чергу, під показником ефективності розуміється, як правило, числова 

характеристика, яка оцінює ступень пристосованості системи до виконання 

поставлених перед нею задач. Результати досліджень можливостей  сучасних засобів 

спостереження показують, що у ході ведення спеціальних операцій правоохоронними 

органами недостатні розвідувальні можливості існуючих засобів у значній мірі 

пов’язані із великою залежністю від зовнішніх факторів: часу доби та пори року, 

ступеню забудови локації, де проводиться операція, діяльність протилежної сторони 

(постановка пило-димових перешкод, маскувальні дії та інше). Все це обумовлює 

задачу забезпечення стійкої роботи інформаційно-розвідувальних систем в складній 

фоноцільовій обстановці. 

Проведені дослідження показали, що одним з кардинальних шляхів підвищення 

ефективності засобів розвідки та спостереження є створення так званої сукупної системної 

збитковості, яка включає інформаційну та структурну збитковості, при цьому приріст 

ефективності забезпечується  за рахунок оптимального поєднання локаційних засобів 

різних ділянок спектру електромагнітних хвиль в єдину комплексовану систему [2, 3]. 

Інтеграція технічних засобів спостереження у складі єдиної інформаційно-

спостережної системи – глобальна тенденція розвитку на сучасному етапі їх розвитку. 

При цьому необхідно відмітити, що мова йде про принципово нову постановку задачі, 

яка має відмінності від загальновідомих робіт, а саме: 

 застосування єдиної інформаційної концепції побудови, що заснована на 

інтеграції можливостей засобів розвідки; 

 інваріантність структури інформаційної системи для будь-якого рівня ведення 

бойових дій (тактичний, оперативно-тактичний, стратегічний); 

 перевід акценту із вдосконалення засобів розвідки на вдосконалення 

інформаційної структури [4, 5]. 

Універсальним методом рішення проблеми комплексного забезпечення достовірності, 

безперервності та гнучкості інформаційно-спостережної системи підтримки спеціальних 

операції є створення багатоспектральних приладів спостереження з фізичними сенсорами 

цілей різних ділянок спектру електромагнітних хвиль, при цьому:  

 підвищення достовірності досягається за рахунок розширення інформаційної 

смуги та можливості компіляції зображень, що формуються у фотоконтрастних, 

теплоконтрастних та радіолокаційних парціальних спектральних каналах 

багатоспектрального приладу; 

 безперервність: вимоги до застосування у будь-який час доби та за будь-яких 

погодних умов забезпечуються мінімізацією ймовірності придушення завадою 

одночасно всіх парціальних спектральних каналів багатоспектрального приладу; 

 гнучкість забезпечується адаптацією під апріорі невідому та динамічну 

завадоцільову обстановку шляхом ранжування величин модулей передатних функцій 

парціальних спектральних каналів за результатами аналізу завадової обстановки [4]. 

Для забезпечення взаємоузгодженої роботи парціальних спектральних каналів у 

просторі та часі розроблена методологія та технічні варіанти конструктивного 

комплексування. Безпосередніми фізичними передумовами для створення інтегрованих 

багатоспектральних інформаційно-спостережної системи є: 

 можливість об’єднання парціальних спектральних каналів в рамках єдиної 

електродинамічної просторово-часової схеми діаграмоутворення; 

 інваріантність структури апаратно-програмної частини багатоспектральної 

інформаційної системи до типу фізичного сенсору парціального спектрального каналу 

після аналого-цифрового перетворення канальної інформації;  

 можливість використання для візуалізації інформації з виходу 

багатоспектрального приладу спостереження єдиних індикаторів [5, 6].  
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Використовуючи дану структуру інформаційно-спостережної системи підтримки, за 

допомогою методу, що описано у [7] та заснованого на математичному аналізі 

фотоконтрасних зображень, з’явилась можливість достатньо швидко та точно 

встановити кількість та склад учасників заворушень в ході проведення спеціальної 

операції правоохоронними органами, дозволило підвищити достовірність отриманих 

даних, скоротити час на підрахунок кількості учасників масових заворушень від 6 до 14 

разів, надало можливість обґрунтовано прийняти рішення на застосування кількості сил 

та засобів, що виділяються підрозділами Національної гвардії України при спеціальній 

операції.  
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3D ЗОБРАЖЕННЯ ЯК ДОПОВНЕННЯ РЕАЛЬНОЇ ОБСТАНОВКИ 

 

Розглянуто можливість використання в навчальному процесі тривимірного 

доповнення реального об’ємного зображення. 

 

Навчальний процес у вищих військових навчальних закладах вимагає від керівника 

заняття створення умов максимально наближених до бойових. Досягнення цього 

результату досягається використанням як реальних технічних засобів (зразки озброєння та 

військової техніки) так і використанням засобів імітації (різноманітні тренажери та 

навчально-імітаційні засоби). Використання тренажерної бази дозволяє вирішити одразу 

два важливі питання: економія коштів та досягнення умов максимально наближених до 
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бойових. Проте психологічний аспект дає розуміння того що середовище все ж навчальне. 

За кордоном над розв’язанням цієї проблеми ведуться дослідження теж доволі 

тривалий час і, як варіант, розглядають два основних варіанти вирішення, а саме 

створення реальних умов, що максимально наближені до бойових (смуги перешкод, 

курси виживання) та процес створення віртуальної реальності поля бою (продукти 

віртуальної реальності). На даний час загальновідомими є продукти "Кропива", 

"Дельта", вироби типу Strata 22 [1] та їм аналогічні.   

Проте згадані системи працюють або у двовимірному середовищі, або доповнюють 

реальність із закладених базу даних програми об’ємних завчасно заготовлених 

зображень. Ми ж хочемо звернути увагу на системи типу IVAS (Integrated Visual 

Augmentation System) [2], яка, на відміну від попередніх зразків дає змогу моделювати 

реалістичне тривимірне зображення на інформаційних окулярах оператора. 

Позиціонується даний виріб як Інтегрована система візуального доповнення, що 

реалізована шляхом під’єднання окулярів до комп’ютера та засобів радіозв’язку. Ці 

інструменти дають змогу доповнювати візуальну картину оператора тривимірним 

зображенням об’єктів які знаходяться перед ним в певному радіусі, що дає змогу 

бачити перешкоду за спорудою, дивлячись ніби крізь об’єкт. Даний аспект, в свою 

чергу, дає змогу моделювати свою поведінку та характер дій на основі більшої та 

достовірнішої інформації. Система має змогу працювати не лише у візуальному 

спектрі, але вона має і термографічні датчики що доповнюють та покращують 

виконання завдання в нічних умовах, та в умовах поганої видимості. Попередньо за 

допомогою безпілотників та сканерів-лідар утворюється тривимірне зображення що 

передається на окуляри бійцю. Це зображення може містити інформацію про завдання 

яке потрібно виконати (розставити при піхотні міни у визначені місця, розкласти 

колючий дріт), а користувач повинен лише відтворити зображене.  

Таким чином використання систем що здатні не лише симулювати поле бою, але й 

доповнювати його в реальних умовах дає значно кращий результат, та допомагає 

виконати поставлене завдання із максимальним зменшенням втрат. 
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ОСОБЛИВОСТІ ВИКОРИСТАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  

В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ УСТАНОВ  

ІЗ ВРАХУВАННЯМ ВИМОГ ДО ЗАХИСТУ ІНФОРМАЦІЇ 

 

Сьогодні автоматизація є невід’ємним атрибутом діяльності будь-якого 

господарюючого суб’єкта незалежно від форми власності, галузі та кількості 

працівників. Не є винятком і силові структури, в яких розробляються та 

впроваджуються різноманітні проекти інформатизації, спрямовані на підвищення 

ефективності та поліпшення якості управління процесами повсякденної та бойової 

діяльності військ, всебічного їх забезпечення [9, 10]. 

Програмне забезпечення/комп’ютерна програма (загальне, функціональне, 

спеціальне) (далі – ПЗ) є складовою частиною інформаційної технології та 

інформаційно-комунікаційної системи, відповідно воно повинно бути пристосованим 
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до конкретної системи. Під ―інформаційно-комунікаційною системою‖ також маються 

на увазі автоматизована, інформаційна, електронна комунікаційна системи (далі – 

система). Державні органи повинні використовувати ПЗ, яке відповідає визначеним 

вимогам, які є взаємопов’язаними та взаємозалежними із вимогами до системи [6, 10]. 

Вимоги до ПЗ розглянемо у контексті вимог до захисту системи та інформації в ній 

від загроз несанкціонованого доступу (НСД), і які стосуються всіх її складових [1-3, 6, 

9]. Об’єктами захисту в системі є інформація та ПЗ, яке призначено для її обробки, 

відповідно наведемо деякі узагальнені вимоги: 

 згідно [1], державні інформаційні ресурси або інформація з обмеженим доступом, 

вимога щодо захисту якої встановлена законом, повинні оброблятися в системі із 

застосуванням комплексної системи захисту інформації (далі – КСЗІ) з підтвердженою 

відповідністю; 

 підтвердження відповідності КСЗІ здійснюється за результатами державної 

експертизи, яка проводиться у порядку, встановленому законодавством [1, 5, 7]; 

 для створення КСЗІ повинні використовуватися засоби захисту інформації, які 

мають сертифікат відповідності або позитивний експертний висновок за результатами 

державної експертизи у сфері технічного та/або криптографічного захисту інформації 

(далі – засоби ТЗІ та КЗІ) [1, 4, 8]; 

 оцінювання засобів ТЗІ може проводитися під час державної експертизи КСЗІ в 

системі і тоді, вони використовуються виключно в складі цієї КСЗІ [5,7]; 

 засоби ТЗІ (програмні, апаратні або програмно-апаратні), які мають експертний 

висновок, зазначені у Переліку, який формується згідно п. 17 [8]; 

 під час вибору комп’ютерних програм, які пройшли державну експертизу у сфері 

захисту інформації, віддається перевага (за інших однакових технічних та якісних 

характеристик) тим, у яких реалізовано вищий рівень гарантій [3]; 

 в системі використовуються комп’ютерні програми (їх оновлення), в яких відсутні 

недокументовані функції, що підтверджується результатами державної експертизи у 

сфері захисту інформації [3]; 

 у системі здійснюється контроль цілісності ПЗ, яке використовується для обробки 

інформації, запобігання несанкціонованій його модифікації та ліквідація наслідків такої 

модифікації [2]; 

 ПЗ, яке використовується в системах державних установ має бути на 

бухгалтерському обліку, в картці обліку закріплюється ліцензія на його використання 

за користувачем або комп’ютером, на якому встановлено [3]; 

 відповідно до Закону України ―Про авторське право і суміжні права‖ комп’ютерні 

програми є об’єктами авторського права і охороняються як літературні твори [10]; 

 органи державної влади повинні погоджувати з Міністерством цифрової 

трансформації України проекти інформатизації або контракти на їх виконання, які є в 

межах бюджетних програм, що належать до сфери інформатизації [10]; 

 діє заборона використання ПЗ, виробники яких підпадають під дію санкцій (такі 

як, ДП ―Єврософтпром‖, ТОВ ―1С‖, ТОВ ―Корпорація ―Парус‖, виробники продукції 

―Афіна‖, тощо), які введені в дію Указами Президента України від 15.05.2017 р. 

ғ133/2017 та від 14.05.2018 р. ғ126/2018 [10]. 

Окремо розглянемо варіант, коли ПЗ створюється як програмний засіб ТЗІ в ході 

створення системи (тобто ПЗ, у якому додатково до основного призначення 

передбачено функції захисту інформації від загроз НСД), тоді: 

 у технічному завданні на створення програмного засобу ТЗІ, окрім вимог до ПЗ, 

також визначаються послуги безпеки (функції захисту), які ним реалізуються та вимоги 

зазначені в [4]; 

 створення здійснюється з урахуванням вимог [3-7]; 

 розробники (впроваджувальні організації) взаємодіють з Адміністрацією 

https://zakon.rada.gov.ua/laws/show/3792-12
https://www.president.gov.ua/documents/1332017-21850
https://www.president.gov.ua/documents/1332017-21850
https://www.president.gov.ua/documents/1262018-24150
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Держспецзв’язку України щодо узгодження технічного завдання на створення 

програмного засобу ТЗІ, матеріалів окремих етапів робіт, складу документації, 

програми та методик випробувань, участі їх представників у випробуваннях [4]; 

 ПЗ подається на державну експертизу у галузі ТЗІ або його оцінювання 

проводиться під час державної експертизи КСЗІ в системі (тоді використовується 

виключно у складі цієї КСЗІ) [5, 7]; 

 отримання майнових прав на ПЗ замовником. 

З врахуванням зазначеного, рекомендується на відомчому рівні затвердити порядок 

створення ПЗ, з урахуванням не лише вимог до ПЗ, системи, а і вимог до захисту 

інформації та отримання майнових прав на нього [3-9], що значно б спростило і 

створення самих систем. 
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Цибуляк Б.З. 

 

РОЛЬ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ В УКРАЇНІ В УМОВАХ ВІЙНИ 

 

Ескалація багаторічного збройного конфлікту між Україною та рф, яка розпочалася 

24 лютого 2022 року, призвела до найбільшої від часу другої світової війни у світі. 
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Проваливши план московського бліцкригу, ЗСУ ефективно протистоять значно 

більшому за кількістю і озброєнню ворогу. Проте, маленька червона армія не в силі 

перемогти велику червону армію. Саме тому ЗСУ проводять реформування для 

можливості інтегруватися з стратегією, тактикою та озброєнням передових країн світу 

– членів НАТО для здобуття максимального потенціалу, необхідного для захисту 

України та її територіальної цілісності. 

Проаналізувавши питання чого сьогодні не вистачає ЗСУ, портал defence-ua 

окреслив 10 найбільш помітних інноваційних трендів, які вже кардинально впливають 

на ландшафт можливостей оборонного сектору світу, Європи та України [1]. 

1. Штучний інтелект у сфері оборони. 

2. Кіберзахист. 

3. Військовий інтернет речей. 

4. Аналіз великих масивів даних у сфері оборони. 

5. Технологія "блокчейн" у сфері оборони. 

6. Робототехніка. 

7. Застосуваня ЗD-виробництва у сфері оборони. 

8. Використання нових матеріалів для потреб оборони. 

9. Автономність в обороні: від зброї до системи прийняття рішень. 

10. Готовність до біологічних загроз 

Щонайменше 80% позицій із перелічених не лише торкаються, а й значною мірою 

пов’язані із сучасними інформаційними технологіями. І це стало новим викликом для 

силових відомств України, які приймають безпосередню участь у бойових діях: Збройні 

сили України, Національною гвардією України, Державною службою України з 

надзвичайних ситуацій, працівники якої займаються розміновуванням території. 

Військовослужбовці та працівники цих відомств у надзвичайно короткі терміни 

проходять перепідготовку для можливості роботи і обслуговування сучасних систем 

озброєння та військової техніки, а для цього самої мотивації є абсолютно недостатньо, 

потрібні висококваліфіковані спеціалісти. Військові навчальні заклади неперервно 

проводять навчання викладацького складу за кордоном по роботі з сучасним 

озброєнням і оголошують набори вмотивованих захисників та захисниць, здатних 

опанувати цю зброю і стати на оборону країни, наприклад, Повітряні Сили оголосили 

набір курсантів в ХНУПС для навчання на системах IRIS-T, NASAMS, PATRIOT, 

SAMP/T [2], є школи операторів дронів, які є потрібні практично у кожному підрозділі, 

тощо. Але це лише нагальне забезпечення гострого дефіциту фахівців, необхідних для 

роботи сучасної техніки, яка надходить в Україну завдяки країнам-партнерам. Проте а 

згодом вона повністю замінять старий парк радянської техніки.  

Війна спричинили бурхливий розвиток бойових інформаційних систем, більшість з 

яких не є державними, офіційними і т.д., проте довели свою високу ефективність: 

військові використовують Offline карти для смартфонів, «Кропиву», хтось – «Delta», 

«GIS Arta», «Броня»; фахівці ППО – «Віраж-планшет» [3]. Українські ІТ-спеціалісти 

створили штучний інтелект для ЗСУ – програмний комплекс на базі штучного 

інтелекту для збору розвідданих під назвою «Гризельда», який збирає корисну для 

військових інформацію з відкритих та закритих джерел, аналізує, перевіряє її 

правдивість та надає звіти у вигляді розвідданих [4]. Зазвичай це волонтерські 

ініціативи. У YouTube та месенджерах можна знайти україномовний контент по 

навчанню бойової роботи з окремими видами озброєння. В Україні відчувається 

дефіцит фахівців, для підготовки яких потрібні роки навчання: кіберспеціалісти, 

фахівці ГІС-технологій, систем підтримки прийняття рішень, робототехніки 

впровадження інформаційних технологій на різних рівнях військового управління 

тощо. Зокрема у військовій сфері зростає потреба обробки інформації у процесі 

управління військами із застосуванням сучасних інформаційних технологій, 

застосування методів дослідження проведення операцій для оцінювання ефективності й 
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обґрунтування рішень в органах управління, використання сучасних методів і 

технологій моделювання бойових дій військ, обґрунтування та оцінювання 

ефективності рішень у штабах, перспективи розвитку інформаційно-аналітичного 

забезпечення управління військами. Важлива роль має бути відведена для побудови та 

застосування космічних систем у військових цілях, а також організації їх застосування 

в інтересах військ (сил) [5].  

Тому перед закладами вищої освіти і не лише військового спрямування стоять 

завдання модернізувати освітній процес, у першу чергу в інформаційній сфері, для 

забезпечення національних інтересів України, пов’язаних реалізацією Стратегії 

інформаційної безпеки України [6] та отримання висококваліфікованих кадрів, здатних 

виконувати складні задачі, пов’язані з автоматизацією та інформатизацією процесів, 

систем управління, з передачею та захистом даних, системною аналітикою та ін.  
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В'яткін Ю.О.  

 

ВПРОВАДЖЕННЯ ІНФОРМАЦІЙНО-КОМП'ЮТЕРНИХ ТЕХНОЛОГІЙ 

В ПРОЦЕС ФОРМУВАННЯ КРИТИЧНОГО МИСЛЕННЯ У КУРСАНТІВ ВВНЗ 

 

Здатність офіцерів всіх рівнів успішно виконувати завдання в умовах викликів 

сучасності вимагає формування в них командних, керівних, лідерських навиків для дій 

в ситуаціях невизначеності та ризиків. Подібна діяльність потребує надання складних, 

глибоких знань у таких сферах діяльності, як здатність критично мислити, розуміти та 

реалізовувати складні завдання у взаємодії з представниками різних підрозділів, частин 

та інших силових структур, вміння глибоко розуміти та виконувати завдання з 

планування на різних рівнях, розуміти складність завдань та вміння своєчасно та 

успішно виконувати їх в складних умовах обстановки, яка постійно змінюється. 

Формування критичного мислення, як окремо визначеної компетенції майбутніх 

військових лідерів всіх рівнів, є необхідним, але складним завданням. Здатність 

критично мислити означає вміння здійснювати неупереджене оцінювання обстановки 

та приймати найбільш логічне в певному конкретному контексті рішення. Критичне 

мислення Річард Пол і Лінда Елдер визначили як: «мистецтво аналізу й оцінки 

мислення з метою його вдосконалення». Льюїс Вон дав коротке робоче визначення 

конструкції критичного мислення: «систематичне оцінювання або формулювання 
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переконань чи тверджень за раціональними стандартами». Критичне мислення – це 

спосіб мислення, при якому людина комбінує, аналізує і оцінює інформацію (Джонсон, 

2000). За думкою Глейзєра критичне мислення включає в себе три фактори: вміння 

вирішувати проблеми далекоглядно та продумано, мати інформацію про методи 

розміркувань та вміння задавати питання в процесі розміркувань, мати можливість 

застосовувати ці вміння в повсякденному житті.   

Багато проблем сьогодення пов'язано із збільшенням вимог до рівня знань, навиків 

та вмінь. Подібна ситуація вимагає ретельного підбору та всебічного аналізу освітніх 

методів які слід застосовувати під час навчання майбутніх офіцерів. При цьому 

необхідно враховувати те що нові покоління молоді (так звані мілєніали та зеди) 

навчаються зовсім інакше, ніж представники минулих поколінь, тому впровадження в 

навчальний процес ІКТ дозволить полегшити досягнення поставленого завдання. 

Розглянемо деякі з цих інструментів. Впровадження в навчальний процес онлайн-

дискусій забезпечує відкриті та широкі можливості для активної участі та 

співробітництва того, хто навчається з іншими учасниками групи, дозволяє проводити 

активний обмін думками між декількома групами. Використання в навчальному 

процесі інструментів Web 2.0. (blogs – можливість коментарів та вивчення думок інших 

людей, Wiki – сприяє груповому навчанню ) забезпечило реальний досвід навчання та 

розвиток досвіду спілкування, співробітництва, творчості та розвитку критичного 

мислення. Віртуальне навчальне середовище як сукупність технічних ресурсів для 

дистанційного навчання та контролю успішності спирається на технології віртуальної 

реальності та сучасні технології. Завдяки існуванню онлайн комунікації люди отримали 

можливість спілкуватися з іншими людьми не беручи до уваги географічне місце 

знаходження. Соціальні мережи, як інструмент Web 2.0. можливо використовувати в 

якості середовища онлайн навчання, що сприяє розвитку критичного мислення.  

Але на шляху інтеграції інформаційних технологій в формування навичок 

критичного мислення є й певні перешкоди. До них можна віднести як зовнішні фактори 

(обмеженість доступності ресурсів), так і внутрішні (сумніви викладачів в доцільності 

впровадження цих технологій та в їх корисності).  

Незважаючи на існуючі бар'єри, розвиток у курсантів навичок критичного мислення 

тісно пов'язаний з Інтернетом, цифровими інструментами, соціальними мережами. 

 

 

Бокачов С.В., Мокоївець В.І., Романовський С.Г. 

 

ВПРОВАДЖЕННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ПІДТРИМКИ 

ПРИЙНЯТТЯ РІШЕНЬ В СИСТЕМУ ТЕХНІЧНОГО ЗАБЕЗПЕЧЕННЯ 

ПІДРОЗДІЛІВ І ЧАСТИН 

 

Агресія рф проти України вимагає подальшого нарощування спроможностей наших 

Збройних Сил та інших складових сил оборони і безпеки, досягнення їх оперативної 

сумісності і скорішого набуття критеріїв, що потрібні для перемоги над ворогом і 

звільнення захоплених територій.   

У зв’язку з насиченістю підрозділів і частин сил оборони і безпеки великою 

кількістю різноманітної бойової техніки іноземного виробництва значно підвищилася 

роль системи технічного забезпечення, загострилася потреба удосконалення системи 

управління нею, що потребує впровадження в її роботу сучасних алгоритмів і методів 

роботи, що мають застосовуватися при плануванні і веденні бойових та інших дій, 

удосконалення наявних пунктів управління технічним забезпеченням, обладнаних 

автоматизованими робочими місцями, переоснащення та нарощування системи зв’язку 

та створення у найближчої перспективі єдиної системи автоматизованого управління 

технічним забезпеченням сил оборони і безпеки під час виконання завдань з захисту 
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держави.  

Ступень реалізації задач  технічного забезпечення  в ході ведення любих бойових дій 

знаходиться у безпосередньої залежності від ефективності управління ним, одним з 

напрямків подальшого удосконалення якого є автоматизація найбільш трудомістких і 

витратних за часом інформаційних процесів. Автоматизація системи технічного 

забезпечення повинна забезпечити максимальну реалізацію можливостей існуючої 

системи технічного забезпечення в інтересах досягнення виконання отриманих завдань 

на підставі своєчасних і обґрунтованих рішень, а також створення умов реалізації 

інтелекту керівників технічним забезпеченням усіх рівнів за рахунок відповідної 

інформаційної підтримки. 

Сьогодні АСУ технічним забезпеченням як в ЗСУ, так і в інших силових структурах, 

мають бути на такій функціональної основі, які б, будучи інтегровані в систему 

оперативного і бойового управління, спрягалися між собою. При цьому одною з 

основних вимог до такої АСУ технічного забезпечення має бути здатність до 

модернізації, наприклад можливості передачі інформації як по вертикалі управління, 

так і по горизонталі між сусідніми взаємодіючими підрозділами і частинами, а також 

підрозділами і частинами інших сил оборони і безпеки. 

АСУ технічним забезпеченням повинна надати доступ командирам відповідних 

рівнів до загальної інформаційної бази для отримання необхідної інформації, щодо 

можливості замовлення  необхідного обслуговування, ремонту або отримання запасних 

частин; огляду району дій, збору і аналізу інформації про стан і положення техніки і 

озброєння бойових підрозділів і підрозділів (органів) технічного забезпечення, засобів 

матеріально-технічного забезпечення всіх силових структур, які задіяні в цьому районі 

дій, а також забезпечити взаємодію і інтеграцію системи технічного забезпечення з 

іншими системами всебічного забезпечення, які задіяні для забезпечення дій 

військового угрупування. 

Через АСУ технічного забезпечення старшого командира має здійснюватися 

обробка, аналіз і надання інформації для визначення потреб технічного забезпечення  

всіх наявних в районі дій військ, незалежно від приналежності до силових структур, а 

можливо і тих, що туди прибивають. Для управління технічним забезпеченням має 

використовуватися загальна картина району дій, яка має відображати розташування 

підрозділів (частин, органів) технічного забезпечення, шляхів евакуації і районів 

передач на них техніки, що вийшла з ладу, об’єктів тилового забезпечення, що потрібні 

для забезпечення системи, інформація з пунктів технічного забезпечення, заявки на 

забезпечення, розпорядження, інформаційні повідомлення про стан технічного 

забезпечення військових формувань, що задіяні в районі, і їх потреби, а також інша 

інформація, яка потрібна для надійного функціонування системи.  

Маючи доступ до АСУ технічним забезпеченням командири всіх рівнів будуть 

отримувати детальну і своєчасну інформації про стан техніки і озброєння та 

необхідність технічного обслуговування, ремонта, евакуації тощо. Інформація, яка 

оперативно отримується командирами, дозволить більш якісно проводити аналіз і 

оцінку стану технічного забезпечення підлеглих підрозділів (частин) і приймати 

ефективне рішення щодо технічного забезпечення, виходячи з можливих варіантів бою 

(дій), як при підготовці, так і в ході його ведення. 

На сьогоднішній день, виходячи з практичного досвіду, можна стверджувати, що 

командири, особливо тактичного рівня, вимушені приділяти технічному забезпеченню 

досить багато часу, як при підготовці, так і при виконанні задачі. Обсяг інформації про 

стан технічного забезпечення, який отримується від підлеглих підрозділів, передається 

до органів технічного забезпечення ї обробляється з значною затримкою по часу, що не 

сприяє виконанню задачі, а в теперішній час у зв’язку з отриманням різноманітних 

зразків техніки і озброєння він може ще збільшитися. Наявність же АСУ технічним 

забезпеченням, в яку інтегровані АСУ технічним забезпеченням усіх підрозділів сил 
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оборони і безпеки, надає можливість всім органам технічного забезпечення  

отримувати інформацію безпосередньо, самостійно планувати виконання замовлень і 

свої дії ще до отримання розпорядження від командира, а інколи, якщо дозволяє 

обстановка, і виконувати їх. При такому вирішенні завдань технічного забезпечення 

командири бойових підрозділів всіх рівнів мають можливість не відволікатися і  більше 

зосередити свою увагу на веденні бойових дій.  

Вирішальним фактором такого варіанту технічного забезпечення угрупування 

військ, яке складається  з різних підрозділів і частин сил оборони і безпеки, є наявність 

АСУ технічного забезпечення, яка інтегрована в автоматизовану систему бойового 

управління і спрягається з іншими АСУ технічним забезпеченням сил оборони і 

безпеки, що дозволить спостерігати за переміщенням сил і засобів  в системі технічного 

забезпечення, оперативно відстежувати проблеми, які виникають, і своєчасно реагувати 

на них. При цьому частина або всі органи технічного забезпечення, які  пересуваються, 

наприклад, в один з підрозділів, при зміні обстановки можуть при необхідності бути 

спрямовані в інший. 

Виходячи з досвіду і стверджень західних воєнних експертів, створення і 

розгортання інтегрованої інформаційної системи технічного забезпечення у військах на 

всіх рівнях управління, яка спрягається з подібними системами інших силових 

структур, підніме процеси технічного забезпечення на новий сучасний рівень. Така 

система буде здатна забезпечити управління ним в реальному масштабі часу, доступ 

користувачам до ресурсів системи на своєму рівні, а також оптимізацію процесів 

обробки і обміну даних в усіх ланках управління. Можливість спостереження за всіма 

силами і засобами технічного забезпечення, доповіді підлеглих командирів про 

технічний стан і замовлення, щодо технічного забезпечення, автоматизація і надійний 

зв'язок створюють гнучку, швидку і ефективну підтримку бойових дій угрупувань 

військ, а також оперативне управління їх силами і засобами технічного забезпечення. 

 

 

УДК 355.421 

 

Федоров О.Ю., Мокоївець В.І., Слюсаренко О.І. 
 

ВПРОВАДЖЕННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ПІДТРИМКИ 

ПРИЙНЯТТЯ РІШЕНЬ У ЗБРОЙНИХ СИЛАХ УКРАЇНИ ЯК СКЛАДОВА 

ЗАБЕЗПЕЧЕННЯ ВІДСІЧІ ШИРОКОМАСШТАБНОЇ ЗБРОЙНОЇ АГРЕСІЇ 

РОСІЙСЬКОЇ ФЕДЕРАЦІЇ ПРОТИ УКРАЇНИ 

 

Відсіч широкомасштабної збройної агресії рф проти України вимагає суттєвого 

нарощування спроможностей ЗС України та інших складових сил оборони. Серед 

широкого спектру заходів, що забезпечують їх поступове нарощування, є 

впровадження інформаційних технологій підтримки прийняття рішень у бойову 

діяльність військ (сил). Для цього проводяться системні кроки основними з яких є: 

послідовне переведення органів військового управління (штабів) на структури штабів 

військ НАТО та впровадження в їх діяльність алгоритмів і методів роботи з прийняття 

рішення, які застосовуються під час планування операції (бойових дій); створення 

сучасних пунктів управління, які обладнані автоматизованими робочими місцями; 

переоснащення та нарощування системи зв’язку та створення єдиної автоматизованої 

системи управління Збройних Сил та інших складових сил оборони, що 

забезпечуватиме підтримку прийняття рішення командиром (командувачем) тощо. 

На сьогоднішній день за цими напрямками вже зроблені певні практичні кроки. Так, 

на оперативному рівні відбувся плановий перехід органів військового управління 

Збройних Сил на структури типу «G». На тактичному рівні триває перехід штабів 
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військових частин на структури типу «S». Здійснено доведення мережі АСУ ЗС 

України ―Дніпро‖ до тактичної ланки управління (бригада), а в окремих випадках – до 

взводних та ротних опорних пунктів з використанням цифрових засобів. Прийнята на 

озброєння ЗС України автоматизована система Центру оперативного управління 

«Дзвін-АС», яка призначена для: інтеграції інформаційних ресурсів різнотипних 

інформаційних та автоматизованих систем, створення єдиного геоінформаційного та 

інформаційно-аналітичного середовища органів військового управління, військових 

частин та підрозділів ЗС України; інформаційної системи збору, обробки та видачі 

інформації, проведення оперативно-тактичних розрахунків тощо. 

Враховуючи прагнення України до членства в НАТО, в основу діяльності 

командирів та штабів з планування бою (дій) закладаються алгоритми, що 

використовуються у штабах військ НАТО. Так, у військових організаційних структурах 

ЗС України ланки відділення - взвод - рота використовуються алгоритми роботи 

командира під назвою TLP (troop leading procedures), а від батальйону до бригади - 

військовий процес прийняття рішення (ВППР), як аналог MDMP (military decision 

making process). Зазначені алгоритми роботи вже закладено у проекти новітніх Бойових 

статутів механізованих і танкових військ, які розроблені у Національній академії 

сухопутних військ імені гетьмана Петра Сагайдачного. 

Впровадження запропонованих процесів прийняття рішення суттєво підвищить 

ефективність роботи штабів, а широке застосування інформаційних технологій у ході 

його проведення забезпечить своєчасне і якісне планування бою (дій) та покращить 

сумісність із відповідними штабами збройних силах країн – членів НАТО. 

Запровадження єдиних поглядів та підходів на застосування інформаційних технологій 

серед складових сектору безпеки та оборони, які б відповідали євроатлантичним 

стандартам та критеріям, сприятиме підвищенню спроможностей ЗС України та ішних 

складових сил оборони щодо виконання завдань із відсічі збройної агресії рф, захисту 

суверенітету, територіальної цілісності і недоторканності нашої Батьківщини. 

 

 

УДК 355.421 

 

Мокоївець В.І., Федоров О.Ю., Томчук О.А. 

 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ  

В УМОВАХ СЬОГОДЕННЯ 
 

Аналіз застосування військ (сил) у ході відсічі широкомасштабної збройної агресії 

рф проти України переконливо свідчить, що перевагу у війнах XXI визначає вже не 

тільки кількість танків та ракет, що знаходяться на озброєнні сторін, а й обізнаність 

командувачів (командирів) і персоналу органів управління (штабів) щодо ситуації у 

бойовому просторі, єдине її розумінням усіма учасниками операції, бойових дій, 

оперативність та обґрунтованість рішень, що приймаються тощо.  

Більшість із зазначених завдань покладаються на автоматизовану систему 

управління військами. Така система вочевидь має функціонувати у єдиному 

інформаційному просторі усіх ланок управління складових сил оборони, що 

залучаються до ведення операції, бою (дій). Зрозуміло, що ця система не може якісно 

вирішувати покладені на неї завдання без використання передових інформаційних 

технологій підтримки прийняття рішень. Використання у бойовій діяльності військ 

(сил) саме такої системи дозволить перейти до нових, більш ефективних форм ведення 

операцій, бою (дій) та забезпечить:  

 інформаційну перевагу над противником, покращить своєчасність і достовірність 

інформації, що надходить у штаби, надасть більш глибоке розуміння посадовим особам 
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даних обстановки; 

 оперативність управління та скорочення і оптимізацію циклу бойового 

управління; 

 синхронізацію та підвищення інтенсивності і ефективності застосування в 

операції, бою (діях) усіх військових організаційних структур та їх систем управління; 

 створення єдиного багатовимірного бойового простору, коли в ході ведення 

операції, бою (дій) війська, сили та засоби територіально розосереджені, а лінія 

зіткнення сторін фактично відсутня; 

 акцентування зусиль на масуванні результатів, а не на масуванні сил за рахунок 

об'єднання в єдину інформаційну мережу територіально рознесених систем; 

 комплексне використання та підвищення ефективності застосування систем 

розвідувально-інформаційного забезпечення усіх ланок управління. 

Значний прогрес в області інформаційних технологій на сьогоднішній день дозволяє 

технічно реалізувати можливості по створенню сучасної системи управління із 

застосуванням технологій підтримки прийняття рішення та управління просторовими 

даними. При цьому такі системи будуть відповідати вимогам по забезпеченню взаємної 

узгодженості як між собою, так і з системами збору і обробки розвідувальних даних, 

датчиками (сенсорами) систем озброєння і визначення місцезнаходження будь яких 

об'єктів на місцевості, створення єдиного інформаційно-комунікаційного простору, в 

якому усі елементи бойового прядку, включаючи окремого військовослужбовця, 

матимуть можливість здійснювати обмін інформаційним потоком в реальному масштабі 

часу. Такі системи веже почали використовуються в ЗСУ, а війна стала полігоном для їх 

випробування. Так, на сьогоднішній день у ході відсічі широкомасштабної збройної 

агресії рф проти України силами оборони використовується високо-інтегрована 

автоматизована система управління та контролю бойовими діями стратегічного, 

оперативного і частково тактичного рівня «Дзвін-АС», яка відповідає вимогам, 

стандартам та принципам C4ISR країн – членів НАТО, комплекс спеціального 

програмного забезпечення «Дельта», «Кропива». Це суттєво підвищує спроможності сил 

оборони та сприяє випередженню противника у прийнятті обґрунтованих рішень. 
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Романовський С.Г., Федоров О.Ю., Бокачов С.В. 
 

НАПРЯМКИ РОЗВИТКУ АВТОМАТИЗОВАНИХ СИСТЕМ УПРАВЛІННЯ 

ВІЙСЬКАМИ ТА ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ПІДТРИМКИ 

ПРИЙНЯТТЯ РІШЕНЬ В ЗБРОЙНИХ СИЛАХ ПРОВІДНИХ КРАЇН СВІТУ 
 

В збройних силах провідних країн світу протягом останнього десятиріччя набуває 

широкого застосування автоматизація управління військами. На підставі науково – 

технічних досягнень із застосуванням передових технологій розробляються її окремі 

елементи та цілі комплекси. Ведуться розробки щодо практичної реалізації ключових 

положень мережоцентричної концепції ведення бойових дій на базі єдиного 

інформаційно-комунікаційного простору і передачі сформульованих бойових задач 

підлеглим органам управління (об’єктам управління) у формалізованому текстовому та 

графічному вигляді із застосуванням єдиної мережі. Найбільших досягнень в цьому 

напрямку здобули СЩА, які на сьогоднішній день бачать наступні напрямки з питань 

розробки (удосконалення) засобів АСУВ у цілому та технологій прийняття підтримки 

прийняття рішень зокрема: повна автоматизація методів збору та обробки інформації; 

інформаційна підтримка вироблення командиром варіантів дій; математичне 

моделювання результатів бойових дій по вибраних варіантах виконання бойових 
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завдань з графічним його відображенням на електронних картах, у тому числі з 

використанням засобів трьохвимірного відображення інформації поля бою; 

інформаційна підтримка розробки планувальних документів, яка здійснює 

перетворення графічних і аудіо матеріалів в планувальні документи; інформаційна 

підтримка прийнятих часткових рішень в ході виконання бойового завдання. 

Основними напрямкам цієї роботи на даний час є: застосування принципу 

максимальної уніфікації пристроїв, що розробляються, з вже існуючим апаратно – 

програмним забезпеченням і засобами зв’язку; принцип модульності засобів 

управління, що розробляються та які призначені для комплектування пунктів 

управління усіх рівнів військової ієрархії – тактичної, оперативної і стратегічною. 

На думку багатьох експертів провідних країн членів - НАТО, у тому числі США, 

серед основних проблемних питань на шляху розвитку АСУВ тактичної ланки та 

інформаційних технологій прийняття підтримки прийняття рішень є: відсутність 

математично коректних алгоритмів оцінки дій військ на тактичному рівні у зв’язку з 

великої кількістю способів та форм виконання бойового завдання; складність створення 

автоматизованої системи збору і оцінки даних тактичної обстановки за наявності 

великої кількості та різноманітності її параметрів, швидкоплинності її змін; 

необхідність ручної роботи по збору, обробці і відображенню великої кількості змінних 

даних, які перевищують можливості відповідальних посадових осіб по вводу цих даних 

в систему; необхідність обробки відносно великої кількості даних за одиницю часу, які 

за своїм об’ємом на сьогоднішній день перевищують можливості апаратного 

забезпечення; складність створення саморегулюючих мереж зв’язку і надійних 

локальних мереж  (систем передачі даних) між великою кількістю високо-мобільних 

об’єктів управління. 

Військовими фахівцями в цілому дається висока оцінка результатів використання 

існуючих АСУВ в конфліктах кінця XX - початку XXI. Тому і ЗС України зацікавлені в 

її створенні та подальшому вдосконаленні, що забезпечить досягнення переваги над 

країною агресором, що розв’язала наймасштабнішу війну на європейському континенті 

за останні десятиріччя. 

 

 

УДК 621.396 

 

Швидкий А.В., Крючков Д.М., Шулежко В.В., Коробков Ю.В., Борисов В.В. 
 

АНАЛІЗ РОБОТИ БСНР 9С32 ПРИ ВИЯВЛЕННІ ТА СУПРОВОДЖЕНІ БПЛА 

 

За результатами аналізу можливостей сучасних БПЛА та методів виявлення та 

супроводження цілей, в тому числі і з малою ЕПР, що рухаються на малих висотах з 

низькою швидкістю [1-13], постала необхідність з’ясування спроможностей існуючих 

вогневих засобів ППО по боротьбі з ними. 

В доповіді наведені результати аналізу роботи БСНР 9С32 при виявленні та супроводжені 

БПЛА. За результатами проведених досліджень встановлено наступне. При виявленні та 

супроводженні БПЛА задіються приймальна система станції, яка працює наступним чином. 

Приймальний пристрій сигналів ІІТ призначений для обробки приймальних сигналів у 

виді пачки когерентних радіоімпульсів. В основу побудови покладений кореляційно-

фільтровий метод приймання і обробки сигналів. Забезпечує когерентну обробку сигналів 

(інтегроване) на проміжній частоті в межах посилки з ціллю оптимізації відношення сигнал-

шум на вході приймального пристрою, перетворює інформацію в форму, зручну для 

візуальної індикації і роботи пристрою автоматичної обробки виявлених сигналів. 

Передбачена можливість роботи з системою некогерентного цифрового накопичення 

інформації від восьми зондувань. Використовується також в режимі автосупроводження для 
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організації сторожових стробів по дальності і швидкості. 

Приймальний пристрій супроводження є складовою частиною приймальної системи 

виробу 9С32 і служить для обробки радіолокаційних сигналів типу ІІТ з ціллю отримання 

сигналів похибки по координатам: радіальної швидкості V,похилої дальності Д, азимуту β, 

куту місця ε. Крім цього, в ньому здійснюється оцінка рівнів сигналів, відбитих від цілі, і 

видача її у виді коду СЦОМ. Складається блоків: часової селекції, блоку фільтрації сигналів і 

блоку нормування сигналів і вирівнювання параметрів каналів. Принцип роботи 

приймального пристрою супроводження полягає в квазіоптимальній обробці вхідних 

сигналів і виділення сигналів похибки по координатах Д, V, β і ε. З ціллю збільшення 

комплексної роздільної здатності по швидкості що виробляється вагова обробка вхідних 

сигналів. Для збільшення динамічного діапазону приймального пристрою супроводження 

обробка сигналів відбувається послідовно на чотирьох проміжних частотах. В якості 

режекторного і смугових фільтрів використовуються кварцові фільтри. Накопичуваний 

фільтр виконаний на кварцовому резонаторі. Нормування сигналів похибки проводиться за 

допомогую двох пов'язаних між собою систем дискретного автоматичного регулювання 

посилення – грубої (ДАРУГ) і точної (ДАРУТ). Ці системи зв'язані за допомогою операції 

перерозподілу  кодів ДАРУ, котра здійснюється кожен раз після того, як сигнали похибок 

будуть передані споживачам. 

Проведені дослідження показують, що приймальна система БСНР 9С32 в цілому 

задовольняє вимогам до сучасних засобів виявлення та супроводження цілей з малою ЕПР, 

що рухаються на малих висотах з низькою швидкістю. 

Подальші дослідження повинні бути спрямовані на удосконалення способів обробки 

інформації в станції. 
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Титаренко Р.В. 
 

АНАЛІЗ РОБОТИ СИСТЕМИ СИНХРОНІЗАЦІЇ БСНР 9С32  

ПРИ ВИЯВЛЕННІ ТА СУПРОВОДЖЕННІ ПОВІТРЯНИХ ЦІЛЕЙ 

 

Успішне виконання завдань за призначенням радіотехнічного засобу можливо лише при 

справності всіх його систем та досягається правильною експлуатацією [1-11]. Аналіз 

літератури з цього питання показав, що поза межами досліджень залишається система 

синхронізацї (СС). Разом з тим, за результатами аналізу системи синхронізації встановлено, 

що вона відіграє важливу роль у виконанні завдань за призначенням багатоканальної станції 

наведення ракет (БСНР) у будь-якому режимі та призначена для організації синхронної 

роботи всіх систем станції. 

Система умовно розділена на високочастотну та на низькочастотну частоти та виконує 

такі завдання і функції: 

– забезпечення синхронної роботи всіх систем БСНР 9С32 у різних режимах бойової 

роботи і функціонального контролю при всіх типах зондувальних сигналів; 

– автоматичну зміну часового розміщення всіх імпульсів і стробів при переводі з режиму 

в режим і зміні типів сигналів; 

– виробляє безперервні імпульсні послідовності з потрібною частотою та амплітудою для 

забезпечення роботи БСНР. 

Система синхронізації може працювати спільному або автономному режимах: 

В спільному режимі робота системи синхронізації визначається режимом роботи станції і 

типом зондуючого сигналу. При цьому з СЦОМ-2 в систему синхронізації надходять 

команди у вигляді керуючих слів, які поступають в попередньому періоді роботи станції і 

запам’ятовуються на весь даний період. 

При переході з одного режиму в другий система синхронізації забезпечує автоматичну 

зміну часового розміщення всіх імпульсів та стробів. Імпульси, сформовані системою 
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синхронізації, за призначенням поділяються на групи, які змінюють часове розміщення в 

залежності від режиму роботи станції. Для кожного режиму набор імпульсів та їх часове 

розміщення зумовлено програмою, закладеною в апаратурі синхронізатора. 

Вибір потрібної програми в спільному режимі виробляє СЦОМ-2 шляхом передачи 

керуючих слів. В складі слів закодована вся інформація, необхідна для роботи системи – 

вони несуть в собі інформацію про тип сигналу та режим роботи. 

Встановлено, що нестабільності видачі СС імпульсів (стробів) та флуктуації їх рівнів, 

пов’язані з застарілою елементною базою, в загальному випадку приводить до збільшення 

часу встановлення потрібних режимів роботи станції і, як наслідок, збільшення робітного 

часу ЗРК при роботі по повітряних цілях, що не завжди дозволяє виконати завдання за 

призначенням с заданими показниками якості. 

Подальші дослідження повинні бути спрямовані на розробку пропозицій щодо 

удосконалення СС БСНР 9С32. 
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Кукобко С.В., Місценко Р.В., Бритов Д.М., Рощупкін Є.С., Гайбадулов Б.В. 

 

ПРОПОЗИЦІЇ ЩОДО АВТОМАТИЗАЦІЇ ПРОЦЕСУ ПРИЙНЯТТЯ РІШЕННЯ  

ПРИ КЛАСИФІКАЦІЇ СИТУАЦІЙ У ПОВІТРЯНОМУ ПРОСТОРІ 

 

Досвід збройного протистояння України повномасштабній агресії російської федерації 

підтверджує стратегічне значення протиповітряної оборони (ППО). В той же час, 

проблемним питанням функціонування системи управління ППО є відсутність автоматизації 

процесу прийняття рішення при класифікації ситуацій у повітряному просторі й 

ідентифікації повітряних об’єктів (ПО). 

В доповіді наведені результати аналізу існуючих методів прийняття рішення щодо 

ідентифікації ПО та виявлення загроз з повітря. Показано, що розпізнавання ситуацій у 

повітрі для прийняття рішення ускладнене низкою факторів, зокрема: задачі прийняття 

рішень щодо ПО вирішуються в умовах неповноти, невизначеності й суперечливості 

вхідних даних; процедура класифікації ПО забирає багато часу; наявні комплекси засобів 

автоматизації не дозволяють здійснювати автоматичну класифікацію ПО. 

Підвищення оперативності та достовірності класифікації можливе за рахунок її 

автоматизації з використанням системи підтримки прийняття рішень та удосконаленням 

апаратури отримання та обробки інформації про повітряну обстановку. В доповіді 

запропоновані процедури прийняття рішення з ідентифікації ПО. Процес ідентифікації ПО 

включає: формалізацію ознак ПО для формування матриці знань; відбір і аналіз інформації 

про повітряну обстановку, перевірка її на відповідність основним критеріям для прийняття 

рішень; оцінювання якості інформації про ПО; процедури та математичний опис логічного 

висновку; автоматичне визначення індексу належності за сукупністю ознак, які дозволяють 

прийнять однозначне рішення; уточнення вхідних даних про ПО, по яких прийняття 

рішення ускладнено, за допомогою інших джерел або посилених процедур розпізнавання; 

автоматизоване ототожнення сукупності ознак з відповідним індексом належності; 

формування можливої оцінки індексу належності з видачею можливих варіантів рішення; 

прийняття кінцевого рішення про індекс належності ПО [1-10]. 

Запропонована ієрархічна чотирьохрівнева система класифікації ПО: першим рівнем 

класифікації може бути розділення ПО за ступенем загрози; на другому рівні запропоноване 

проводити ідентифікацію ПО ―За належністю‖; третій рівень – ―За основними ознаками‖, на 

четвертому рівні пропонується ідентифікувати ПО ―За підсилюючими ознаками‖. 

Пропонована система класифікації дозволяє чітко й оперативно визначити ПО за рівнем 

загрози ще на першому етапі класифікації. 

Визначений перелік ознак, за якими автоматично або автоматизовано може прийматись 

рішення про клас ПО і можливі методи формування ознак. Ознаки поділені на такі, що 

дають об’єктивну і детерміновану інформацію з моменту одержання і такі, що потребують 

додаткових дій, перевірки у часі для набуття довіри. 
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Розроблений математичний опис прийняття рішень щодо класів ПО чотирьох рівнів. 

Розглянуті приклади часово-ймовірнісного опису класів. Побудовані наочні графи 

прийняття рішень, визначені детерміновані гілки графів, що дозволяють реалізувати 

автоматичну вірогідну класифікацію ПО. 
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АНАЛІЗ РОБОТИ ЗРК С-300В1 ПРИ РОБОТІ З БАЛІСТИЧНИМИ ЦІЛЯМИ 

 

Ведення сучасних бойових дій характеризується впливом противника балістичними 

ракетами на важливі об’єкти, що обумовлює актуальність з’ясування особливостей роботи 

засобів протидії в режимах, що забезпечують ефективну боротьбу з даними засобами 

нападу. Одним з комплексів ППО, здатних ефективно протидіяти ТБР, є С-300В1.  

Провівши аналіз його роботи ЗРС С-300В1 при роботі по балістичним цілям, 

особливостей експлуатації бойових засобів в різних умовах та підготовки бойових обслуг [1-

10], встановлено активне використання сигналу ІБ в режимі БРБ (режим бойової роботи по 

ТБР при централізованому управлінні з КП). В БРБ вирішують завдання, що і в режимі БРА-

ЦУ (режим бойової роботи по аеродинамічним та балістичним цілям при централізованому 

управлінню з КП), проте клас оброблюваних цілей потребує рішення додаткових завдань на 

станції 9С32. Основні відмінності від режиму БРА-ЦУ наступні: 

– антенна решітка (блок 71-1М) встановлюється під кутом 47° до площини самоходу; 

– можлива наявність супутніх цілей-пасток обумовлює селекцію головної частини TБР; 

– великі швидкості цілі та мало припустимий робітний час потребує високого ступеня 

автоматизованого процесу обробки цілей, тому в режимі БРБ від моменту отримання ЦУ з 

КП до видачі команди дозволу обстрілу цілі робота станції автоматизована. 

Прийомний пристрій виявлення сигналом 1Б призначений для посилення й обробки 

імпульсного сигналу 1Б тривалістю 360 мкс, передбаченого для роботи по балістичних цілях 

у режимі БРБ. Вихідна інформація при цьому видається в СЦОМ-2 і використовується для 

цілевказівки по швидкості при переході на виявлення сигналом IIТ. Апаратура прийомного 

пристрою виявлення сигналом 1Б складається з канальної і загальної частини. Канальна 

частина прийомного пристрою включає блок обробки сигналу 1Б. До складу загальної 

частини входять блоки: Д63-1, Д63-3, Д63-4М, Д63-5М, Д63-6, що є загальними для 

приймачів 1Б і IIТ. Основні технічні характеристики приймача наступні: 

– динамічний діапазон сигналів прийомного пристрою виявлення сигналом 1Б 60 дБ; 

– енергетичні втрати, зв’язані з квазіоптимальною фільтрацією і нерівномірністю 

коефіцієнта підсилення в каналах дальності і швидкості, складають приблизно 4,5дБ. 

– фільтрація сигналів по частоті здійснюється в діапазоні частот 45...135 кГц; 

– придушення сигналів від віддалених місцевих предметів та гідрометеорів здійснюється 

відстроюванням фільтрів-інтеграторів від нульової допплерівської частоти та складає 30 дБ; 

– для зменшення впливу зондувального сигналу і відбиттів від місцевих предметів тракт 

виявлення сигналом 1Б бланкується на час, відповідний дальностям 0...74 км, а робоча 

ділянка дальності стропуванням розбивається на два окремих канали дальності; 

– розміщення стробів каналів дальності може змінюватися у залежності від наявності або 

відсутності зовнішнього цілевказування за дальністю (БРБ з ЦУабо БРБ без ЦУ). 

Подальші дослідження повинні бути спрямовані на вдосконалення алгоритмів обробки 

радіолокаційних сигналів, відбитих від балістичних цілей. 
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ОСОБЛИВОСТІ ПІДГОТОВКИ ВІЙСЬКОВОСЛУЖБОВЦІВ  

ДО ВИКОНАННЯ ЗАВДАНЬ ЗА ПРИЗНАЧЕННЯМ  

В ЗАСОБАХ ІНДИВІДУАЛЬНОГО ЗАХИСТУ 

 

Аналіз робот, присвячених організації та проведення спеціальних занять з фахової 

підготовки військовослужбовців свідчить, що в них при підготовці не завжди розглядаються 
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https://doi.org/10.5281/zenodo.5591877
https://doi.org/10.5281/zenodo.5067126
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%9A%D1%80%D1%8E%D1%87%D0%BA%D0%BE%D0%B2%20%D0%94$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%96101531
http://nbuv.gov.ua/UJRN/adinsys_2020_4_3_14
https://doi.org/10.5281/zenodo.5651579
https://doi.org/10.5281/zenodo.5578770
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=ZKhUPS_2012_4_19


190 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

бронежилет, каска та інше. В більшості випадків підготовка здійснюється без їх 

використання, що обумовлено великим навантаженням засобів захисту на навчаємих [1-8]. 

Разом з тим в реальних бойових умовах фактично уся життєдіяльність 

військовослужбовця буде невід’ємно пов’язана у виконанні потрібних дій з їх 

використанням для запобігання травмувань, поранень, каліцтв та загибелі. 

Пересування та виконання операцій в ЗІЗ має відповідні особливості, пов’язані з 

технічних характеристик спорядження: велика маса та стандартні розміри, без урахування 

антропометрії. Виходячи з цього, можливі інерційні переміщення ЗІЗ на поверхні тіла 

(спорядження), а враховуючи масу ЗІЗ, мають місце значні навантаження на весь опорно-

пересувний апарат військовослужбовця та обмеження рухливих функцій. 

В цих умовах техніка пересування (бігу,подолання перешкод та інших функцій бойової 

діяльності) повинна формуватися з урахуванням мір попередження травматизму. Відомо, що 

для успішного виконання бойового завдання вага всієї екіпіровки військовослужбовця не 

повинен перевищувати 1/3 ваги тіла. Це пов’язано з тим, маса екіпіровки при активному 

фізичному навантаженні надає виснажливу дію, що позначається на сумарну бойову 

ефективность. Так, кожен кілограм екіпіровки в діапазоні від 4 до 46 кг збільшує час 

виконання завдання (марш, штурм опорного пункту) в середньому на 2%. Тобто при масі 

екіпіровки більше 40 кг боєць буде під вогнем противника майже в 2 рази довше, ніж без неї. 

Крім того, носіння ЗІЗ призводить до виражених порушень тепловіддачі, енерговитрати 

зростають, а боєздатність знижується. 

Таким чином можна стверджувати про ефективне виконання бойових завдань в ЗІЗ 

короткостроково, при збільшенні часу застосування ЗІЗ слід враховувати можливі падіння 

бойової ефективності та збільшення втрат особового складу. 

Разом з тим, не урахування систематизованих даних про фізіологічну переносимость 

комплектів штатної ЗІЗ призвело до відсутністі в основних документах з бойової та фізичної 

підготовки військовослужбовців поправок до нормативів на їх використання, настанови і 

керівництва, що регламентують тактику застосування ЗІЗ залежно від умов експлуатації і 

характеру навчально-бойових завдань. Проте очевидно, використання ЗІЗ підвищує 

потужність фізичного навантаження і енерговитрати організму, внаслідок чого тривалість 

виконання нормативів з бойової та фізичної підготовки може істотно збільшитися. 

Аналіз апробації фізичних вправ та стану курсантів говорить о доцільності впровадження 

в навчання з фізичної підготовки нормативів з бігу на 3 і 5 км, подолання перешкод, 

введення нормативів з бойової підготовки в бігу на 100 метрів і метання гранат у в ЗІЗ на 

заняттях з тактичної підготовки і польових виходах. 

Подальші дослідження доцільно спрямувати на уточнення та конкретизацію умов та 

методики фізичної підготовки до виконання нормативів в ЗІЗ. 
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ПАРАМЕТРИ ОЦІНКИ СТУПЕНІ СПРИЙНЯТЛИВОСТІ  

РАДІОТЕХНІЧНИХ ЗАСОБІВ ВУЗЛА ЗВ’ЯЗКУ  

ДО ДІЇ ПОТУЖНОГО ЕЛЕКТРОМАГНІТНОГО ВПЛИВУ 

 

Існують різні підходи кількісної оцінки стійкості радіотехнічного засобу (РЕЗ) до 

впливу потужного електромагнітного впливу (ПЕМВ). Одним з найбільш загальних 

підходів є строгий математичний метод, що реалізує математичну модель РЕЗ у 

взаємодії з зовнішніми і внутрішніми перешкодами, що дозволяє оцінити 

працездатність РЕЗ у заданій завадовій ситуації. Однак реально створити такі моделі, 

що враховують повною мірою всі зв'язки між впливаючими на РЕЗ сигналами і її 

власними характеристиками, дуже важко. Тому на практиці, як правило, створюють 

математичні моделі окремих пристроїв РЕЗ чи її загальну спрощену модель, що 

дозволяє оцінити якісну картину досліджуваних процесів, але, на жаль, не дає високу 

вірогідність кількісних оцінок. Для окремих пристроїв РЕЗ при оцінці їхньої стійкості 

може бути застосований метод еквівалентних схем. Даний метод дає гарні результати 

при аналізі досить простих по своїй функціональній побудові пристроїв РЕЗ. При 
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оцінці різного виду високочастотних пристроїв, таких як антенно-фідерні, 

радіоприймальні та радіопередавальні, котрі є неодмінною складовою частиною 

більшості РЕЗ, з успіхом застосовується спектральний метод аналізу. Цей метод 

дозволяє оцінити ступінь впливу ПЕМВ на роботу ВЧ тракту. 

Найбільш об'єктивним методом оцінки стійкості РЕЗ до впливу ПЕМВ є 

експериментальний метод, що дозволяє враховувати функціональні зв'язки між окремими 

пристроями РЕЗ, а також їхня конструктивна, монтажна, технологічна й інша особливості. 

Для проведення експериментальної оцінки працездатності РЕЗ в умовах впливу 

ПЕМВ необхідно вирішити ряд серйозних проблем, основними з який є: визначення 

основних параметрів, які визначають стійкість РЕЗ до впливу ПЕМВ; вибір методів і 

вимір параметрів випробуваних РЕЗ до, після і під час впливу ПЕМВ; вибір методів і 

вимір параметрів вторинних (наведених) перешкод у внутрішніх ланцюгах РЕЗ, у тому 

числі й у всіх лініях зв'язку між РЕЗ і контрольно-вимірювальною апаратурою (КВА). 

У залежності від етапу розробки РЕЗ, їхньої структурної схеми, функціонального 

призначення й умов експлуатації експериментальна оцінка стійкості РЕЗ може 

включати виміри: параметрів зовнішніх ПЕМВ, що впливають на РЕЗ; параметрів 

перешкод у внутрішніх колах і лініях зв'язку РЕЗ, а також між РЕЗ і КВА; параметрів 

окремих частин РЕЗ до і після впливу ПЕМВ; параметрів РЕЗ у цілому до і після 

впливу ПЕМВ; параметрів РЕЗ у цілому під час впливу ПЕМВ. 

Сучасні РЕЗ складаються з таких різних за своїм функціональним призначенням 

пристроїв, як антенно-фідерні, прийомні і передавальні, цифрові обчислювальні, 

керуючі і синхронізуючі. Кожен із перерахованих пристроїв містить велику кількість 

різноманітних зв'язків і електрорадіоелементів (ЕРЕ), тому оцінка стійкості РЕЗ являє 

собою дуже складну технічну задачу. 

Параметрами, що визначають стійкість РЕЗ, варто вважати ті характеристики ПЕМВ і 

параметри РЕЗ, що істотно впливають на якість їхнього функціонування (відповідність 

технічних характеристик РЕЗ заданим вимогам). Їх можна розділити на параметри, які 

характеризують завадову обстановку, створювану самими РЕЗ, і на параметри, що 

характеризують ступінь сприйнятливості різних частин РЕЗ до впливу ПЕМВ. 

Розглянемо основні параметри РЕЗ вузла зв’язку, які характеризують ступінь 

сприйнятливості РЕЗ до впливу ПЕМВ.  

Під сприйнятливістю РЕЗ розуміється ступінь реакції РЕЗ на вплив ПЕМВ разом з 

основним сигналом і без нього через антену, екран, по колам живлення, заземлення, 

керування і комутації (рисунки 1-4). Ступінь сприйнятливості РЕЗ до впливу ПЕМВ в 

основному визначається радіоприймальним пристроєм і пристроями обробки цифрової 

інформації, тобто стійкістю каналу прийому інформації. 

 

 
Рисунок 1 – Схема електромагнітних завад на вузол зв’язку 
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Рисунок 2 – Схема дій завади на телеграфі як окремої підсистеми вузла зв’язку 

 

 
Рисунок 3 – Функціональна схема роботи АТС з електромагнітними завадами 

 

 
Рисунок 4 – Функціональна схема роботи прийомно-передавального радіоцентру та 

електромагнітні завади 

 

Канал прийому корисного сигналу характеризується:  

 чутливістю Рс.min;  

 частотною вибірковістю (смуга пропущення, коефіцієнт прямокутності АЧХ);  

 нестабільністю частоти гетеродина приймача;  

 внутрішніми шумами вхідних каскадів приймача;  

 нелінійністю характеристик, застосовуваних у приймачі підсилювачів і 
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змішувачів, що є причиною розширення спектра прийнятого сигналу. 

Важлива характеристика, що дозволяє судити про сприйнятливість РЕЗ по каналу 

прийому корисного сигналу, це відношення Uc/(Uш + Uп) (відношення “cигнал-завада”), 

у якому Uc, Uш, Uп — відповідно напруги корисного сигналу, шуму і перешкоди на 

вході приймача. Для нормального прийому корисного сигналу з потужністю Рс має 

задовольнятися умова Рс > Рс.min. Задане значення зазначеного відношення є одним з 

найбільш часто використовуваних на практиці критеріїв, що дозволяють кількісно 

оцінити сприйнятливість РЕЗ до впливу ПЕМВ по каналу корисного сигналу. 

На сприйнятливість РЕЗ до впливу ПЕМВ у значній мірі також впливають 

характеристики АФП прийомного тракту, а саме: ширина головної пелюстки ДН; рівні 

бічних пелюсток ДН АФП; коефіцієнт спрямованої дії; ефективна площа антени Sэф; 

поляризаційні параметри антени. ПЕМВ впливає на роботу РЕЗ не тільки за рахунок 

проходження каналом прийому корисного сигналу. Її вплив приводить до появи 

наведених струмів і напруг у колах заземлення, керування й ін. Ці шляхи проникнення 

поряд з раніше перерахованими також становлять великий інтерес при оцінках 

стійкості та прогнозування поводження РЕЗ вузла зв’язку в умовах впливу ПЕМВ. 

 

 

УДК 004.75 

 

Безкоровайний В.В.  

 

ОПТИМІЗАЦІЯ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ  

З ВИКОРИСТАННЯМ АГРЕГАТИВНО-ДЕКОМПОЗИЦІЙНОГО ПІДХОДУ 

 

За результатами аналізу факторів, що визначають ефективність телекомунікаційних 

мереж на різних етапах їх життєвих циклів, запропоновано трирівневу схему 

декомпозиції проблеми їх системної оптимізації. Визначено склад і схему взаємозв’язків 

задач основних етапів системної оптимізації за вхідними і вихідними даними. Це 

дозволило запропоновати ітераційну схему системної оптимізації мереж, яка враховує 

взаємозв'язки всього комплексу проблемно пов'язаних задач. 

  

Сучасні телекомунікаційні мережі (ТКМ) є типовим прикладом складних просторово 

розосереджених об’єктів. Процеси створення (реструктуризації) ТКМ вимагають 

залучення значних ресурсів, складаються з множини етапів, передбачають планування 

раціональних траєкторій їх розвитку, а динамічність умов функціонування веде до 

необхідності періодичного оновлення їх елементів, змін організаційної, 

функціональної, та топологічної структур. При цьому задачі системної оптимізації є 

обов’язковою складовою технологій їх проєктування, модернізації планування 

розвитку чи реінжинірингу [1]. Крім того, врахування територіальної чи просторової 

розосередженості елементів ТКМ призводить до проблеми, яка не може бути 

розв’язана традиційними методами системної оптимізації [2]. 

У рамках агрегативно-декомпозиційного підходу пропонується здійснити розбиття 

проблеми на ієрархічні рівні й аспекти, а процесу оптимізації ТКМ – на групи 

процедур, пов'язаних з отриманням і перетворенням описів (рішень) щодо виділених 

рівнів і аспектів з подальшим їх об'єднанням для отримання на кожному з рівнів рішень 

по мережі в цілому [3]. 

Пропонується подавати проблему оптимізації ТКМ як таку, що складається з 

множини підпроблем SubProblem  і задач Task , які відносяться до різних рівнів 

декомпозиції, з їх взаємозв'язками за вхідними даними і результатами розв’язання: 
lPr oblem { SubProblem } , l l

iSubProblem {Task } , 1 ll ,n , 1 li ,i , (1) 
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де ln  – кількість рівнів декомпозиції; l
iTask  – i -та задача l -го рівня декомпозиції; li  

– кількість задач, які необхідно розв’язати на l -му рівні. 

При трирівневій схемі декомпозиції комплекс підпроблем першого рівня має такий 

склад: 1SubProblem  – формування вимог до мережі та розробка технічного завдання на 

її створення; 2SubProblem  – системне проєктування мережі; 3SubProblem  –  

планування розвитку мережі; 4SubProblem  – модернізація мережі; 5SubProblem  – 

реінжиніринг мережі.  

За результатами декомпозиції підпроблеми системного проєктування 2SubProblem  

виділена множина задач: 2
1Task  – вибір принципів побудови мережі; 2

2Task  – 

оптимізація структури мережі; 2
3Task  – визначення топології елементів і зв'язків; 2

4Task  

– вибір технології функціонування; 2
5Task  – визначення параметрів елементів і зв'язків; 

2
6Task  – оцінка ефективності варіантів побудови мережі та прийняття рішення. 

Для реалізації технології системної оптимізації ТКМ необхідно визначити п'ятірку 

множин:  

 

SysOptS = <Tasks, InDat, Res, DesDec, ProcDec>,     (2) 

 

де 2
iTasks {Task } , 1 6i ,  – упорядкована множина задач; InDat  – множина вхідних 

даних задач; Res – множина обмежень задач; DesDec – множина проєктних 

оптимізаційних рішень; ProcDec – вирішальна процедура, що ставитиме у відповідність 

кожному кортежу 2 2
i iInDat ,Re s   непорожню підмножину 2

iDe sDec , 1 6i , .  

При визначенні черговості розв’язання задач 2
iTask , 1 6i ,  слід прагнути до 

мінімізації ступеня їх нерозв'язності за вхідними даними та мінімізації складності 

створюваної процедури системної оптимізації. Моделі задач системного проєктування 

ТКМ (як і інших просторово розосереджених об’єктів) 2
iModTask , 1 6i ,  тісно 

пов'язані між собою за вхідними і вихідними даними [1-4]. На цій основі розв'язання 

проблеми пропонується здійснювати на основі послідовної ітераційної схеми 

системного проєктування [3-4].  

Використання ітераційної схеми передбачає, що з отриманого проєктного рішення 
2
iDe sDec  як результату розв’язання поточної задачі 2

iTask  формуються вхідні дані 

2
1iInDat   чи обмеження 2

1iRe s   у вирішальній процедурі 2
1iPr ocDec   для наступної 

задачі 2
1iTask . Такий підхід дозволяє здійснити замикання задач послідовної схеми [3-4]:  

 
2 2 2 2

1 1i i i iDesDec DesDec  Tr InDat Res DesDec( ,)        (3) 

 

де DesDec  – множина допустимих оптимізаційних проєктних рішень; Tr (від True) 

– істинність висловлювання 2 2 2
1 1i i iInDat Res DesD( )ec    про те, що вхідні дані 

2
1iInDat   або обмеження наступної задачі 2

1iRe s   визначаються рішеннями 2
iDe sDec  

попередньої задачі 2
iTask .  

У створюваних технологіях системної оптимізації ТКМ для реалізації послідовної 

ітераційної схеми, побудованої на основі моделей (2)–(3), необхідними є вибір 

найбільш ефективних чи розробка нових математичних моделей і методів розв’язання 

задач нижнього рівня 2
iTask , 1 6i ,  [5-6].  
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АНАЛІЗ ЗАСОБІВ БОРОТЬБИ З БЕЗПІЛОТНИМИ ЛІТАЛЬНИМИ 

АПАРАТАМИ РОСІЙСЬКОГО ВИРОБНИЦТВА 

 

Бурхливий розвиток технологій, в останні декілька років, дозволив безпілотним 

літальним апаратам (БПЛА) стати важливою складовою бойових дій. І якщо на 

початку дрони використовувалися для виконання допоміжних функцій розвідки, то 

на сьогоднішній день вони стали окремою ударною силою, яка доставляє 

противнику чимало проблем. Разом з цивільними конвеєрними апаратами 

набувають популярності, також, і саморобні БПЛА. Таким чином, питання захисту 

від цих «пташок» виходить на новий рівень.  

Аналіз конфлікту на території нашої держави показав, що він характеризується 

активним використанням малих коптерів цивільного призначення для ведення 

аеророзвідки, коригування артилерійського вогню, а також скидання боєприпасів 

на військові цілі обома сторонами.  

Сучасні засоби ППО не мають достатньої ефективності у боротьбі з 

безпілотниками, оскільки не мають потрібної швидкості і можуть застосовуватись 

лише проти великих дронів. Виявлення БПЛА за допомогою звичайних засобів 

радіотехнічної розвідки також має певні труднощі, зважаючи на невеликі розміри 

літальних апаратів. Разом з тим, в питанні протидії цим засобам ведення війни 

відбувся дуже великий стрибок.  

Для ефективного використання дронів на полі бою важливо мати уявлення про 

можливості противника щодо боротьби з нашими БПЛА. На сьогоднішній день російські 

підприємства роблять акцент на комплексах електромагнітного подавлення. Ці комплекси 

можуть виявляти, ідентифікувати та виводити з ладу БПЛА.  
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Результати аналізу дають змогу стверджувати, що на сьогоднішній день росіяни 

мають декілька основних засобів захисту та боротьби з нашими дронами.  

Так, один із підрозділів холдингу «Калашніков» представив електромагнітну 

рушницю REX-1 для захисту від дронів. Пристрій зовні схожий на звичайний 

автомат, здатний працювати без підзарядки акумуляторів близько трьох годин та 

має вагу – чотири кілограми. Його робота полягає в подавленні сигналів систем 

навігації та зв'язку, на яких працюють БПЛА. Даний екземпляр здатний подавляти 

сигнали навігаційних систем ГЛОНАСС в радіусі двох кілометрів. А на відстані 

кілометру він може блокувати сигнали стільникових мереж GSM, 3G та LTE.  

Концерном «Автоматика» представлено ручний, переносний комплекс протидії БПЛА 

«Піщаль-ПРО». Тактико-технічні характеристики дуже схожі на попередню модель.  

Для суто стаціонарної роботи та захисту своїх об’єктів  від атак наших дронів 

противник може застосовувати комплекс «Таран-ПРО», принцип дії якого, також, 

засновано на подавлені навігаційних сигналів і каналів зв'язку дрона з пультом. 

При цьому, особливістю його роботи є створення над охороняємим об’єктом 

купола, радіусом у, майже, 3 кілометри.  

Таким чином, володіючи інформацією про можливі напрямки розвитку 

протидронової оборони, стає можливим коригування тактики застосування БПЛА, 

для виконання поставлених цілей з найменшими втратами. 

 

 

УДК 355.421  

 

Петлюк І.В., Рижов Є.В., Гелета С.М., Істомін К.К. 

 

УПРАВЛІННЯ ВІЙСЬКОВИМИ ФОРМУВАННЯМИ ТА ПРАВООХОРОННИМИ 

ОРГАНАМИ У ХОДІ ВЕДЕННЯ БОЙОВИХ ДІЙ 

 

Антитерористична операція, операція Об’єднаних сил на Сході нашої країни та  

широкомасштабна війна російської федерації проти України зумовило військово-

політичне керівництво нашої держави до перегляду діючих та пошуку нових підходів 

та напрямків щодо забезпечення територіальної цілісності та незалежності України. 

Одним із них стало поєднання органів державної влади, Збройних Сил України, інших 

утворених відповідно до законів України військових формувань, правоохоронних та 

розвідувальних органів, державних органів спеціального призначення з 

правоохоронними функціями, сил цивільного захисту, а також громадян та 

громадських об’єднань, які добровільно беруть участь у збереженні територіальної 

цілісності і забезпеченні національної безпеки України в єдину систему – сектор 

безпеки і оборони держави.  

У доповіді розкрито, що основою діяльності сектору безпеки і оборони держави 

стало об’єднання всіх зусиль на одночасному застосуванні Збройних Сил України, 

інших складових сил оборони і безпеки України. Спільне виконання завдань 

складовими сектору безпеки та оборони держави вимагало формування єдиного 

інформаційного простору та уніфікованих процесів щодо: 

 збору, узагальнення і аналізу оперативно-бойової інформації; 

 розподілу оперативно-бойової інформації та обміну серед службових осіб 

задіяних органів управління і підрозділів; 

 єдиного розуміння обстановки, що складається (ситуаційної обізнаності);  

 проведення оперативних розрахунків; 

 моделювання можливих варіантів дій; 

 прогнозування розвитку обстановки; 
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 контролю положення і стану залучених сил та засобів; 

 обміну інформацією тощо.  

Особливу увагу у доповіді приділено автоматизованим системам управління, при 

цьому зосереджено увагу на тому, що вони забезпечують силам оборони ефективне 

функціонування і значно підвищують результативність процесу управління та стали 

одним із важливих елементів матеріальної основи системи управління. 

Створення та запровадження в державі єдиної автоматизованої системи управління 

сектору безпеки і оборони України забезпечить досягнення стратегічної мети – 

значного підвищення ефективності управління військами (силами) на основі єдиного 

комплексу матеріальних засобів і програмних продуктів системи управління, що 

узгоджено керують функціями суб’єкту управління. 

Для досягнення цієї мети військовими фахівцями значна увага повинна приділятися 

дослідженням в області підвищення ефективності управління військовими 

організаційними структурами та забезпечення надійного функціонування самої системи 

управління. При цьому важливим аспектом її ефективного використання повинно стати 

досконале опанування нею службовими особами і максимальне використання її 

можливостей в повсякденній і бойовій управлінській діяльності. 

Таким чином, автоматизована система управління на основі застосування новітніх 

технологій та засобів управління повинна забезпечити органам управління і всім родам 

військ Збройних Сил України та інших складових сил оборони і безпеки України якісну 

взаємодію міжвідомчих сил як на етапі планування застосування військ (сил) так і в 

ході ведення спільних дій.  

 

 

УДК 355.421  

 

Бортник Л.Л., Самара С.Г., Бенцало Л.С., Щерба А.А. 

 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ 

 

Процес прийняття рішення є основою теорії управління. Саме уміння ухвалювати 

рішення для офіцера – командира необхідне для реалізації управлінських функцій. 

Використання інформаційних технологій при прийнятті рішення командиром дає 

можливість пришвидшити процес прийняття рішення і доведення його до підлеглих у 

вигляді наказів і розпоряджень.  

У той же час на процес прийняття управлінських рішень командиром при 

використанні інформаційних технологій, на думку авторів з їх власного досвіду служби 

у Збройних Силах України, та тим хто пов'язаний з підготовкою пропозицій у рішення 

для його прийняття командиром, повинні враховувати низку різноманітних факторів, 

до найважливіших із яких належать такі: 

 ступінь ризику (величина ймовірності, що характеризує можливість невиконання 

системою своєї цільової задачі з урахуванням впливу небезпечних внутрішніх і 

зовнішніх дій на систему) – завжди існує ймовірність прийняття неправильного 

рішення, яке може несприятливо впливати на організацію виконання задач; 

 час, який відводиться командиру для прийняття рішення. На практиці більшість 

командирів не мають можливості проаналізувати всі можливі альтернативи, 

відчуваючи дефіцит часу; 

 ступінь підтримки командира колективом – враховує те, що нових командирів 

сприймають не відразу. Якщо порозуміння й підтримки інших командирів і підлеглих 

не достатньо, то проблему слід усувати за рахунок своїх особистих рис, які мають 

сприяти виконанню прийнятих рішень; 



199 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

 особисті якості командира – один з найважливіших факторів. Незалежно від того, 

як командири приймають рішення і відповідають за них, вони повинні мати здібності 

до того, щоб приймати правильні рішення; 

 політика організації – суб'єктивний фактор підчас прийняття рішення. Статус, 

влада, престиж, легкість виконання – усе це може вплинути на прийняття певного 

рішення. 

Кінцевим результатом прийняття рішення командиром є саме управлінське рішення, 

яке постає як базовий елемент процесу управління, що забезпечує функціонування 

військової частини за рахунок взаємозв'язку формальних та неформальних, 

інтелектуальних та організаційно-практичних аспектів керівництва. 

Управлінське рішення є інструментом впливу на об'єкт управління та окремі його 

підсистеми, важливою ланкою формування й реалізації відносин управління у 

військовій частині. Воно є основою реалізації кожної функції керівництва. 

У теорії управління виокремлюють три основні моделі прийняття рішень 

командиром частини: класичну, поведінкову та ірраціональну.  

Класична модель передбачає, що умови мають бути достатньо визначеними. Маючи 

повну інформацію, командир може вибирати альтернативу, яка найкраще відповідає 

бойовим можливостям частини. Класична модель спирається на поняття 

«раціональності» у прийнятті рішень. Командир, як особа, яка приймає рішення і 

відповідає за його виконання, має бути абсолютно об'єктивною і логічною, мати чітку 

мету. Усі його дії у процесі прийняття рішень спрямовані на вибір найкращої 

альтернативи. Отже, основною характеристикою класичної моделі прийняття рішення 

командиром є:  

 чітка мета прийняття рішення, яка завжди полягає у тому, щоб здійснити вибір, 

який максимізує результат бойових можливостей військової частини; 

 повна інформація щодо ситуації прийняття рішення і всіх можливих альтернатив і 

наслідків їх реалізації; 

 раціональна система впорядкування переваг за ступенем їх важливості.   

Проте на практиці на процес прийняття рішень командиром впливають чисельні 

обмежуючі та суб'єктивні фактори. Сукупність таких факторів у процесі прийняття 

командиром рішення враховує поведінкова модель. На відміну від класичної, 

поведінкова модель має такі основні характеристики:  

 відсутність повної інформації щодо ситуації прийняття рішення або всіх 

можливих альтернатив;  

 не здатність передбачити наслідки реалізації кожної можливої альтернативи. 

Саме почуття характеризує суб'єктивний характер прийняття рішень, що знаходить 

відображення у перевагах командира, який приймає рішення. 

Ірраціональна модель найчастіше застосовується для вирішення нових 

нетрадиційних рішень, тобто таких, що важко піддаються розв'язанню; вирішення 

проблем в умовах дефіциту часу; у випадку, коли командир не здатний нав'язати власне 

рішення командирам (начальникам) інших владних структурних органів  

Ірраціональна модель ґрунтується на передбаченні, що рішення приймаються ще до 

того, як досліджуються альтернативи. 

У процесі розробки альтернатив з метою обмеження їх кількості необхідно 

враховувати такі вимоги до них: 

 взаємо виключність альтернатив - випливає з визначення категорії «прийняття 

рішення». Однозначний вибір можливий лише за умови, коли альтернативи 

виключають одна одну; 

 забезпечення однакових умов опису альтернатив (аби забезпечити можливості 

порівняння альтернатив, їх необхідно описувати в одних і тих самих умовах: часових, 

ресурсних, зовнішніх обмеженнях тощо).  
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Дотримання цієї вимоги має гарантувати однакові початкові умови для кожної 

альтернативи та врахування всього комплексу результатів їх реалізації. 

Таким чином, запровадження інформаційних технологій дає можливість своєчасно 

приймати рішення командиром, покращує використання всіх ланок управління 

підрозділів та служб військової частини, підвищує їх гнучкість і адаптованість до змін 

зовнішньої обстановки, якість управлінських рішень і забезпечує відповідну 

боєготовність та спроможність виконання бойових завдань за призначенням 

військовою частиною і доданими силами та засобами владних структурних органів. 

 

 

Васильцова Н.В. 

 

ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ДІАГНОСТУВАННЯ СТАНУ ОРГАНІЗАЦІЇ  

У СИСТЕМІ СТРАТЕГІЧНОГО УПРАВЛІННЯ ПЕРСОНАЛОМ 

 

У сучасних умовах функціонування підприємств та організацій (зокрема, установ та 

організацій охорони правопорядку) одним із факторів їх подальшої плідної роботи стає 

стабільний колектив, неефективне управління яким може призвести до ослаблення, а 

іноді й до втрати позицій розглянутих організацій у суспільстві. 

Такі умови діяльності ставлять перед організаціями низку завдань, одним з 

найважливішим з яких є максимально ефективне використання кадрового потенціалу, 

який заснований на застосуванні кадрової політики, що передбачає насамперед 

формування стратегії управління персоналом організації.  

Як показав аналіз, проведений в роботі, процес стратегічного управління персоналом 

включає п’ять взаємозалежних етапів, першим з яких є етап аналізу зовнішнього та 

внутрішнього середовища організації. Даний етап служить базою для вироблення 

стратегії поведінки у навколишньому середовищі. 

Вирішення проблем, що виникають при реалізації даного етапу, вимагає обробки 

великої кількості кадрової інформації, аналізу різних варіантів стратегій управління 

персоналом, що ефективно можна здійснити лише із застосуванням економіко-

математичних методів, реалізованих комп’ютерними засобами. 

У роботі пропонується інформаційна технологія діагностування стану організації 

(аналізу зовнішнього та внутрішнього середовища організації), яка заснована на 

SWОТ-аналізі (SWОТ – «сила» (strength), «слабкість» (weakness), «можливості» 

(opportunities), «загрози» (threats)), що враховує використання профілю середовища та 

аналіз матриць можливостей та загроз. 

На першому кроці при використанні технології виявляються сильні та слабкі 

сторони організації в галузі управління персоналом, а також можливості, які вона має, 

та загрози, яких слід уникати. Для автоматизації даного кроку попередньо формується 

база даних існуючих (можливих) показників, яка корегується з урахуванням специфіки 

конкретної організації. Далі з бази даних вибираються показники, що характеризують 

сильні та слабкі сторони організації, можливості та загрози, і формуються відповідно 

чотири множини показників, які згодом будуть піддаватися аналізу з використанням 

конкурентного профілю організації. Оцінка показників проводиться шляхом 

порівняльного аналізу, а функцій управління – шляхом експертного оцінювання. Для 

наочного представлення результат оцінювання показників може бути представлений у 

вигляді графіків та гістограм. 

Формалізація кроку інформаційної технології, що враховує пріоритетність напрямів 

стратегії управління персоналом, пов’язана з формуванням бінарного відношення, 

представленого у вигляді матриці. Перша координата кортежу, що є елементом 

відношення, представлена показником сильних чи слабких сторін організації, друга 

координата представлена показником можливостей чи загроз. Кортежі, що становлять 
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відношення, розташовуються з урахуванням пріоритетності напрямків. Для врахування 

обмежень у матрицю відношень на перетині рядків та стовпців пропонується 

запровадити кількісний показник, що характеризує заданий критерій вибору стратегії 

(обсяги виділених ресурсів, тимчасові обмеження, наявність достатнього професійно-

кваліфікаційного рівня персоналу та ін.). 

Запропонована інформаційна технологія дозволяє вибрати стратегії управління 

персоналом на основі систематичного аналізу факторів зовнішнього та внутрішнього 

середовища, внаслідок чого може бути представлена цілісна концепція розвитку 

персоналу та організації загалом. 

 

 

УДК 621.391 

 

Василишин В.І., Коваль О.В. 

  

АВТОМАТИЧНА ІДЕНТИФІКАЦІЯ ДИКТОРА З ВИКОРИСТАННЯМ  

МЕТОДУ СИНГУЛЯРНОГО СПЕКТРАЛЬНОГО АНАЛІЗУ  

 

На сьогоднішній день методи фільтрації мовних сигналів використовуються в 

численних практичних додатках, де виникає потреба передавання і обробки 

мовленнєвої інформації. Прикладами таких додатків є IP телефонія, управління 

повітряним рухом, системи мобільного зв’язку та інші. Такі методи дозволяють 

покращити відношення сигнал-шум за рахунок подавлення шуму. Як результат, дані 

методи доцільно використовувати при реалізації методів розпізнавання мови. В ряді 

випадків важливим завданням є ідентифікація (розпізнавання) диктора (speaker 

detection). Якість ідентифікації диктора залежить від методу фільтрації шуму, який 

використовується на етапі попередньої обробки мовних сигналів [1].  

Вирішення завдання ідентифікації диктора актуальне в системі контролю доступу до 

фізичних, інформаційних об’єктів, системі управління військами з відображенням 

ідентифікатора особи, що віддавала розпорядження, системі управління тангентою в 

радіостанціях, при аналізі льотних подій. 

На відміну від штучних систем людина у процесі спілкування здатна підсвідомо 

розрізняти мову інших людей навіть в зашумленому середовищі. Це пов’язано з тим, 

що характеристики мови визначаються анатомічними особливостями будови мовного 

апарату, які індивідуальні кожній людині. Унікальність мовлення покладена в основу 

побудови систем розпізнавання мови, які використовують мову людини як параметр з 

індивідуальними інформативними ознаками.  

Для підвищення ефективності системи ідентифікації та створення якісної моделі 

мови диктора, в роботі запропоновано використання попередньої обробки мовних 

сигналів на основі модифікації методу аналізу сингулярного спектру (SSA) з 

мінімальною дисперсією [2]. Для виділення ознак в роботі пропонується 

використовувати мел-частотні кепстральні коефіцієнти (Mel-Frequency Cepstral 

Coefficients, MFCC) [2], що враховують особливості слухової системи людини.  

Результати моделювання вказують, що використання MFCC в поєднанні з 

модифікованим методом SSA підвищує ефективність ідентифікації диктора. До 

напрямків подальших досліджень відноситься використання запропонованого підходу 

для здійснення попередньої обробки для подальшого розпізнавання мовних команд.  
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Панфьорова І. Ю. 

 

ГРАФОВИЙ МЕТОД ПОБУДОВИ ДИНАМІЧНИХ БАЗ ДАНИХ 

ІНФОРМАЦІЙНИХ СИСТЕМ УПРАВЛІННЯ ПІДГОТОВКОЮ КАДРІВ 

 

Діяльність з відбору й підготовки кадрів силових структур за останні роки змінює 

свої напрямки, враховуючи сучасні зовнішні та внутрішні політичні, економічні та 

інформаційні процеси, які відбуваються в країні. Вирішення проблем ефективної 

підготовки кадрів в таких складних умовах потребує й ефективної інформаційної 

підтримки процесів обліку, контролю і аналізу великої кількості взаємопов’язаних та 

взаємозалежних параметрів, які характеризують бізнес-процеси управління кадрами. 

Сучасні існуючі інформаційні системи (ІС), які вирішують тільки частину 

перелічених задач, найчастіше пов’язані з використанням статичної базової реляційної 

моделі даних, яка не завжди дозволяє враховувати сучасну динаміку як бізнес-процесів 

підготовки кадрів, так й інформаційних процесів обробки великої кількості інформації. 

В роботі пропонується метод, що дозволяє побудувати елементи динамічних ІС, які 

враховують зміни у бізнес-процесах відбору і підготовки кадрів силових структур на 

проміжках операційного і стратегічного часу їх функціонування. 

Цей метод дозволяє реалізувати проєктування (модернізацію) ІС в три етапи: 

поточні проєкти («на сьогодні»); проєкти, що підтримують основні стратегічні 

завдання та плануються для завершення приблизно за рік («для завтра»); проєкти, які 

завершуються за декілька років, і підтримують перспективні стратегії розвитку («для 

післязавтра»). Такий метод пропонується використовувати в рамках графової 

ієрархічної структури з наступними рівнями здійснення підбору й підготовки кадрів. 

До першого етапу відносяться проєкти, які підтримують перспективні стратегії («для 

післязавтра») та які базуються на проведенні підготовки фахівців з вищою освітою за 

освітніми програмами першого (бакалаврського) рівня; другого (магістерського) рівня; 

третього (освітньо-наукового) рівня. 

Підтримка основних стратегічних завдань «для завтра» пов’язана з другим етапом та 

базується на плануванні практичної підготовки фахівців за робочим навчальним 

планом, який складається на кожний навчальний рік щорічно. 

Поточні проєкти («на сьогодні») є індивідуальними навчальними планами для 

підготовки кожного фахівця окремо. 

Запропонована концепція пропонує проводити розробку методів динамічного 

моделювання баз даних ІС, які повинні враховувати залежність структури проєктованої 

БД від тимчасових характеристик інформації, що зберігається, і забезпечувати 

реконфігурацію структур таблиць баз даних у разі зміни концептуальних моделей 

даних об’єкта автоматизації.  

Динамічне моделювання баз даних ІС, які розглядаються в роботі, представляється 

як процес угруповання сутностей бази даних, що проєктується, за трьома різними 

рівнями зберігання інформації (кон’юнктурної, прогностичної, асимптотичної). 

Результати дослідження ієрархічної структури в ході динамічного моделювання БД 

ІС дозволяють запропонувати графовий метод, який має три етапи виконання. На етапі 

концептуального проєктування БД визначаються тимчасові характеристики даних, що 

зберігаються. На другому етапі проводиться виділення сутностей, що містять 
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кон’юнктурну, прогностичну та асимптотичну інформацію. Останній етап пов’язаний з 

організацією зв’язків між сутностями шляхом створення графів-«дерев». «Корінням» 

таких графів є сутності, що зберігають асимптотичні дані, «гілками» є сутності, що 

зберігають прогностичні дані, а «листями» є сутності, що зберігають кон'юнктурні дані. 

Аналіз запропонованого методу показав ефективність за часом процесу розробки і 

використання інформаційних систем управління підготовкою кадрів.  

 

 

УДК 623.55.02 

 

Малюк В.Г. 

 

КОМП’ЮТЕРНЕ МОДЕЛЮВАННЯ РОЗВІДЗАХИЩЕНОЇ РОБОТИ 

РАДІОКАНАЛУ VHF/UHF ДІАПАЗОНУ ІЗ ВРАХУВАННЯМ ДАЛЬНОСТІ 

РОБОТИ РАДІОЗАСОБІВ 

 

На основі хвильового алгоритму запропоновано метод обчислення меж зони 

електромагнітної доступності джерел радіовипромінювання UHF/VHF діапазону, 

який використовує оцифровану діаграму спрямованості радіозасобів. Проведені 

практичні розрахунки показують ефективність врахування дальності роботи 

радіозасобів при комп’ютерному моделюванні розвідзахищеної роботи каналу 

мобільного радіозв'язку під час локальних бойових дій за умов роботи розвідувального 

радіоприймача противника. 

 

При тактичних розрахунках умов розвідзахищеної роботи каналів радіозв'язку 

UHF/VHF діапазону підрозділів військових формувань та правоохоронних органів 

відстані між об'єктами радіозв'язку збільшуються до кількох кілометрів. Це робить 

можливими такі ситуації як втрата працездатності радіоканалу, вхід засобів 

радіообміну у межі зони прослуховування системою радіорозвідки противника, що 

призводить до необхідності враховувати дальність дії радіозасобів каналу радіозв'язку. 

На основі відомих математичних моделей поширення радіосигналу UHF/VHF 

діапазону отримані математичні співвідношення для визначення належності точок 

топографічної карти місцевості із нанесеною тактичною обстановкою зоні  

електромагнітної доступності (ЕМД) джерел радіовипромінювання у складі каналу 

радіозв'язку [1].  

Запропоновано метод обчислення меж зони ЕМД радіозасобів каналу радіозв'язку на 

основі модифікованого хвильового алгоритму, який характеризується простотою, 

високою швидкістю та надійністю розрахунків. Форма зони ЕМД визначається 

цифрованою діаграмою спрямованості антени передавача, яка отримується за 

допомогою спеціального програмного забезпечення. Розмір зони ЕМД залежить від 

потужності та частоти передавача, втрат потужності на трасі поширення сигналу та 

чутливості приймача.  

Для використання методу необхідна наявність цифрованої спрямованості антени 

передавача/приймача сигналу. Під час обчислень враховується масштаб мапи 

місцевості, дальність роботи радіозасобів, взаємне просторове розташування об’єктів, 

характеристики діаграм спрямованості антен радіозасобів, їх орієнтація за кутом 

азимуту.  

Розглянемо роботу каналу мобільного радіозв'язку у присутності розвідувального 

радіоприймача супротивника. Припустимо, що приймач/передавач об'єкта 1 має 

ненаправлену антену, а об'єкта 2 – спрямовану антену. Розвідувальний радіоприймач 

противника позначимо як об'єкт 3. Через відсутність апріорної інформації про 

параметри об'єкта 3, можна припустити, що він має ненаправлену антену. Варіант 
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схеми розташування об'єктів у ситуації, що моделюється, наведено на рис.1. 

Розроблено комп'ютерну програму підтримки швидкої організації завадозахищеного 

радіообміну засобів радіозв'язку UHF / VHF діапазону. 

 

 
Рисунок 1 – Схема роботи каналу мобільного радіозв'язку у присутності 

розвідувального радіоприймача супротивника 

 

На рис. 2 представлені результати розрахунків на карті місцевості зон ЕМД 

працездатного каналу мобільного радіозв'язку, отриманих для потужності 

радіопередавачів P1 = P2 = 1 Вт. Розрахунки зроблено для двох варіантів чутливості 

радіоприймачів. 

 

 
Рисунок 2 – Результати розрахунку двох варіантів зон ЕМД каналу мобільного 

радіозв'язку 

 

Перший варіант розрахунків отриманий для чутливості радіоприймачів 0,25 мкВ, 

типової засобів мобільного радіозв'язку. Розраховані зони ЕМД об'єктів радіоканалу 1 і 

2 позначені як 11Ω  і 21Ω . Результати розрахунків показують, що об'єкт 1 знаходиться в 

зоні ЕМД об'єкта 2 і навпаки, тобто канал мобільного радіозв'язку працездатний. Крім 

того, в зону ЕМД 11  потрапляє сторонній об'єкт 3, радіоприймач якого має 

можливість прослуховування корисного сигналу радіопередавача 1. У зону ЕМД 

об'єкта 2, позначену як 21 , об'єкт 3 не потрапляє, тобто радіопередавач 2 не 

прослуховується. Розміри зон 11 і 21 становлять відповідно 19% та 3% від загальної 

площі оперативного простору карти. 

Другий варіант розрахунків отримано для чутливості радіоприймачів 0,2 мкВ, 

характерною для розвідувальних приймачів. У цьому випадку розраховані зони ЕМД 

об'єктів 1 та 2 позначені як 12  і 22 . Форма ЕМД зберігається, але розміри 

збільшуються в 1,5 рази, становлячи відповідно 29% та 5% від загальної площі 
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оперативного простору картки. Слід зауважити, що тут можливість прослуховування 

обох об'єктів радіоканалу збільшується, оскільки об'єкт 3 знаходиться як всередині 

зони 
12 так і всередині зони 

22 . 

Показано, що врахування електромагнітної доступності радіозасобів дозволяє 

розширити сферу застосування розроблених раніше методів оцінювання 

розвідзахищеної роботи каналу радіозв'язку за умов роботи розвідувального 

радіоприймача противника [2,3] для випадку великих відстаней між об'єктами. 

Виконані авторами практичні розрахунки доводять ефективність врахування зон 

ЕМД джерел радіовипромінювання у задачі оцінювання розвідзахищеної роботи каналу 

радіозв'язку на відстанях до 10 км і більше, що може бути корисним при тактичних 

розрахунках. 
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Флорін О.П.  

 

ОСОБЛИВОСТІ ВИКОРИСТАННЯ СИСТЕМИ STARLINK ДЛЯ ОРГАНІЗАЦІЇ 

ВИСОКОШВИДКІСНОГО ДОСТУПУ ДО МЕРЕЖІ ІНТЕРНЕТ 

 

Збройна агресія російських військ та пов’язані з цим удари по об’єктам критичної 

інфраструктури висувають підвищені вимоги до автономного високошвидкісного 

доступу до мережі Інтернет та використання мережевих технологій для забезпечення 

виконання завдань за призначенням. Особливої актуальності ці питання набувають при 

пошкодженнях як енергетичних об’єктів так і обладнання операторів що надають 

мережеві послуги. У таких випадках абоненти втрачають можливість користуватись 

мережевими технологіями на тривалий час, що може ставити під загрозу виконання 

службово-бойових завдань. 

Одним з варіантів вирішення зазначеної проблеми є використання Глобальної 

супутникової системи Starlink американської компанії SpaceX, що належить Ілону Маску.  

Мережа Starlink надає доступ до широкосмугового Інтернету у будь-якій точці 

планети завдяки розташованим супутникам на низькій навколоземній орбіті. Супутник 

виконує роль ретранслятора і з'єднує користувача з базовою станцією. Причому станція 

може знаходитись у межах кількох сотень кілометрів від споживача. 

На відміну від супутникового зв'язку через Iridium satellite constellation, сигнал від 

якого подається безпосередньо у телефон, система Starlink потребує додаткового 

обладнання. Підключення до супутників здійснюється за допомогою супутникової 

антени на основі фазованої антенної решітки, яка самостійно визначає 

місцезнаходження супутників та коригує своє положення так, щоб забезпечити 
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максимально якісний прийом сигналу. Для забезпечення стійкого зв’язку антену 

необхідно розміщувати на відкритому просторі (мінімум 100 градусів без перешкод). 

У комплект Starlink входить термінал для прийому сигналу (супутникова антена), 

Wi-Fi-маршрутизатор, кабелі та кріплення. Для організації мережі Ethernet необхідно 

додатково придбати спеціальний адаптер Starlink Ethernet, оскільки сам термінал та Wi-

Fi-маршрутизатор не обладнані портом Ethernet. Крім того, можливості 

адміністрування у Wi-Fi-маршрутизаторі обмежені і не дозволяють повноцінно 

здійснювати керування та розмежування доступу.  

Після з'єднання за схемою потрібно встановити програму Starlink на смартфон через 

Google Play або App Store. Щоб підключитися до системи, потрібно спочатку залишити 

заявку на підключення на сайті компанії. 

Комплект Starlink можна використовувати як пересувну точку доступу до Інтернету, 

яка не залежить від провайдера, якщо підключити його до генератора або зарядної 

станції. Слід враховувати, що Wi-Fi-маршрутизатор не має низьковольтного живлення 

(лише 220 В, 50 Гц), тому при організації автономного живлення необхідно мати 

відповідний DC/AC інвертор. Крім того споживана потужність комплекту (при 

включеній опції очищення від снігу Snow Melt) може сягати 30-40 Вт, що теж 

необхідно враховувати. 

Швидкість Інтернету від Starlink в Україні становить у середньому 120-150 Мбіт/с на 

"Download". Швидкість Upload складає близько 15-30 Мбіт/с. Крім того, час затримки 

коливається від 20 до 300 мілісекунд. Для роботи з електронною поштою та сайтами це 

не критично, але при роботі, наприклад, з термінальними серверами можуть бути певні 

проблеми через велику затримку. 

Врахування означених особливостей використання системи Starlink дозволять 

ефективно її використовувати для забезпечення швидкісним доступом до Інтернет і 

виконання завдань за призначенням. 
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Dyadun S.V. 
 

USING INFORMATION TECHNOLOGIES IN THE PROCESS OF  

SOLVING PROBLEM SITUATIONS 

 

With the development of information technologies, computer modeling has become the 

most effective method of studying large systems. The decision-making task is one of the most 

common in any subject area. Her decision is reduced to choosing one or more best 

alternatives from some set. In order to make such a choice, it is necessary to define the 

purpose and criteria (quality indicators) by which the evaluation of some set of alternative 

options will be carried out. The choice of a method for solving such a task depends on the 

amount and quality of available information. The data needed to make an informed choice can 

be divided into categories: information about alternative options, information about selection 

criteria, information about preferences, information about the task environment. 

Formalization of the decision-making process itself is a rather difficult task. The choice is 

possible only on the basis of the selected: goals, alternatives, selection criteria. When making 

decisions, first of all, it is necessary to form a model of the problem situation, that is, to 

formulate the problem of decision-making. 

The data needed to make an informed choice can be divided into the following categories: 

information about alternative options, information about selection criteria, information about 

preferences, information about the environment of tasks. 

The class of decision-making problems under conditions of certainty includes problems for 
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the solution of which there is sufficient and reliable quantitative information. In this case, 

mathematical programming methods are used. 

Decision-making tasks in conditions of risk take place when there is an opportunity to 

describe the occurrence of one or another result with a certain probability. To construct the 

probability distribution of the results, it is necessary to have representative statistics of the 

results of observations or the knowledge of experts. Usually, one-dimensional or 

multidimensional utility methods are used to solve them. These tasks occupy an intermediate 

position between tasks in conditions of certainty and uncertainty. 

Decision-making tasks under conditions of uncertainty occur when the information 

necessary for decision-making is imprecise, incomplete, non-quantitative, multi-criteria, 

unreliable, and formal models of the studied system are very complex or absent. In this case, 

the knowledge of experts is used, expressed quantitatively, which are called preferences. 

Decision-making tasks in conflict conditions are the most complex and poorly developed 

analysis from a practical point of view. In practice, this and the previous situation occur quite 

often. In such cases, they try to reduce them to one of the first two situations or use informal 

methods to make a decision. 

The control system has an informational nature, organizes coordinated flows of 

information, which are available to a group of persons responsible for situational analysis, 

who organize control of the uncertainty of the situation, and also carry out natural, expert and 

model research of alternatives. 

Expert research of a problem situation is characterized by the fact that general information 

about the situation is limited to the knowledge of experts. However, expert knowledge has the 

most important property of concentration on the most important groups of alternatives. Model 

studies of the situation are related to the formalization of the description of the situation, the 

choice of the appropriate criterion for the adequacy of models and simulated situations. A 

direct study of the situation on the model ends with the interpretation of the modeling results 

for the redistribution of the preferences of the alternatives. 

The properties of the three classes of real-life, model, and expert operations on alternatives 

-of situations force, in order to achieve the maximum effectiveness of system analysis, to 

carry out a rational combination of such research operations when choosing alternatives, the 

final result of which is either a gain in time, or the saving of resources necessary to achieve a 

given level of certainty of a problem situation . 

Means of solving the problem situation include computer information technologies and 

special information organizational structures, for example, systems analysis groups. Computer 

technology supports all kinds of experiments and methods of obtaining information about the 

advantages of alternatives. There are various computer technologies for planning and 

managing a situational experiment. 

Computer technologies also include technologies of expert systems. Computer information 

technologies for modeling the situation most often implement the technology of business 

games, which are conducted by groups of system analysis. Natural studies of the situation 

include the selection of factors that should influence the choice of each group of alternatives. 

The combination of controlled and observed factors and the levels allocated to the controlled 

factors form the factor space of the natural study. Next, a criterion for the effectiveness of a 

natural study is introduced, which depends on the values of the factors. This criterion in case 

studies is a response function that reflects the reaction of a real problem situation to the 

effects of factors and their levels. The combination of all possible factors and their levels 

forms a set of permissible states of the problem situation. Carrying out a full factorial 

experiment can require extremely large resources and a lot of time, so it is necessary to plan a 

natural experiment in such a way as to obtain the maximum information about the properties 

of various alternatives with the minimum allowable number of experiments. More often, it is 

more convenient to conduct a limited experiment that fully characterizes the situation. In the 

simplest case, after the end of the experiment, a regression equation is constructed that 
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connects the values of the response function with the values of the factors and their levels, 

and reflects the results of a natural study, which contains data for redistributing the 

probabilities of alternatives characterizing the situation. 

Expert studies of the situation are often carried out with the help of expert systems, which 

include a knowledge base from a specific subject area. Knowledge presupposes the selection 

of procedural and factual information in such a way that new facts processed through 

procedures yield new knowledge; linguistic processor that forms questions and answers; 

decisive rules according to the "if - then" scheme; block of logical conclusion, which takes 

into account decisive rules and forms conclusions; result interpretation block; block of 

verification of logical conclusion with possible analysis and verification of each of the 

alternatives of the problem situation. Expert systems expand the range of reliable 

investigation of a problem situation and extract from the data information essential for the 

redistribution of alternatives to the problem situation. 

Modeling of the object includes: selection of the criterion of conformity (adequacy) of the 

model and the object; choice of mathematical apparatus; obtaining and initial processing of 

initial data for modeling; algorithmization of the behavior of the modeling object; compiling 

or using a ready-made computer program; computer modeling with an assessment of the 

actual adequacy of the modeling results. 

The results of analytical and simulation computer modeling also contain knowledge about 

the properties of the investigated alternatives to the problem situation. The complex of system 

information support for situational analysis includes rational methods of combining model, 

real-life and expert research of problem situations. Based on the results of the situational 

analysis, a situational report is formed, which displays all the considered operations. The 

complex of such reports is placed in the database of management situations. 

 

 

УДК 681.5.015 

 

Дядюн С.В. 
 

ПРОБЛЕМА АДЕКВАТНОСТІ МОДЕЛЕЙ СКЛАДНИХ ПРОЦЕСІВ  

ПРИ УПРАВЛІННІ ВЕЛИКИМИ СИСТЕМАМИ 

 

Проблема побудови адекватної математичної моделі завжди є вирішальною при 

дослідженні та впровадженні розробок систем на практиці, на реальних об’єктах.  

Адекватність математичної моделі – збіг властивостей (функцій, параметрів, 

характеристик тощо) моделі та відповідних властивостей об’єкта, що моделюється. 

Адекватністю називається збіг моделі системи, що моделюється, щодо мети 

моделювання. Оцінка адекватності моделі – перевірка відповідності моделі реальній 

системі. Оцінка адекватності моделі реальному об’єкту оцінюється за близькістю 

результатів розрахунків експериментальним даним.  

Особливу увагу завжди слід приділяти досягненню адекватності моделі. Оцінка 

адекватності моделі реальному об’єкту оцінюється за близькістю результатів 

розрахунків експериментальним даним. Адекватність математичної моделі великих 

складних систем характеризує можливість реалізації цілей моделювання, а її істинність 

– відповідність моделі сукупності наявних знань про об’єкт дослідження. 

Модельні дослідження ситуації пов'язані з формалізацією опису ситуації, вибором 

належного критерію адекватності моделей і ситуацій, що моделюються.  

Необхідність формалізації та моделювання пов'язані не тільки з рівнем пізнання 

об'єкта, але і з його складністю. Чим складніше область дослідження, тим важливіше 

використання для її вивчення моделей і формалізованих методів.  

Необхідність обліку стохастичних властивостей системи, недетермінованості 
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вихідної інформації, наявності кореляційних зв'язків між великим числом змінних і 

параметрів, що характеризують процеси в системах, призводять до побудови складних 

математичних моделей, які не можуть бути застосовані в інженерній практиці при 

дослідженні таких систем аналітичним методом. Математичні моделі дозволяють 

передбачити хід процесу, розрахувати цільову функцію (вихідні параметри процесу), 

керувати процесом, проектувати системи з бажаними характеристиками. Процес 

моделювання системи зводиться до виконання ряду етапів. На етапі побудови 

концептуальної моделі та її формалізації проводиться дослідження модельованого 

об'єкта з точки зору виділення основних складових процесу його функціонування, 

визначаються необхідні апроксимації і виходить узагальнена схема моделі системи, яка 

перетворюється в комп’ютерну модель на другому етапі моделювання шляхом 

послідовної алгоритмізації та програмування моделі. Третій етап моделювання системи 

зводиться до проведення комп’ютерних розрахунків з використанням вибраних 

програмно-технічних засобів, отримання та інтерпретації результатів моделювання 

системи з урахуванням впливу зовнішнього середовища. При побудові моделі та її 

комп’ютерній реалізації при отриманні нової інформації можливий перегляд раніше 

прийнятих рішень, тобто процес моделювання є ітераційним. 

Після побудови математичної моделі необхідно визначити її адекватність, для чого 

використовуються формальні й неформальні процедури. У першому випадку 

результати моделювання порівнюють з емпіричними даними, що відповідають тим 

самим значенням вхідних параметрів, межових і початкових умов. У цьому разі 

залишки моделі, тобто різниці між емпіричними даними й результатами, що 

розраховані за моделлю, мають бути нормально розподіленими випадковими 

величинами з близьким до нуля середнім арифметичним. Немає бути часової, 

просторової або будь-якої іншої  кореляції між цими залишками. Крім того, має бути 

певна відповідність масштабів між стандартними відхиленнями залишків і похибок 

емпіричних даних. Неформальні процедури перевірки адекватності математичних 

моделей зазвичай передбачають якісне порівняння типових залежностей, 

передбачуваних моделлю, з наявними емпіричними даними та результатами, що 

одержані на інших вже апробованих моделях. Вони також мають встановлювати 

відповідність моделі більш загальним теоретичним законам і принципам, 

сформульованим у певній предметній області.  

В цілому можна говорити про адекватність моделі оригіналу, якщо поведінка моделі 

досить точно збігається з поведінкою системи, що моделюється в однакових ситуаціях і 

модель переконливо представлена щодо тих властивостей системи, які прогнозуються 

за допомогою моделі. Оцінка адекватності моделі полягає у перевірці ступеня збігу 

моделі та реальної системи.  

Порушення адекватності моделі може визначатися багатьма факторами, які можна 

зарахувати до однієї з двох груп. Перша група факторів, що породжують так звану 

випадкову похибку, обумовлена деякою невизначеністю постановки задачі, пов’язаної з 

неповнотою вихідної інформації, відсутністю точних відомостей про зовнішні впливи, 

зневагою до деяких випадкових параметрів. Друга група факторів, що породжує 

систематичні похибки, є наслідком прийнятих припущень та обмежень при розробці 

концептуальної та математичної моделі – виключення тих чи інших параметрів, 

апроксимація, інтерполяція, припущення та гіпотези, заміна нелінійних елементів 

лінійними, ідеалізація режимів функціонування системи. 

Адекватність математичної моделі великих складних систем характеризує 

можливість реалізації цілей моделювання, а її істинність – відповідність моделі 

сукупності наявних знань про об’єкт дослідження. Істинність моделі не є гарантією її 

адекватності. Зокрема, неадекватність істинної моделі може бути зумовлена 

накопиченням похибок через необхідність виконання великого обсягу розрахунків. Тут 

іноді спрацьовує закон «краще є ворогом гарного». З іншого боку, адекватними можуть 
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бути моделі, що не є істинними. Типовими прикладами таких моделей є регресійні 

моделі, які дають можливість прогнозувати поведінку досліджуваної системи у 

певному діапазоні зміни вхідних параметрів, але не відображають наявні знання про 

будову, зв’язки та внутрішні процеси в ній й тому свідомо не можуть бути істинними.  

Також при моделюванні необхідно забезпечити максимальну ефективність моделі 

системи. Ефективність зазвичай визначається як деяка різниця між показниками 

цінності результатів, отриманих в результаті експлуатації моделі, і тими витратами, які 

були вкладені в її розробку і створення.  

Прояв функцій системи в часі, тобто функціонування системи, означає перехід 

системи з одного стану в інший, тобто рух у просторі станів. При експлуатації системи 

досить важлива якість її функціонування, яка визначається показником ефективності і є 

значенням критерію оцінки ефективності. Існують різні підходи до вибору критеріїв 

оцінки ефективності. Система може оцінюватися або сукупністю приватних критеріїв, 

або деяким загальним інтегральним критерієм. 

Результат моделювання в значній мірі залежить від адекватності вихідної 

концептуальної (описової) моделі, від отриманого ступеня подібності опису реального 

об'єкта, кількості реалізацій моделі та багатьох інших факторів. У ряді випадків 

складність об'єкта не дозволяє не тільки побудувати математичну модель об'єкта, а й 

дати досить близький кібернетичної опис, і перспективним тут є виділення частини 

об'єкта, що найбільш важко піддається математичному опису, і включення цієї реальної 

частини фізичного об'єкта в імітаційну модель. Тоді модель реалізується, з одного боку, 

на базі засобів комп’ютерної техніки, а з іншого - є реальна частина об'єкта. Це значно 

розширює можливості і підвищує достовірність результатів моделювання. 

 

 

УДК  681.5.015 

 

Дядюн С.В., Новикова О.О. 

 

МОДЕЛІ ТА МЕТОДИ ПРИЙНЯТТЯ УПРАВЛІНСЬКИХ РІШЕНЬ 

 

Управлінські рішення є найважливішим елементом процесу управління 

підприємством, своєрідним центром, навколо якого обертається життя організації. З 

позицій загальної теорії прийняття рішень – це вибір з безлічі найкращої альтернативи.  

Вихідними моментами управлінського процесу є: цільова функція (мета) і 

відхилення (проблеми), а завданням управління є усунення цього відхилення через 

прийняття управлінського рішення, що визначається в цьому випадку як знаходження 

зв'язків між існуючим станом об'єкта управління (ситуацією) і бажаним (метою). 

Завданням управління є ліквідація протиріччя, що виникає між фактичним станом і 

бажаним станом, описуваних метою об'єкта управління. Основні ознаки при побудові 

класифікації управлінських рішень: 1) ступінь розробки (запрограмовані і 

незапрограмовані рішення); 2) ступінь обґрунтування (інтуїтивні, логічні, раціональні 

рішення); 3) можливість реалізації (допустимі, неприпустимі рішення); 4) ступінь 

досягнення мети (нерозумні, задовільні, оптимальні рішення); 5) рівень творчого 

вкладу (рутинні, селективні, адаптивні та інноваційні рішення), та ін. 

Моделювання як метод дослідження систем застосовується при розробці досить 

складних управлінських рішень і являє собою побудову моделей або системи моделей 

досліджуваного об'єкта для його вивчення. Дослідження моделей об'єктів дозволяє 

уточнити властивості і характеристики досліджуваного явища. Використання моделей 

об'єктів дозволяє проводити активні експерименти, які неможливі з самим 

досліджуваним об'єктом. 

Модель завжди тісно пов'язана з проблемою, оскільки рішення проблеми завжди 
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починається з моделювання проблемної ситуації об'єкта, а потім вже переходять до 

моделювання стратегічних альтернатив і моделювання наслідків прийнятого рішення, 

куди включаються такі елементи, як мета розвитку об'єкта управління, стан 

зовнішнього середовища, функціонування об'єкта та ін. Необхідність формалізації і 

моделювання пов'язані не тільки з рівнем пізнання об'єкта, а й з його складністю. Чим 

складніше область дослідження, тим важливіше використання для її вивчення моделей і 

формалізованих методів. Усвідомлення проблеми або можливості є першим етапом 

процесу прийняття рішення. Якість управлінського рішення визначається сукупністю 

властивостей, якими воно володіє, і які відповідають в тій чи іншій мірі потребам 

успішного вирішення проблем, наприклад – своєчасність, адресність, конкретність. 

Основними чинниками, що впливають на якість управлінського рішення, є: інформація; 

час, необхідний для розробки і здійснення рішення; застосування сучасних наукових 

підходів до менеджменту (системний, ситуаційний, комплексний, процесний, 

динамічний підходи); застосування методів моделювання (логічні, математичні, фізичні 

моделі); системи підтримки прийняття рішень; мотивація якісного рішення. 

Ухвалення оптимального рішення можливо, коли існують уявлення про мету, за 

допомогою яких можливо буде оцінювати обрані альтернативи. Мета полягає в 

досягненні кінцевого бажаного стану. З усієї безлічі допустимих способів дій на даному 

етапі відповідно до мети вибирається найкраща альтернатива. Форма вибору 

орієнтована на ту чи іншу модель прийняття рішень.  

Методи, які використовуються на етапі діагностики проблем, забезпечують їх 

достовірний і найбільш повний опис, серед яких слід виділити методи порівняння, 

факторного аналізу, моделювання і прогнозування. Вони здійснюють збір, зберігання, 

обробку та аналіз інформації, фіксацію найважливіших подій. Набір методів залежить 

від характеру і змісту проблеми, термінів і коштів, які виділяються на етапі постановки. 

Моніторинг виконання рішення проводиться на основі зворотного зв'язку, через 

аналіз інформації, що надходить про хід реалізації рішення, оцінку вирішення 

проблеми і виникнення нової ситуації. Обов'язковими елементами процесу є наявність 

поетапного плану та опис методів прийняття рішення, а також їх інформаційне 

забезпечення. Робота зі збору, обробки і оцінки інформації проводиться на всіх етапах 

процесу, але кожен раз вона має особливості, що відображають специфіку виконуваних 

дій і вирішуваних завдань, а також стиль роботи менеджера. У кожній моделі 

прийняття рішень більш-менш точно представлені наступні елементи: альтернативи 

дій; результати; стан зовнішнього середовища (з урахуванням ймовірності її впливу на 

результати вирішення); цільова функція особи, що приймає рішення.  

При організації контролю за результатами (виходів системи) основною перевагою є 

оцінка досягнутих результатів і порівняння їх з цільовими (плановими), оцінка 

факторів, що сприяли або перешкоджали їх отриманню.  

Стани знання особи, яка приймає рішення, можуть бути класифіковані як стани 

визначеності, ризику, невизначеності. Відмінності між визначеністю, ризиком і 

невизначеністю відображають відмінності в ступені знання особи, яка приймає 

рішення. Визначеність розуміється як такий стан знання, при якому особа, яка приймає 

рішення, заздалегідь знає конкретний результат для кожної альтернативи. Інакше 

кажучи, особа, яка приймає рішення, має вичерпне знання стану середовища і 

результатів кожного можливого рішення. Ризик визначається як стан знання, коли 

відомі один або кілька результатів по кожній альтернативі і коли ймовірність реалізації 

кожного результату достовірно відома особі, що приймає рішення. Невизначеність - це 

такий стан знання, коли одна або більше альтернатив мають ряд можливих результатів, 

вірогідність яких або невідома, або не має сенсу. Невизначеність часто буває 

обумовлена швидкими змінами структурних змінних і явищ ринку, що визначають 

економічну і соціальну середу дії підприємства. У загальному випадку вироблення 

рішень в умовах визначеності спрямована на пошук максимальної віддачі або у вигляді 
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максимізації вигоди (доходу, прибутку або корисності), або мінімізації витрат. Такий 

пошук називається оптимізаційним аналізом. Особою, яка приймає рішення, повинні 

використовуватися методи оптимізації: граничний аналіз, лінійне програмування та 

приростний аналіз прибутку. 

Підвищення ефективності управління практично тотожне зростанню ефективності 

управлінських рішень на всіх рівнях ієрархії, так як прийняття рішень являє собою 

основний інструмент керуючого впливу; саме в розробці, прийнятті, організації та 

контролі виконання рішень полягає діяльність як окремих менеджерів, так і апарату 

управління в цілому. Ефективність являє порівняння ресурсів (витрат) на досягнення 

результатів. Основними факторами ефективності рішень є три групи факторів: 

використання ресурсів, фактор часу і цілеспрямованість управління. Ефективність 

управлінського рішення - це ресурсна результативність, отримана за підсумками 

підготовки або реалізації управлінського рішення в організації. У якості ресурсів 

можуть бути фінанси, матеріали, здоров'я персоналу, організація праці та ін. 

Розрізняють організаційну, економічну, психологічну, правову, етичну, технологічну і 

соціальну ефективність управлінських рішень.  

Імітаційне моделювання є своєрідним прекрасним тренажером для оцінки 

ефективності управлінських рішень, і саме його слід застосовувати перед 

безпосереднім впровадженням варіантів рішень, що здаються на перший погляд 

ефективними, в практику реального управління. 

Знання та досвід, уміння використовувати моделі і методи прийняття управлінських 

рішень на практиці призводять до отримання ефективних результатів. 

 

 

Даник Ю.Г. 

 

РИЗИКИ НЕКОНТРОЛЬОВАНОГО РОЗВИТКУ  

ВИСОКОТЕХНОЛОГІЧНИХ ІННОВАЦІЙ ТА ШЛЯХИ ЇХ ЗНИЖЕННЯ 
 

Успішне вирішення завдань забезпечення національної безпеки і оборони та 

всебічного позитивного розвитку суспільства безпосередньо залежить і обумовлюється 

стрімким розвитком високотехнологічних інновацій.  

До них, в сфері національної безпеки і оборони, відносяться, в першу чергу, 

напрями: мехатроніки, експлуатації та бойового застосування роботизованих 

комплексів та систем боротьби з ними, інформаційних технологій, інформаційної та 

кібербезпеки, технічних видів розвідки, радіоелектронної боротьби, технічного захисту 

інформації та криптології, космічних систем забезпечення, інформаційної підтримки 

бойових дій, автоматизованих систем управління силами та засобами, інформаційно-

телекомунікаційних та мережевих систем, впровадження квантових і нанотехнологій у 

військовій сфері тощо. А особливе місце дедалі більше займає штучний інтелект. 

Розвиток та застосування продуктів високих технологій мають, нажаль не тільки 

позитивні аспекти, але й несуть в собі конкретні загрози, які мають високі ризики їх 

реалізації. 

Тому надзвичайно важливим є одночасно із сприянням всебічному розвитку високих 

технологій, забезпечити взаємодію і спільні дії всіх дотичних до цих процесів гравців:  

наукових, науково-дослідних, освітніх, виробничо-промислових структур різних форм 

власності, громадських організацій тощо для забезпечення безпечного 

високотехнологічного розвитку суспільства.  

В доповіді розглядаються результати досліджень, щодо створення дієвої системи 

своєчасного виявлення загроз та оцінки ризиків, пов’язаних з розвитком і 

впровадженням продуктів високих технологій та інновацій у всіх сферах 

життєдіяльності суспільства, для запобігання, стримування та нейтралізації їх 
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негативного впливу на людину, громадянина, суспільство, державу, міжнародне 

співтовариство. 

Запропонований комплекс заходів зниження ризиків, який включає: 

 запровадження системи проведення всебічного аналізу та оцінки загроз 

пов’язаних з розвитком і використанням інноваційних високотехнологічних розробок в 

цілому та штучного інтелекту зокрема. 

 проведення всебічного аналізу та оцінки нормативно-правового забезпечення 

питань пов’язаних з розвитком і використанням інноваційних високотехнологічних 

розробок в цілому та штучного інтелекту зокрема, та визначення пріоритетних 

першочергових кроків, щодо їх врегулювання; 

 визначення шляхів сприяння організації та координації міжнародного і 

національного державно-приватного партнерства та співробітництва з питань 

забезпечення безпечності продуктів високих технологій та інновацій для людини, 

суспільства і держави; 

 організацію дискурсу щодо міжнародного та національного державно-приватного 

партнерства, з питань безумовного забезпечення безпечності продуктів високих 

технологій та інновацій, особливо штучного інтелекту для людини, суспільства і 

держави;  

 здійснення інформаційно-аналітичного та експертного супроводження 

прогнозування розвитку та дослідження продуктів високих технологій і нових підходів 

щодо їх застосування з оцінкою ризиків та визначенням і реалізацією механізмів 

управління ними для безумовного забезпечення безпечності таких продуктів для 

людини і суспільства;  

 забезпечення підтримки безпечного для людини і суспільства створення, розвитку 

та впровадження високих технологій в професійній, науковій, освітній та повсякденній 

діяльності. 

Реалізація цих основних та інших аналогічних заходів дозволить забезпечити 

формування системи попередження, зниження та нейтралізації загроз, пов’язаних з 

бурхливим розвитком високих технологій та інновацій, особливо штучного інтелекту, 

для людини, суспільства і держави. 

 

 

УДК 681. 323 
 

Лазарев В.Д. 
 

ОСОБЛИВОСТІ ЗАСТОСУВАННЯ ЗАСОБІВ РАДІОЗВЯЗКУ  

ПІД ЧАС ВЕДЕННЯ БОЙОВИХ ДІЙ ПІДРОЗДІЛАМИ НГУ 

 

Досвід ведення бойових дій показує, що в умовах сучасного високомобільного бою 

при організації управління на перше місце виходить забезпечення можливості 

своєчасного, захищеного, високоякісного обміну інформацією командирів різних рівнів 

між собою, командирів з підлеглими і взаємодіючими підрозділами так і всередині 

частин і підрозділів між екіпажами, розрахунками та навіть окремими бійцями. Крім 

того має забезпечуватися наведення високоточних засобів ураження та коригування 

вогню ствольної та реактивної артилерії. Це якраз і визначає необхідність організації та 

реалізації технологій комунікаційного поля бою. Основу всієї системи передачі в цій 

ситуації становлять радіозасоби різних діапазонів і різного призначення (КХ і УКХ 

радіостанції, радіорелейні станції, станції супутникового зв'язку). 

Противник нині активно використовує комплекси засобів радіоелектронної розвідки, 

радіоелектронного придушення та вогневої поразки. 

В НГУ класичний аналоговий радіозв'язок фактично вже не використовується в 
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бригадній і батальйонній ланках управління військами. На зміну йому прийшли 

бездротові інформаційні мережі, що дозволяють одержувати не тільки формалізовані 

повідомлення про розкриті і знищені цілі, втрати, витрату боєприпасів і пального, але й 

відеозображення з місця бойових дій, інформацію від розвідувальних безпілотних 

літальних апаратів, літаків радіоелектронного спостереження й спостереження за 

наземними цілями. 

Ключове місце при рішенні завдань в тактичній ланці займають технології 

безпровідного доступу до розподілених інформаційних ресурсів, оскільки переваги 

використання засобів радіозв'язку під час роботи в мережі очевидні: мобільність, 

простота і оперативність доступу до даних і т. ін. Безпровідні персональні, локальні і 

регіональні мережі вже стали реальністю; після появи відповідних стандартів 

виробники почали створювати засоби для комерційних і військових споживачів. 

Основним засобом зв'язку для формувань тактичного рівня (батальйону і нижче), 

безумовно, залишаються мережеві радіостанції командного зв'язку і термінали 

тактичного супутникового зв'язку. 

Радіостанції, які находяться на озброєнні НГУ, забезпечують надійну роботу в 

умовах складної радіоелектронної обстановки та при наявності активних радіозавад. Це 

досягається за рахунок використання сучасних завадостійких режимів роботи. Вони 

дозволяють протистояти шкідливому впливу різного виду радіозавад, включаючи, в 

першу чергу, організовані завади. 

Стратегія боротьби з організованими завадами, яка реалізована в радіостанції  

полягає, як правило, в відході сигналів від впливу завад, а не в «протиборстві» з ними.  

В радіостанціях використається декілька режимів підвищення завадостійкості. 

Усі методи боротьби з радіоперешкодами, що застосовуються в сучасних цифрових 

радіостанціях, забезпечують успішне функціонування радіоліній в умовах активної 

РЕБ. Але це можливо при веденні бойових дій зі слабким супротивником, наприклад, в 

Африці чи Азії. Високотехнологічний противник має можливості значно вищі, ніж 

просте радіопридушення. Досвід бойових дій показав, що на озброєнні противника 

знаходяться високоефективні системи (саме системи, а не окремі засоби), які за 

короткий проміжок часу можуть виявити факт роботи на випромінювання, визначити 

параметри випромінювання (вид роботи, вид модуляції, режими ППРЧ, типи засобів) і 

на цих даних зробити висновок про належність цього засобу тому чи іншому рівню 

управління. Забезпечується пеленгація, визначення розташування радіопередавача з 

високою точністю. Навіть сигнали супутникових систем, які працюють з невеликими 

потужностями випромінювання та на вузькоспрямовані антени, успішно виявляються 

на відстані до 15 км. Це дозволяє практично миттєво приймати рішення на вогневу 

поразку та завдавати ударів високоточними засобами ураження по окремих 

радіостанціях оперативної ланки або системами залпового вогню зі скупчення 

радіостанцій тактичної ланки. 

Основним недоліком всіх без винятку сучасних режимів роботи з підвищеною 

стійкістю до перешкод є необхідність синхронізації. А це потребує постійної 

присутності радіостанцій в ефірі. Причому ця присутність забезпечується без участі 

оператора, тобто автоматично. Радіостанції обмінюються службовими сигналами 

практично безперервно. У зв'язку з цим створюються ідеальні умови для виявлення, 

пеленгації та вогневого ураження радіовипромінюючих засобів.  

Висновок з цього простий: всі ці режими хороші у мирний час за відсутності 

протидії або в бойових діях проти армій з луками та стрілами та крем'яними 

рушницями. Тому сучасні можливості противника змушують нас згадати про давно 

забуте старе.  

1. Основним режимом роботи радіостанцій має бути робота на фіксованій частоті. 

Це дозволяє перебувати в ефірі лише за бажанням оператора. Час перебування в ефірі 

безпосередньо залежить від кваліфікації оператора та його вміння користуватися 
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документами прихованого управління військами та бойовими можливостями сучасних 

цифрових радіостанцій (наприклад – обмін короткими текстовими повідомленнями, 

при передачі яких радіостанція знаходиться в ефірі частки секунди, що практично 

повністю виключає пеленгацію).  

2. Робота у режимі слухового телеграфу (азбука Морзе). Передача обмежених за 

обсягом формалізованих кодованих радіограм за допомогою автоматичних датчиків 

коду Морзе. Цей режим забезпечує найвищу стійкість до перешкод, так як 

висококваліфікований радист зможе прийняти повідомлення навіть по зміні тону 

перешкоди.  

3. Жорстке дотримання режиму радіодисципліни. Організувати пости 

радіоконтролю, оснащені найсучаснішим обладнанням із завданням виявляти свої 

радіомережі, припиняти всі порушення та усувати ознаки, що демаскують. 

 
 

УДК 057.087.1:621.391.26 

 

Пастушенко М.С. 

 

ПІДХОДИ ДО АНАЛІЗУ ФАЗОВИХ ДАНИХ ГОЛОСОВОГО СИГНАЛУ 

СИСТЕМИ АУТЕНТИФІКАЦІЇ 

 

Розглядається наукове завдання щодо підвищення ефективності систем голосової 

автентифікації. Як напрям дослідження вибрані процедури отримання та використання 

фазової інформації голосового сигналу. При цьому основна увага приділяється 

процедурам попередньої обробки сигналу, які в сучасних системах зводяться до 

нормалізації сигналу за амплітудою та тривалістю. В даної  роботі запропоновано 

використовувати фазові дані для попередньої обробки голосового сигналу. 

Останнім часом загострюється проблема з комп'ютерною та мережевою безпекою. 

Різко збільшується кількість розкрадань (інформації, фінансів, обчислювальних 

ресурсів), зростає кількість та інтенсивність DDoS-атак, не зменшується і кількість 

шифрування даних як у державних, так і в приватних локальних мережах. Все це 

вимагає вдосконалення систем автентифікації користувачів, які, як відомо, є першим 

бар'єром у технології комп'ютерного та мережевого захисту. 

Один з головних напрямів удосконалення систем автентифікації – використання 

біометричних даних користувача. А серед біометричних ознак користувача залучає 

голосова автентифікація, яка за критерієм ефективність/вартість є кращою. І це 

незважаючи на те, що до теперішнього часу створені ефективні системи синтезу 

голосу. Зумовлено це тим, що використання змінного словника з введенням вихідних 

даних по візуальному каналу істотно обмежує можливості систем синтезу голосового 

сигналу. 

Проте якісні та кількісні характеристики сучасних систем голосової автентифікації 

(СГА) не задовольняють зростаючим вимогам. Пошук шляхів удосконалення СГА зараз 

йде за напрямами пов'язаними з розробкою нових показників ідентифікації користувача 

на основі аналізу амплітудної та частотної інформації голосового сигналу та синтезу 

нових вирішальних правил. 

Одним із шляхів підвищення ефективності СГА – використання фазових даних 

голосового сигналу користувача. У рамках підходу, що розглядається, необхідно мати 

на увазі, що фазові дані оцінюються на основі амплітудної та частотної інформації 

голосового сигналу користувача. Зараз цей процес пов'язаний з використанням 

перетворення Гільберта. І це може викликати враження, що фазова інформація не дасть 

нових даних про голосовий сигнал користувача. Однак, як свідчать результати 

попередніх досліджень [1-3], це не так. Наприклад, для ряду відомих показників 
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(формантні частоти, кепстральні і мел-частотні кепстральні коефіцієнти) маємо більш 

яскраві відмінності – більша інтенсивність, що істотно спрощує процедури оцінки. 

Крім цього, маємо і нові дані не властиві амплітудної і частотної інформації, а саме, 

фазовий сигнал має пилкоподібну форму, яку можна використовувати в подальшій 

обробці в якості апріорних даних. 

Для гармонійного коливання пилкоподібний сигнал змінюється за лінійним законом 

від 0 до 2Ҕ. Як відомо, голосові дані полігармонічні тому інші гармоніки впливають на 

форму пилкоподібного сигналу. Фазові дані –  інша форма подання голосового сигналу, 

яка в деяких випадках є кращою та може буде корисною при попередньої обробці 

голосового сигналу. 

Мета справжньої роботи – на основі експериментальних та модельних даних 

провести аналіз впливу інших гармонік на форму пилкоподібного фазового сигналу. 

Методика проведення досліджень полягала в наступному. З голосового сигналу 

користувача за допомогою перетворення Гільберта формувалися відповідні фазові дані, 

які піддавалися цифрової обробці з метою виділення пилкоподібних сигналів.  

Один із відомих прийомів дослідження нестаціонарних та полігармонічних сигналів 

– їх аналіз проводиться на коротких часових інтервалах. У нашому випадку – на періоді 

зміни фазового сигналу. Цим методом скористаємося далі. 

Таким чином, аналіз виконувався на періоді пилкоподібного сигналу, що дає 

можливість виключити більшість гармонік полігармонічного сигналу. Вихідними 

даними виступали експериментальні та модельні сигнали. Період пилкоподібного 

сигналу визначає основну частоту гармонійного коливання. 

Далі проводився спектральний аналіз, який давав можливість встановити основну та 

додаткові гармоніки голосового аналізу на ділянці аналізу. Наступний крок – 

відновлення цього сигналу шляхом моделювання. 

Таким чином, можемо встановити вплив додаткових гармонік на форму зміни 

фазового пилкоподібного сигналу. 

Практичне значення отриманих результатів полягають у наступному: 

 обґрунтовано та обрано додаткові простори проведення попередньої обробки 

голосового сигналу користувача; 

 вибрано інтервал проведення апроксимації фазової інформації з урахуванням 

апріорних даних про характер її зміни; 

 розроблено методику та виявлено особливості апроксимації фазової інформації 

досліджуваного голосового сигналу; 

 проведено експериментальні дослідження компенсації випадкових помилок у 

матеріалах реєстрації голосового сигналу користувача. 

Подальші дослідження доцільно проводити у напрямі оцінки якості формування 

ознак для традиційно використовуваних шаблонів (наприклад, кепстральних 

коефіцієнтів, мел-частотних кепстральних коефіцієнтів, коефіцієнтів лінійного 

передбачення тощо) з урахуванням проведення попередньої обробки на основі фази 

голосового сигналу. 
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CYBER SECURITY OF MILITARY PERSONNEL  

DURING MILITARY SERVICE TASKS 

 

Cyber security is an integral part of the modern world, in which the Internet, computer 

equipment and mobile communication tools have become necessary components of the daily 

human life. And the issue of digital information protection is especially acute in the 

conditions of the military aggression of the Russian Federation against Ukraine, when such 

protection becomes even more important at the government level, where national security, 

economic stability, security and well-being of Ukrainian citizens remain at stake. Therefore, 

cyber security is an important element of national security and is of great importance for 

ensuring the stability of the economy and social stability of the state. 

Cybersecurity of military personnel is crucial during military service tasks to protect 

sensitive information, prevent cyber-attacks, and maintain operational security. To ensure the 

cyber security of military personnel during the performance of military service tasks, the 

following are important aspects: 

1. Access controls. It should be implemented to ensure that only authorized personnel have 

access to sensitive information and systems. This can be achieved through strong passwords, 

two-factor authentication, and limiting access to need-to-know basis. 

2. Secure communication channels. Military personnel should use secure communication 

channels to transmit sensitive information, such as encrypted emails, secure messaging 

platforms, and secure voice and video conferencing tools. 

3. Cyber hygiene. It is critical for Military personnel during the performance of service and 

combat tasks to protect sensitive information, prevent cyber-attacks, and maintain operational 

security. Military personnel should maintain good cyber hygiene practices, such as 

implementing strong password management, keeping software up-to-date, avoiding unsecured 

Wi-Fi networks, using encryption, being aware of social engineering attacks, keeping devices 

and equipment secure, and regularly backing up data.  

4. Operational security. This involves identifying critical information, analyzing threats, 

and implementing countermeasures to protect sensitive information. 

5. Incident response. Military personnel should be trained on how to respond to 

cybersecurity incidents, including how to identify and contain security breaches, and how to 

report incidents to the appropriate authorities. 

6. Physical security. It is also crucial in protecting sensitive information because Military 

personnel should ensure that their devices and equipment are physically secured, and should 

not leave them unattended in public places. 

In summary, the cybersecurity of military personnel during military service tasks can be 

maintained by implementing access controls, using secure communication channels, 

maintaining good cyber hygiene practices, incorporating operational security, incident 

response planning, and physical security measures. By doing so, they will be better prepared 

to protect sensitive information, prevent cyber-attacks, and maintain operational security. 
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Novykova О. 

 

FACT-CHECKING SOFTWARE OF GRAPHIC CONTENT 

UNDER THE CONDITIONS OF INFORMATION WAR 

 

The information war in modern conditions is part of the russian military aggression against 

Ukraine. And the weapon of this component is information content in the form of text 

messages, photos and videos, with the help of which the aggressor through manipulations and 

fakes forms the opinion of an ordinary citizen of Ukraine and, as a result, encourages 

Ukrainian society to take beneficial actions. In the presence of a huge number of easily 

accessible sources of information, it is its reliability that becomes the number one problem, 

which is exacerbated when military personnel are consumers of information. Therefore, in 

order to counter information aggression by the russian federation, it is necessary to acquire 

knowledge and skills in media literacy, in particular, to master the tools of fact-checking. 

Fact-checking is aimed at analyzing and checking statements for completeness, reliability and 

the presence of manipulations, which not only protects society from lies, but also helps to 

develop critical thinking.  

Russian propaganda in the information war actively uses photo fakes, which are created 

through technical intervention through the use of a graphic editor or by attributing irrelevant 

context to an image. The main principles of fact-checking the of graphic content are: 

1) setting the author or original source of the image; 

2) confirmation of the place, date and approximate time of receiving or recording the image; 

3) confirmation that the image is exactly what is offered for consideration. 

According to the recommendations of the Ministry of Digital Transformation of Ukraine, 

the verification of graphic content requires: 

1) carefully examine the photo and pay attention to the characteristics of the image 

(perspective, proportions of objects, shadows, reflections, focus, contrast and colors) and 

compliance with the weather, geographic topology, architecture, toponymy, etc.; 

2) check the caption or caption of the photo for signs of manipulation (for example, the 

presence of the words "shock", "sensation", "urgent", etc.), which mostly indicate a fake; 

3) check the resource containing a certain photo; 

4) check the photo through special software tools. 

Regarding the last point, the IT industry offers a number of software tools for checking 

graphic content from mass media, messengers and social media. 

So, with the help of image recognition technology "Google Lens," integrated into the 

standard application for smartphone cameras, we can set where and when a certain photo first 

appeared on the Inernet network, find out what exactly is depicted on it and find news where 

people, buildings, vehicles or other objects with photos were mentioned. 

We can also search for similar images using the "Google Reverse Image Search" tool from 

the Chrome browser, but such a search usually does not allow you to find information about 

the source or traces of editing. 

Another Chrome browser tool is the "RevEye plugin" application, which allows you to search 

the network by image and find out when and where this photo was previously published. 

An alternative means of checking photos is the "TinEye" service, in which can download 

photos from a computer or insert a link to a photo. The service sorts images by time and size, 

and thus we can determine when the photo first appeared on the Internet. 

The "Who stole my pictures" tool is a plugin of the Mozilla FireFox browser, which also 

allows to search for copies of a certain photo on the network using several search engines 

(TinEye, Google, Bing). 

Resources "Image Edited?" and "FotoForensics" allows to find out whether the photo was 

edited before publication, analyzes digital images to detect signs of manipulation, such as 

cloned or altered pixels, and get data about the device and time of shooting, the name of the 
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application in which the image was edited, etc. These services show areas of the image with 

different levels of compression, which is a sign of editing. Also, if some part of the image is 

lighter than another of the same color, this is also a sign of editing. If the object was built into 

the photo – it will be brighter on the "negative." 

A popular image editing software "Adobe Photoshop" is also can be used for image 

verification. It has several built-in tools for verifying the authenticity of images, such as the 

"Info" panel, which displays metadata about the image, including the date and time it was 

created and modified. 

A software-based tool for forensic analysis of digital images and videos named "Amped 

Authenticate" includes a range of tools for image verification, such as analysis of metadata, 

detection of cloning and splicing, and analysis of compression artifacts. 

To get information about when the photo was taken and what device, and image 

parameters, we can use the services "Findexif.com" and "Jeffrey's Exif Viewer". 

Sometimes the photo may be real, but the signature to it is incorrect or false. To confirm that 

the image is presented in a true context, we need to use the tools "Google Maps", "Bing Maps" or 

"Wikimapia", which will help to check the location of the shooting, and the weather service 

"Wolfram Alpha", which provides accurate information about weather conditions in a given place 

on a certain date, which will confirm whether the weather corresponds to the selected image. 

"Truepic" and "Serelay" applications, using computational methods, allow to determine 

whether the image has been changed and which part has been changed. To protect the privacy 

of users, "Serelay" does not remember the uploaded photos, but retains a kind of digital 

fingerprint, calculating a hundred mathematical values for each image (using them to 

determine whether the photo has been changed). "Truepic" also stores all photos and videos 

on the server, using blockchain technology as an additional level of trust and protection. 

These are just some of the software tools that can be used for checking images. It's 

important to choose the right tool based on the specific needs and requirements of the task at 

hand. Therefore, by checking information content, we can protect yourself from the invasion 

of fakes and manipulations and thereby not give any chance for the victory of russian 

propaganda in the information war. 

 

 

УДК 004.852 

 

Ляшик В.А. 

 

МЕТОДИ АДАПТИВНОГО ТЕСТУВАННЯ ЗНАНЬ В ПРОГРАМНІЙ МОДЕЛІ 

РОЗПОДІЛЕНОГО ВІРТУАЛЬНОГО УНІВЕРСИТЕТУ 

 

Об’єктом дослідження є моделювання процесу контролю знань в моделі 

розподіленого віртуального університету як нової концепції дистанційній формі 

навчання. Метою роботи є підвищення ефективності контролю знань суб’єктів 

навчання у дистанційній формі навчання за рахунок застосування адаптивних методів 

комп'ютерного тестування. Методи дослідження засновані на алгебрі скінченних 

предикатів, теорії онтологій та мереж Маркова. В результаті розроблено 

інформаційну технологію адаптивного тестування знань з застосуванням алгоритмів 

багатоступінчастого адаптивного тестування та розроблений прототип 

програмного забезпечення. 

 

Контроль знань або тестування – це процес, що проводиться з метою визначення 

рівня знань і це є найбільш стандартизований і об'єктивний метод контролю й 

оцінювання знань, умінь і навичок випробуваного, який позбавлений таких 

традиційних недоліків інших методів контролю знань, як неоднорідність вимог, 
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суб'єктивність екзаменаторів, невизначеність системи оцінок і т.п. Рівні знань зазвичай 

дискретизуються. При такому підході, тестування може розглядатися як деякий 

діагностичний процес, а стани, що характеризують оцінки знань випробуваного, — як 

діагностичні стани. Тести є ефективним засобом перевірки якості знань, одержуваних 

студентами, і оперативного контролю ходу навчання [1]. Розглядаються інформаційні 

освітні ресурси що містять, тестові матеріали, що використовують системи 

комп'ютерного тестування (СКС) з відповідним наповненням тестовими матеріалами. 

Переваги тестових адаптивних ресурсів очевидні – вони дозволяють звільнити 

викладача від рутинної роботи при проведенні іспитів і проміжній оцінці знань у 

традиційному навчальному процесі, а при навчанні з використанням дистанційних 

технологій стають основним засобом контролю, надають можливість автоматизації 

обробки результатів, об'єктивність контролю й швидкість перевірки якості підготовки 

великого числа суб’єктів тестування по широкому колу питань. Це дозволяє визначити 

розділи, які представляють найбільшу складність у вивченні, і, можливо, коректувати 

процес навчання залежно від результатів тестування. Також інформаційні ресурси 

надають можливість реалізації навчальної функції та дозволяють зробити 

індивідуалізацію процесу засвоєння знань учнями. 

Функції контролю знань носять не тільки контролюючий характер, але також 

навчально-виховний і розвиваючий. 

Для забезпечення гнучкості в прийнятті рішень, простоти створення питань і правил, 

що визначають прийняття рішень для конкретного питання, доцільним є об'єднання 

питання й процедури ухвалення рішення, пов'язаної з ним. Такий підхід спрощує як 

процедуру тестування, так і саму систему тестування з погляду задоволення вимогам 

мінімальної складності застосовуваних алгоритмів. 

Прийняття загальних для всього процесу тестування рішень, вимагає загальних 

підходів в одному сеансі тестування. Ці підходи визначаються застосуванням 

загального методу (або методів), що визначає той крок у процесі тестування, коли 

додаткова інформація про знання суб’єкта тестування буде надлишковою, процедурою 

початку роботи системи тестування (вибір першого питання) і стратегією переходу від 

одного питання до наступного також наданням докладних результатів тестування, як у 

природній, так і обробленої тими або іншими методами формі.  

Це вимагає використання протоколу тестування й застосування: 

 алгоритмів операційного й статистичного аналізу результатів тестування з 

погляду надмірності або недостатності інформації; 

 алгоритмів, що визначають, рівень підготовки суб’єкта тестування; 

 алгоритмів, що забезпечують стохастичні переходи по мережах тестових завдань. 

Фактично, модель студента в окремій сесії визначається протоколом опитування та 

результатами оцінки знань. 

Таким чином, даний підхід формує те, що є природнім для викладача, має аналог у 

класичнім розумінні іспиту й визначається як модель випробуваного. 

У класичному розумінні мереж Маркова перехід з одного стану мережі в інше являє 

собою нескінченний процес. Існує також деякий початковий стан (у цьому випадку це 

випадково обраний питання заданого рівня складності), що є стартовою крапкою цих 

переходів.  

Вибираючи початковий рівень складності на початку тестування, і переходячи до 

іншого рівня складності, здійснюється перехід у підсистему, певну для обраного рівня 

складності для якої слушні правила описані вище. 

Слід зазначити, що принцип залучення додаткових питань, що мають інший рівень 

складності, ніж обраний трохи ускладнює поведінку мережі. У випадку, коли додаткові 

питання, що належать основному питанню, утворюють фрагмент деревоподібної 

мережі, то при використанні якого-небудь додаткового питання із усього безлічі цих 

питань певного для тесту взагалі, гілка деревоподібної мережі (графа) знищується 
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повністю. Такий же результат має місце тоді, коли це додаткове питання задане 

безпосередньо в контексті конкретного основного питання тесту, але в цьому випадку 

цей результат має місце після закінчення відповіді на додаткові питання, що належать 

його гілці.  

Метою розробки прототипу програмного забезпечення є обґрунтування переваг 

застосування запропонованого методу формування тесту на основі мережі Маркова з 

елементами мереж Петрі, що включає в себе додаткові питання як частина основних 

питань і статистичну обробку, певну для малих вибірок даних при невідомому виді 

функції розподілу ймовірностей правильної відповіді з її наступної безпосередньою 

апроксимацією.  

При тестуванні й верифікації набору тестових завдань як продукту інформаційна 

технологія дозволить оцінити різницю витрат часу при автоматизованому тестуванні й 

з іншої сторони може бути використана для прогнозування традиційного іспиту як 

частини моделі, що визначає час, який затрачується на вибір додаткових питань. 

Однак, при невеликій різниці між зазначеними передбачуваними й дійсними 

властивостями групи випробуваних застосування зазначеної методики дає позитивний 

ефект, із чого можна зробити висновок, що застосування запропонованого методу є 

ефективним для будь-яких обсягів і інших властивостей, що визначають тестування як 

процес. 

Збільшення складності алгоритму тестування не приведе до яких або істотним 

витрат ресурсів ПК. 
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АНАЛІЗ ВЛАСТИВОСТЕЙ ДИСКРЕТНИХ БАЗИСІВ ТА КОДОВИХ СИСТЕМ 

(ANALYSIS OF DISCRETE BASES AND CODE SYSTEMS PROPERTIES) 

 

Проведені в роботі дослідження грунтуються на методах аналізу і синтезу 

дискретних пристроїв перетворення форми інформації (ПФІ) та цифрової обробки 

повідомлень (ЦОП) за допомогою апарату теорії ортогональних рядів. Розвивається 

єдиний підхід до задач аналізу та синтезу інформаційнихсистем, виконаних на 

елементах з бістабільними та багатостабільними дискретними станами, що 

грунтується на представленні систем функцій алгебри логіки ортогональними та 

лінійно-незалежними рядами. При використанні вказаного підходу ряд важливих задач 

теорії проектування дискретних систем отримують простіше вирішення. З єдиних 

позицій викладені результати синтезу засобів ПФІ та ЦОП на підставі аналізу 

основних теоретико-числових базисів. 

 

Останнім часом широкого розповсюдження набули складні інфосистеми, які 

включають засоби реалізації системних функцій формування, перетворення, передачі, 

обробки та документування повідомлень. При побудові інфосистем проблема вибору 

базису та відповідної кодової системи розглядається на чотирьох рівнях: 

 теорії джерел інформації та формування повідомлень; 

 перетворення форми інформації; 
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 передачі та прийому дискретних повідомлень; 

 цифрової обробки, відображення та зберігання інформації. 

В роботі здійснено класифікацію та аналіз властивостей дискретних базисів і 

кодових систем (рис. 1), що дозволило узагальнити результати теоретичних досліджень 

та обгрунтувати ефективність застосування кодових систем Галуа щодо вирішення 

системних завдань генерування, формування, перетворення, обробки, стискування та 

запам’ятовування повідомлень. 

 

 
Рисунок 1 – Класифікація теоретико-числових базисів 

 

Базиси унітарних, розрядно-позиційних, число-імпульсних, кодів Лібова-Крейга та 

Ліпелла визначено як породжуючі або вихідні для отримання дискретних базисів 

Радемахера, Уолша тощо [1]. Внаслідок своєї розрядної надлишковості вихідні кодові 

системи набули обмеженого застосування переважно для реалізації системних функцій 

генерування, проміжного перетворення при аналого-цифровому (АЦ) перетворенні та 

частково передачі дискретних повідомлень. 

Позиційні коди визначаються більш ефективними базисами із більш щільною 

упаковкою кодових елементів, що зумовило їх широке застосування [2]. Необхідність 

подання коду кожного із повідомлень в паралельному чи в послідовному форматі 

вимагає відповідного шинного розширення та забезпечення необхідної пропускної 

спроможності інформаційного каналу. Значно розширити функціональні можливості 

засобів перетворення, передавання та обробки інформації дозволяє використання 

спеціалізовано орієнтованих класів кодів і кодових систем. Перехід від паралельного 

подання коду повідомлення до послідовного векторного рекурсивного (в системах 

Галуа) дозволив перейти до вертикальної інфотехнології та значно покращити техніко-

економічні показники інфосистем [1]. 

Кодові системи Галуа володіють спектром властивостей [2], що дозволило 

класифікувати їх в одному з випадків до блокових систематичних поліномних 

циклічних кодів, а в іншому – до неперервних згорткових кодів в залежності від 

специфіки вирішуваної задачі, обраної кодової системи та планованих властивостей 

кодів, на використанні яких досягається перевага в порівнянні з іншими кодовими 

системами (рис. 1). 

Основний метод підвищення завадозахищеності при кодуванні в системах Галуа - не 

багаторазове повторювання, або вибіркове вкраплення провірочних елементів, а 

розширення n-розрядного повідомлення  А a a a
i i i nі
, ,...,

  1 1
 шляхом введення 
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додаткових l символів  a a
i n i n l   

,...,
1

, які визначаються контрольними і пов’язані з 

інформаційними  Ai  рекурсивною функцією взаємозалежності a a q p
i i i

i

n






1
1

1

mod ,  

де  p - просте число, основа системи числення, qi - вектор зворотних звязків. Шляхом 

зміни значення l згідно визначення Шеннона ступінь завадозахисту можна довести до 

необхідної величини.  

Позитивною якістю застосування кодових послідовностей Галуа в Булевому базисі є 

виродження операції модульної суми в логічну функцію ―Виключне АБО‖, що значно 

спрощує апаратну та програмну реалізацію технічних засобів, спричиняє високу 

ступінь регулярності обчислювального та алгоритмічного середовища. Проте 

рекурсивні властивості кодових послідовностей накладають нові вимоги щодо 

схемотехнічного, структурного та принципового проектування технічних засобів.  

За результатами аналізу можна підсумувати: 

 відомі базиси є функціонально обмежені внаслідок природної породжуючої 

первинності, що обмежує склад системних функцій їх ефективного застосування; 

 ряд проміжних кодів і систем аналітично не описані базисними функціями, що не 

дозволяє здійснити проміжні перетворення і ускладнює реалізацію ПФІ та ЦОП; 

 кодові системи Галуа володіють функціональною широтою застосування, що 

потребує їх дослідження, розвитку та практичного впровадження. 
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СТАН ТА ТЕХНОЛОГІЇ АНАЛІЗУ СИСТЕМ ЕЛЕКТРОННОГО УРЯДУВАННЯ 

 

Включення електронних послуг в діяльність урядових установ та органів місцевого 

самоврядування суттєво полегшує і пришвидшує можливості їх надання широким 

верствам населення країни. Важливість зменшення витрат і підвищення ефективності 

надання електронних послуг відіграють важливу роль у покращенні взаємодії 

мешканців з будь-якими адміністративними установами у звичайних умовах, а тим 

більше у часи пандемії, масових потрясінь природнього, техногенного, економічного 

або військового характеру. 

За даними ООН 2022 року [1] існує 22 головні послуги електронного урядування, 

середня їх кількість, що пропонувалися у різних країнах світу, коливалася від 12 до 19 в 

залежності від регіону (Африка, Америка, Азія, Європа та Океанія). Найвищий рівень 

цього показника належить Європі. Переважна більшість послуг надається звичайним 

громадянам. В той же час, в усіх регіонах світу у 2018-2022 роках поступово 

збільшується кількість країн, в яких надаються он-лайн послуги для представників 

шести вразливих груп населення.  

Україна має стратегію розвитку основних елементів для досягнення успіху служб 

електронного урядування, реалізація якої ґрунтується на положеннях Закону «Про 

особливості надання публічних (електронних публічних) послуг» і передбачає активну 

взаємодію різноманітних електронних ресурсів.  

Згідно даних ООН Україна за рейтингом індексу розвитку електронного урядування 
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(E-Government Development Index, EGDI) з 87 місця у 2014 році у світі перемістилася на 

82 місце (2016 р.), 69 місце (2020 р.) та на 46 місце у 2022 році. Серед країн Європи 

зайняла 30 місце і належить до декількох країн світу (з них дві у Європі), які перейшли 

з групи з високим до дуже високого показника EGDI у 2022 році і мають зосередження 

на цифрових навичках і наданні електронних послуг.  

Математично індекс EGDI обчислюється шляхом усереднення нормалізованих балів 

за трьома найважливішими вимірами електронного уряду, а саме: обсяг і якість послуг 

- Індекс онлайн-послуг (OSI), стан розвитку телекомунікаційної інфраструктури - 

Індекс телекомунікаційної інфраструктури (TII) та Індекс людського капіталу (HCI). 

Кожен з цих показників проходить кроки центрування (стандартизації) та нормалізації, 

що забезпечує їм порівнянні дисперсії при подальшому аналізі. Однакова вага 

показників означає їх однакову важливість при об’єднанні. 

Величезна кількість неповністю визначеної та змінюваної інформації, яка має бути 

врахована для отримання підсумкових показників, дає підстави для застосування Big 

Data підходів. 

Аналіз особливостей надання окремих видів послуг на конкретних адміністративних 

територіях та у країні в цілому потребує обробки характеристик потоків запитів на їх 

надання з використанням математичного апарату систем масового обслуговування та 

обробки часових рядів. Організація такого дослідження потребує обґрунтованого 

застосування підходів, проаналізованих в роботі [2], і в залежності від масштабу 

територіальної одиниці може мати загальні та унікальні риси.  

Отримані результати нададуть можливість краще розуміти взаємозв’язок різних видів 

послуг, певні особливості їх затребуваності у часі з урахуванням суспільних процесів, а 

також необхідні потреби у фахівцях різного профілю, технічних і програмних засобах для 

прийняття, зберігання і розповсюдження необхідної інформації, технологій її 

опрацювання, особливості інтерфейсу взаємодії з користувачами. 
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АСПЕКТИ ПІДГОТОВКИ ОСОБОВОГО СКЛАДУ  

ДО ЗАСТОСУВАННЯ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ  

У ХОДІ ПОВНОМАСШТАБНОЇ АГРЕСІЇ РОСІЇ ПРОТИ УКРАЇНИ 

 

Масове застосування збройними формуваннями України безпілотних літальних 

апаратів (БПЛА) у ході повномасштабної агресії росії проти нашої держави, спонукає 

до ретельного відношення щодо аспектів підготовки пілотів БПЛА і, зокрема, слухачів 

Національної академії Національної гвардії України. 

Знання і розуміння характеристик наявних у підрозділі БПЛА, дає можливість 

формулювати завдання щодо їх застосування і отримати переваги у ході бойового 

зіткнення. До основних завдань, що виконують пілоти БПЛА можна віднести: аеророзвідка 

та коригування вогню. Значного поширення зараз набуло скидання різноманітних 

боєприпасів як на позиції противника, так і на його авто та бронетехніку. У якості таких 
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боєприпасів використовуються ―воги‖, гранати та саморобні вибухові пристрої. 

Виготовлення таких вибухових пристроїв, як і процес скидання, вимагає наявності 

специфічних навичок і знань, нехтування якими може призвести до втрат серед пілотів. 

Відповідно до базових параметрів БПЛА прийнята наступна класифікація: 

 І клас – злітна вага до 150 кг, дальність польоту до 50 км; 

 ІІ клас – злітна вага 150-600 кг, дальність польоту 50-200 км; 

 ІІІ клас – злітна вага  понад 600 кг, дальність польоту понад 200 км. 

БПЛА ІІ та ІІІ класів як правило входять до складу безпілотних авіаційних комплексів 

(БпАК), де окрім самих літальних апаратів (декількох) ще маються станції наземного 

керування, лінії керування і контролю та інші елементи. Пілотування такими 

комплексами – це цілеспрямована підготовка за певною спеціалізацією. Серед БПЛА 

вітчизняного виробництва, що входять до складу таких комплексів, можна назвати: А1-

С/А1-СМ ―Фурія‖, ―Лелека-100‖, ―Мара-2П‖, ―UA-Бета‖, ASU-1 ―Валькірія‖. 

У свою чергу БПЛА І класу умовно поділяються на підкласи: 

 мікро – злітна вага до 2 кг, дальність польоту до 5 км; 

 міні – злітна вага 2-15 кг, дальність польоту 5-25 км; 

 малі – злітна вага  понад 15-150 кг, дальність польоту 25-50 км. 

Завдяки спонсорській допомозі БПЛА, що надходять до підрозділів, формують  перші 

два підкласи. У переважній своїй більшості, це квадрокоптери фірм DJI та Autel не занадто 

високої цінової категорії – так звані ―весільні дрони‖ за своїм вихідним призначенням. 

Завдяки функціональності зазначених БПЛА, доступності програмового 

забезпечення для дистанційного управління дроном при втраті зорового контакту, 

зручному та інтуїтивно зрозумілому інтерфейсу складається хибне враження, що для 

успішного виконання бойового завдання достатньо 3-4 днів щоб підготувати пілота. 

Достатньо лише навчити майбутнього пілота за допомогою ―стіків‖ здійснювати 

безпосереднє керування польотом дрону і пілот готовий до виконання поставлених 

перед ним завдань. Це хибне враження. 

Повноцінні курси повинні розкривати і інші не менш важливі аспекти політної 

підготовки пілотів до застосування БПЛА: 

 знання тактико-технічних характеристик наявних у підрозділі дронів, а також 

вміння визначити які з цих характеристик будуть істотно впливати на успішність 

поставленого завдання; 

 вміння орієнтуватись на місцевості, прокладати шлях до пункту призначення та 

визначати свої координати; 

 вміти наносити оперативну обстановку на карту, наприклад, у додатку ―Кропива‖; 

 знати характеристики наявних у противника засобів РЕБ, що будуть діяти 

безпосередньо проти вашого БПЛА; 

 знати ознаки впливу РЕБ та заходи протидії і маневру у разі такого впливу; 

 вміти обробляти дані виконаної вами аеророзвідки та складати звіт, з яким буде 

зручно працювати; 

 знати яка має бути мінімальна комплектація БПЛА у тому числі запасні 

інструменти та приладдя для виконання завдання (наприклад, один політ – один 

акумулятор, одна картка пам’яті); 

 вміти користуватись планшетом з встановленим на нього додатком ―Кропива‖; 

 вміти користуватись засобами зв’язку та вести по ним переговори та інше. 

Усе перелічене – це лише аспекти підготовки пілота БПЛА як такого.  

Підготовка до виконання конкретного завдання на БПЛА містить у собі значну 

частину переліченого та ще ряд елементів, які мають бути неухильно виконані. Саме 

вони є запорукою успішності виконання завдання та збереження життя пілотів. 
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Дудар З.В., Кобзєв В.Г., Семенець В.В. 

 

ІСТОРІЯ, СТАН ТА ПЕРСПЕКТИВИ РОЗВИТКУ  

ЗАГАЛЬНОДОСТУПНИХ ЕЛЕКТРОННИХ ПОСЛУГ 

 

Стрімкий розвиток інформаційно-телекомунікаційних технологій сприяє 

поширеному створенню систем надання інформаційних послуг різноманітного 

призначення. Аналіз розвитку систем загального призначення, відповідальність за стан 

яких покладається на державні структури, проводиться фахівцями Департаменту ООН з 

економічних і соціальних питань (UN DESA) з 2001 року і кожні два роки публікується 

у спеціальному виданні (звіті), останнім з яких є [1]. 

Узагальнений показник – індекс розвитку електронного урядування (EGDI) має 

значення в діапазоні від 0 до 1, з рівною вагою враховує дані Міжнародного союзу 

електрозв’язку (Індекс телекомунікаційної інфраструктури, TII), ЮНЕСКО (Індекс 

людського капіталу, HCI) та незалежної онлайн-оцінки (Індекс онлайнових послуг, 

OSI), що проводиться UN DESA з використанням спеціального опитування. Динаміку 

змін усередненого значення EGD-індексу у п’яти регіонах та у світі в цілому 

демонструє рис. 1. 

 

 
Рисунок 1 – Мегатренди на глобальному та регіональному рівнях світу [1] 

 

На основі значень індексу EGDI країни світу ранжуються та відносяться до однієї з 

чотирьох основних груп (дуже високий, високий, середній або низький), кожна з яких 

далі поділяється на чотири окремі рейтингові класи або квартильні підгрупи для більш 

детального аналізу. Місце кожної країни у рейтингу залежить від її EGD-індексу та 

індексів усіх інших 193 країн світу, тому цей показник змінюється більш динамічно. 

Чисельність країн з найвищим та високим рівнями EGDI за два останні роки сумарно 

збільшилася на 7 одиниць (понад дві третини країн світу зараз належать до цих груп). 

Настільки ж зменшилася кількість країн у групах середнього та низького рівня EGDI. 

Найвищі середні показники EGD-індексу усі роки характерні для Європейського 

регіону. Останні роки саме країни Європи мають найвищі показники і займають перші 

місця у рейтингу. 

Динаміка змін числового та рангового показників EGDI України наведена на рис. 2. 

 

 
Рисунок 2 – Рангові та числові (абсолютні) значення EGDI України [1] 
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За вказаний період EGD-індекс України зріс з рівня 0,46 у 2003 році до 0,80 у 2022 

році. З 2004 року значення цього індексу перевищило значення 0,5 і Україна увійшла до 

групи країн з високим рівнем розвитку, у проміжні роки двічі були відносні спади (у 

2010 та 2014 роках), стрімке зростання з 2018 року дозволило перейти у 2022 році до 

групи країн з дуже високим (найвищим) рівнем, що перевищує значення 0,75.  

Індекс людського капіталу (HCI) складається з чотирьох компонентів (рівень 

грамотності дорослих; загальний коефіцієнт охоплення початковою, середньою та 

вищою школами; очікувані роки навчання в школі та середні роки навчання), стабільно 

більший ніж 0,75 за усі згадані роки і має найбільший внесок до EGD-індексу України. 

Індекс онлайнових послуг OSI переважну більшість років перевищував значення 

індексу телекомунікаційної інфраструктури TII (лише у 2014 році мав відносно менший 

рівень). З 2020 року помітно вирівнювання значень усіх трьох індексів, у 2022 році 

саме це визначило перехід до групи країн з найвищим рівнем узагальненого показника. 

Індекс телекомунікаційної інфраструктури (TII) практично не змінився з 2002 року. 

З 2005 року не враховується кількість TV-приймачів, а з 2018 підписка на стаціонарний 

телефон. Залишилися чотири наступні показники: Користувачі Інтернету (у відсотках), 

Абоненти мобільного стільникового зв’язку на 100 жителів, Активні підписки на 

мобільний широкосмуговий зв’язок та Підписка на фіксований широкосмуговий 

зв’язок на 100 жителів. Звіт [1] готувався у вересні 2022 року, тому використані в 

ньому дані для кожного компонента отримані з джерела ITU 10 лютого 2022 року.  

Індекс онлайнових послуг OSI зазнав найсуттєвішого вдосконалення у дослідженні 

2022 року. У його розрахунках використана класифікація питань оцінювання на п’ять 

окремих тематичних областей (і 5 субіндексів): інституційна структура (IF), надання 

послуг (SP), надання контенту (CP), технології (TEC) та електронної участі (EPI) зі 

стандартизацією та нормалізацією відповідних значень. Вага цих субіндексів відповідає 

показнику відносної частки запитань, що належать до кожної категорії в опитувальнику 

(0,1; 0,45; 0,05; 0,05 та 0, 35, відповідно). Усього опрацьовані відповіді на 180 питань. 

Перелік врахованих онлайн-послуг та їх відносна доля відображені на рис. 3. 

 

 
Рисунок 3 – Структура онлайн-послуг за регіонами світу [1] 
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Аналізований у [1] Індекс електронної участі (EPI) є багатогранною структурою, що 

складається з трьох основних компонентів, тобто електронної інформації (можливість 

участі шляхом надання громадянам публічної інформації та доступу до інформації за 

запитом або без такого), електронних консультацій (залучення громадян до участі та 

обговорення державної/місцевої політики та послуг) та електронного прийняття рішень 

(розширення можливостей громадян через спільне розроблення варіантів політики та 

спільне виробництво компонентів послуг і способів їх надання). 

Динаміка змін числового та рангового (місце у світі) показників EPI України 

наведена на рис.4. 

 

 
Рисунок 4 – Рангові та числові (абсолютні) значення EPI України [1] 

 

Окрему важливість у світі приділяють наданню послуг уразливим групам населення 

та наданню цільових послуг для людей у вразливих ситуаціях. Останні положення 

мають надзвичайну важливість для усіх країн світу, наприклад, стосовно пандемії, 

спричиненої коронавірусом SARS-Cov-2, а також (і ще більш гостро) внаслідок 

повномасштабного військового вторгнення на територію України 24 лютого 2022 року. 

Глобальний трафік Інтернет-протоколу, за яким переважно здійснюється організація 

загальнодоступних електронних послуг, у 2017 році становив 45000 ГБ на секунду (у 

1992 році 100 ГБ на день), у 2021 році глобальний IP-трафік перевищив весь Інтернет-

трафік до 2016 року, у наші дні він вже сягнув 150000 ГБ на секунду. Глобальна 

цифрова економіка зростає швидше, ніж світовий валовий внутрішній продукт.  

Відомо, що цифрове суспільство значною мірою керується даними. У сучасному 

загальнопов’язаному світі необхідно дотримуватися наступних рекомендацій [1]: «щоб 

задовольнити постійні потреби в новому гібридному цифровому суспільстві та 

гарантувати, що ніхто не залишиться осторонь, урядам може знадобитися 

переосмислити, переглянути або навіть революціонізувати спосіб надання послуг і 

взаємодії з громадськістю, приділяючи особливу увагу вразливим верствам населення, і 

через інтегрований підхід офлайн-онлайн. Важливо змістити фокус з абстрактних 

бачень на функціональні рішення, які відповідають об’єктивно оціненим потребам». 

Розвиток електронних послуг має враховувати найсучасніші рішення з інтеграції 

великих існуючих баз даних, інтеграції між публічними онлайн-сервісами та 

мобільними додатками з використанням відкритих інтерфейсів прикладного 

програмування, подолання цифрового розриву шляхом спільного проектування, 

спільного створення та спільного виробництва електронних послуг з іншими 

зацікавленими сторонами, включаючи приватний сектор і громаду в цілому. Більш 

ефективний інклюзивний підхід передбачає роботу з недержавними структурами над 

розробкою та наданням допомоги та послуг тим, хто цього потребує. 

Україна, як і більшість країн, має національну стратегію цифрової трансформації, 

законодавство про кібербезпеку, захист персональних даних, національну політику щодо 

даних, відкриті урядові дані. Останніми роками електронні послуги в Україні набувають 

стрімкого розвитку, працюють і додаються нові проекти електронних державних послуг  

(e-Health, e-Малятко, дистанційне навчання, тощо) та послуг локального територіального 

призначення. Цей процес буде невпинно розгортатися і далі. 

 

Список використаних джерел 

1. UN. E-Government Survey 2022. The future of digital government. UNITED 

NATIONS. New York, 2022.  https://publicadministration.un.org/egovkb/en-us/ 
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Поплавець С.І. 
 

ГЕНЕРУВАННЯ ІНФОРМАЦІЙНИХ МОДЕЛЕЙ  

РАДІАЦІЙНОЇ ТА ХІМІЧНОЇ ОБСТАНОВКИ З УРАХУВАННЯМ 

ДИФУЗІЙНИХ ПРОЦЕСІВ РОЗПОВСЮДЖЕННЯ РАДІОНУКЛІДІВ  

ТА НЕБЕЗПЕЧНИХ ХІМІЧНИХ РЕЧОВИН 

 

Для формування інформаційної моделі радіаційної обстановки за основу взята 

методика прогнозування і оцінки наслідків радіаційної обстановки при руйнуванні 

(аваріях) атомних електростанцій, де розглядаються розрахунково-графічні способи 

прогнозування, які базуються на використанні таблиць і графіків та здійснюються 

детермінованим методом. 

Залежно від характеру й обсягу вихідної інформації завдання щодо виявлення й 

оцінки радіаційної обстановки можуть вирішуватися або методом прогнозування, або 

за даними радіаційної розвідки. На основі методики прогнозування масштабів 

зараження при руйнуванні хімічно небезпечних об’єктів сформовані алгоритми 

інформаційної моделі хімічної обстановки при довгостроковому та аварійному 

прогнозуванні. 

Дифузійні процеси розповсюдження радіонуклідів і небезпечних хімічних речовин в 

атмосфері враховуються при моделюванні атмосферної дисперсії в наслідок 

руйнування радіаційних та хімічно-небезпечних об’єктів за допомогою комп'ютерних 

програм і алгоритмів, що імітують дисперсію забруднювача. Фактори, що мають 

певний вплив на масштаби поширення забруднюючих речовин об’єднані в одну групу 

для оптимізації числа вихідних даних процесу зараження довкілля в наслідок 

руйнування радіаційних та хімічно-небезпечних об’єктів. Емпірично-статистичний 

метод, який застосовується у математичних моделях розсіювання викидів від 

стаціонарного джерела, при використанні достатньо простих параметрів враховує 

розсіювання домішок в атмосфері та дозволяє із досить високою точністю розрахувати 

зону розсіювання від викидів стаціонарного джерела.   

Дисперсійні моделі використовуються для прогнозування розповсюдження 

концентрацій під час генерування сценаріїв наслідків руйнування радіаційних і 

хімічно-небезпечних об’єктів та враховуються до алгоритмів інформаційних моделей 

радіаційної та хімічної обстановки. 
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Бокачов С.В. - провідний науковий співробітник науково-дослідного відділу 177, 181 
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Наукового центру Сухопутних військ 

Бондар Р.В. - науковий співробітник науково-дослідної лабораторії 

факультету РвіА 
53 

Бородавченко В.В. - курсант 139, 159 

Бортник Л.Л. - кандидат технічних наук, викладач кафедри 198 

В’яткін Ю.О. - викладач кафедри 176 

Гелета С.М. - науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 
197 

Гера В.Я. - доктор філософії, провідний науковий співробітник науково-

дослідної лабораторії факультету РвіА 
46, 48, 53, 55 

Григорчук О.М. - старший викладач кафедри 45 

Драган М.І. - начальник навчального курсу факультету РвіА 49, 51, 53, 55 

Дуфанець І.Б. - доцент кафедри 24 

Д’яков А.В. - кандидат технічних наук, заступник начальника науково-

дослідного відділу Наукового центру Сухопутних військ 
169 

Єфімов Г.В. - кандидат наук з державного управління, с.н.с., провідний 

науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 

142 

Живчук В.Л. - кандидат технічних наук, начальник науково-дослідного 

відділу Наукового центру Сухопутних військ 

75 

Жук О.В. - викладач кафедри 73 

Жукова А.Р. - викладач кафедри 108 

Заболотнюк В.І. - кандидат історичних наук, начальник кафедри 69 

Заєць Я.Г. - кандидат технічних наук, старший науковий співробітник 

науково-дослідного відділу Наукового центру Сухопутних 

військ 

65 

Зеленюх О. М. - доцент кафедри 24 

Зубков А.М. - доктор технічних наук, с.н.с., провідний науковий 

співробітник науково-дослідного відділу Наукового центру 

Сухопутних військ 

116, 118 

Івахів О.С. - кандидат політичних наук, заступник начальника науково-

дослідного відділу Наукового центру Сухопутних військ 
142 

Істомін К.К. - молодший науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
197 

Каменцев С.Ю. - старший науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
118 

Канчуга М.К. - викладач кафедри 12 

Каршень А.М. - начальник кафедри  84 

Кізло Л.М. - науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 
73 

Колесник В.О.  66 

Корнієнко О.С. - начальник науково-дослідної лабораторії факультету РвіА 46, 48, 49, 51 

Королько С.В. - кандидат технічних наук, доцент, доцент кафедри 106 

Корольов В.М. - доктор технічних наук, професор, провідний науковий 

співробітник науково-дослідного відділу Наукового центру 

Сухопутних військ 

65 

Кравець Т.М. - кандидат географічних наук, доцент, викладач кафедри 43, 44 

Красник Я.В.  116, 118 

Кучер Л.Р. - кандидат економічних наук, доцент, старший викладач 

кафедри 
86 

Кучер М.В. - старший викладач кафедри 86 

Лаврут О.О. - доктор технічних наук, професор, професор кафедри 66, 69 

Лаврут Т.В. - кандидат географічних наук, доцент, старший науковий 

співробітник науково-дослідного відділу Наукового центру 

Сухопутних військ 

66, 69 

Ларіонов В.В.  171 

Ликов В.В. - старший викладач кафедри 69 

Ликова І.В. - молодший науковий співробітник науково-дослідної 

лабораторії факультету РвіА 
46, 48, 49, 51 

Лунькова Г.В. - кандидат технічних наук, доцент, професор кафедри 138, 139 

Лячин С.В. - викладач кафедри 38 

Мартиненко С.А. - начальник науково-дослідної лабораторії  116 
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Мартинюк А.Р. - курсант 62 

Мартинюк І.М. - кандидат біологічних наук, начальник науково-дослідної 

лабораторії тренажерних та імітаційних засобів Сил підтримки 
64 

Матала І.В. - науковий співробітник науково-дослідної науково-дослідного 

відділу Наукового центру Сухопутних військ 
73 

Миколайчук В.В. - старший викладач кафедри 12 

Мокоївець В. І. - провідний науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
177, 179, 180 

Музика О.О. - науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 
143 

Надос В.О. - старший викладач кафедри 84 

Овсянніков В.В. - кандидат технічних наук, провідний науковий співробітник 

Наукового центру Сухопутних військ 
172 

Опалинський В.Б. - викладач кафедри 94, 141 

Павленко І.М. - науковий співробітник науково-дослідної лабораторії 

факультету РвіА 
55 

Паламарчук Н.А. - начальник науково-дослідної лабораторії 172 

Паламарчук С.А. - заступник начальника науково-дослідного відділу 172 

Пащетник О.Д. - кандидат технічних наук, с.н.с., провідний науковий 

співробітник науково-дослідного відділу Наукового центру 

Сухопутних військ 

75 

Первак С.В. - старший викладач кафедри 45 

Перемибіда Д.О. - начальник науково-дослідної лабораторії науково-дослідного 

відділу Наукового центру Сухопутних військ 
71, 73 

Перемибіда І.В. - заступник начальника фінансово-економічної служби 71 

Петлюк І.В. - кандидат технічних наук, провідний науковий співробітник 

науково-дослідного відділу Наукового центру Сухопутних 

військ 

197 

Погребняк Т.Д. - молодший науковий співробітник науково-дослідної 

лабораторії тренажерних та імітаційних засобів Сил підтримки 
64 

Поповченко О.М. - ад’юнкт науково-організаційного відділу 159 

Поступальський С.Л. - начальник науково-дослідного відділу Наукового центру 

Сухопутних військ 
143 

Прокопенко В.В.  118 

Радзіковський С.В. - науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 
76, 80 

Рижов Є.В. - кандидат технічних наук, старший дослідник, начальник 

науково-дослідного відділу Наукового центру Сухопутних 

військ 

75, 197 

Романовський С.Г. - науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 
177, 181 

Романчук В.М. - ад’юнкт науково-організаційного відділу 120 

Середенко М.М. - провідний науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
78 

Сівак О.І. - старший науковий співробітник науково-дослідної 

лабораторії факультету РвіА 
49, 51,53, 55 

Сірий Ю.І.  116 

Слюсаренко О. І. - заступник начальника науково-дослідного відділу Наукового 

центру Сухопутних військ 

179 

Смичок В.Д. - кандидат технічних наук, доцент, доцент кафедри 62, 139 

Снітков К.І. - доктор філософії, викладач кафедри 46, 48 

Стаднічук О.М.  - кандидат хімічних наук, викладач кафедри 84, 86 

Таран В.І. - доцент кафедри 38 

Томчук О.А. - начальник відділу Наукового центру Сухопутних військ 180 

Троценко О.Я. - старший науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
76, 80 

Філімонов С.М. - старший викладач кафедри 138, 139 

Федоров О.Ю. - провідний науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
179, 180, 181 

Фтемов Ю.О. - кандидат технічних наук, с.н.с., професор кафедри 25 

Хом´як К. М. - старший викладач кафедри 171 

Цибуляк Б.З. - кандидат фізично-математичних наук, доцент, доцент 174 



242 

 

 

Міжнародна науково-практична конференція 15 березня 2023 року, м. Харків 

кафедри 

Цимбал І.В.  172 

Цицик М.В. - науковий співробітник науково-дослідного відділу Наукового 

центру Сухопутних військ 
118 

Шабатура Ю.В. - доктор технічних наук, професор, завідувач кафедри 62, 139, 159 

Шандрівський А.Г. - кандидат фізично-математичних наук, доцент, старший 

викладач кафедри 
62, 159 

Шматов Є.М. - старший науковий співробітник науково-дослідної 

лабораторії тренажерних та імітаційних засобів Сил підтримки 
64 

Щерба А.А. - кандидат технічних наук, доцент, заступник начальника 

кафедри 

198 

Юрченко Р.В. - старший науковий співробітник науково-дослідного відділу 

Наукового центру Сухопутних військ 
78 

Seredyuk B. 

(Середюк Б.О.) 

- кандидат фізично-математичних наук, доцент, доцент 

кафедри 
57 

Sovhar O. 

(Совгар О.М.) 
- кандидат педагогічних наук, доцент, доцент кафедри 

58 

 

Національний педагогічний університет імені М.П. Драгоманова, м. Київ 

Кільдеров Д.Е. - доктор педагогічних наук, професор, декан інженерно-

педагогічного факультету 
112 

Пригодій М.А. - доктор педагогічних наук, професор, завідувач кафедри 112 

 

Національний технічний університет України «Київський політехнічний інститут  

імені Ігоря Сікорського», м. Київ 

Даник Ю.Г. - доктор технічних наук, професор, професор кафедри 212 
 

Національний технічний університет «ХПІ», м. Харків 

Herasimov S. 

(Герасимов С.В.) 
- доктор технічних наук, професор, професор кафедри 

39, 40 

Nosyk A. 

(Носик А.М.) 
- кандидат технічних наук, с.н.с., доцент кафедри 

42 

 

Національний університет оборони України імені ІванаЧерняховского, м. Київ 

Бондар В.В. - ад’юнкт 110 

Кравченко С.О. - кандидат технічних наук, доцент, доцент кафедри 196 

 

Прикарпатський національний університет ім. Василя Стефаника, м. Івано-Франківськ 

Петришин М.Л. 

(Petryshyn M.) 

- кандидат технічних наук, старший викладач кафедри 221 

 

Фаховий коледж вимірюваньДержавного університету інтелектуальних технологій і зв’язку, м. Одеса 

Смаглюк Г.Г. - старший викладач, завідуючий лабораторією МІЦТ 162 

 

Харківський національний університет внутрішніх справ 

Грінченко Є.М. - кандидат технічних наук, доцент, провідний науковий 

співробітник 

155 

Демидов З.Г. - старший науковий співробітник науково-дослідної 

лабораторії з проблем інформаційних технологій та протидії 

злочинності у кіберпросторі 

67, 155 

Колмик О.О. - науковий співробітник науково-дослідної лабораторії з 

проблем інформаційних технологій та протидії злочинності у 

кіберпросторі 

67, 155 

Коршенко В.А. - кандидат юридичних наук, завідувач науково-дослідної 

лабораторії з проблем проблем інформаційних технологій та 

протидії злочинності у кіберпросторі 

91, 155 

Мордвинцев М.В. - кандидат технічних наук, доцент, старший науковий 

співробітник 
166 

Пашнєв Д.В. - кандидат юридичних наук, провідний науковий співробітник 

науково-дослідної лабораторії з проблем проблем 

інформаційних технологій та протидії злочинності у 

кіберпросторі 

91, 155 
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Хлєстков О.В. - старший науковий співробітник 166 

Marchenko O. 

(Марченко О.Г.) 

- доктор педагогічних наук, доцент, професор кафедри 92 

 

Харківський національний університет імені В. Н. Каразіна 

Dyadun S. 

(Дядюн С.В.) 

- кандидат технічних наук, доцент, доцент кафедри  206, 208, 210 

 

Харківський національний університет міського господарства імені О. М. Бекетова 

Зарицький О.В. - студент 29 

Метешкін К.О. - доктор технічних наук, професор, професор кафедри 29 
 

Харківський національний університет Повітряних Сил імені Івана Кожедуба 

Борисов В.В. - викладач кафедри 182 188 

Борозенець І.О. - кандидат технічних наук, доцент, старший викладач кафедри 149, 154 

Василенко В.В. - старший викладач кафедри 15 

Василишин В.І. - доктор технічних наук, професор, начальник кафедри 201 

Васильєва Н.М. - магістрант 189 

Габбасов Є.Г. - командир навчального відділення факультету АСУтаНЗ 151 

Гайбадулов Б.В. - доцент кафедри 186 

Галицький О.Ф. - кандидат технічних наук, доцент, доцент кафедри 184 

Гармаш Н.В. - викладач кафедри 149, 154 

Гатченко Є.С. - доцент кафедри 27 

Гордієнко Р.О. - молодший науковий співробітник науково-дослідної лабораторії 188 

Гречка О.В. - викладач кафедри 188 

Джус В.В. - кандидат технічних наук, доцент, провідний науковий 

співробітник науково-дослідної лабораторії 
184 

Дроль О.Ю. - старший викладач кафедри 27 

Захарченко І.В. - кандидат технічних наук, професор кафедри 150 

Зливка Г.А. - старший викладач кафедри 27 

Калімулін Т.М. - ад’юнкт науково-організаційного відділу 165 

Каліновський Д.О. - ад’юнкт науково-організаційного відділу 150 

Кісіль О.А. - магістрант 188 

Коваль О.В. - ад’юнкт науково-організаційного відділу 201 

Коробков Ю.В. - викладач кафедри 182 

Крючков Д.М. - викладач кафедри 182 

Лук’янов С.М. - старший викладач кафедри 27 

Марченко Б.С. - магістрант 184 

Мелешенко О.В. - старший викладач кафедри 189 

Моргун Є.В. - старший викладач кафедри 184 

Несміян О.Ю. - кандидат технічних наук, доцент, старший викладач кафедри 151 

Овчаренко О.Ю. - викладач кафедри 189 

Олійник Ю.В. - декан факультету підготовки офіцерів запасу за контрактом 165 

Осієвський С.В. - кандидат технічних наук, доцент, начальник кафедри 150, 151, 152 

Пархоменко Д.О. - кандидат технічних наук, докторант науково-організаційного 

відділу 
152 

Пархоменко М.В. - кандидат технічних наук, старший викладач кафедри 153 

Помогаєв І.В. - старший викладач кафедри 184 

Поплавець С.І. - доктор філософії, професор кафедри 229 

Самокіш А.В. - доктор філософії, викладач кафедри 152 

Слободянюк В.В. - кандидат технічних наук, докторант науково-організаційного 

відділу 
109 

Стернат Д.О. - слухач 148 

Сургай М.В. - старший викладач кафедри 188 

Телюков С.М. - кандидат технічних наук, доцент кафедри 27 

Титаренко Р.В. - науковий співробітник науково-дослідної лабораторії 184 

Ткачук О.А. - старший викладач кафедри 189 

Тупиця І.М. - старший викладач кафедри 153 

Хижняк І.А. - кандидат технічних наук, докторант науково-організаційного 

відділу 
15 

Хмелевський С.І. - кандидат технічних наук, с.н.с., начальник кафедри 153 
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