ГОЛОВНЕ УПРАВЛІННЯ

ВНУТРІШНІХ ВІЙСЬК МВС УКРАЇНИ

Академія внутрішніх

військ МВС України

“Застосування інформаційних технологій
у підготовці та діяльності сил охорони правопорядку”
Збірник тез доповідей

науково-практичної конференції

[image: image363.png]



12-13 березня 2014 року 

м. Харків

Організатори конференції: Головне управління внутрішніх військ МВС України; Академія внутрішніх військ МВС України; кафедра інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України.
Оргкомітет конференції

Голова оргкомітету – начальник кафедри інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України підполковник Іохов О.Ю., кандидат технічних наук, старший науковий співробітник (739-26-89, 4-89).

Заступник голови оргкомітету – доцент кафедри інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України Козлов В.Є., кандидат технічних наук, доцент (739-26-89, 4-89).

Відповідальний секретар оргкомітету – начальник кабінету кафедри інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України Луговська Т.П. (739-26-89, 4-89).
Члени оргкомітету:

доцент кафедри інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України Малюк В.Г., кандидат технічних наук, доцент (739-26-89, 4-89);
старший викладач кафедри інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України Новикова О.О. (739-26-89, 4-89).
Адреса оргкомітету: 61001, м. Харків, площа Повстання, 3, Академія внутрішніх військ МВС України, науково-організаційний відділ.

Телефон: 8-057-739-26-68.

Електронна адреса: avvkafinf@mail.ru

Відповідальність за фактичні помилки, зміст і достовірність інформації та точність викладених фактів несуть автори.

Тези доповідей опубліковано в авторській редакції, мовою оригіналу.

© Академія внутрішніх військ МВС України, 2014
ЗМІСТ

	Белокурський Ю.П., Семенуха О.І. Забезпечення електромагнітної безпеки при захисті інформації…………………………………………………………………
	6

	Белокурський Ю.П., Щербина О.О., Шавлак М. О. Дослідження антен систем захисту інформації………………………………………………………………...
	7

	Белокурський Ю.П., Іохов О.Ю., Козлов В.Є., Щербина О.О. Організація захисту інформаційного обміну в радіоканалах системи зв’язку підрозділів внутрішніх військ МВС України…………………………………………………………...
	8

	Белокурський Ю.П., Іохов О.Ю., Козлов В.Є., Щербина О.О. Захист інформаціїйних каналів радіозвязку підрозділів ВВ МВС України в кампусі…………...
	9

	Доренський О.П. Особливості процесу розробки програмного забезпечення компресії цифрових зображень……………………………………………………….
	10

	Смирнов А.А., Лысенко И.А. Обзор генераторов псевдослучайных чисел, основанных на использовании блочных и поточных шифров………………………..
	12

	Смирнов А.А., Даниленко Д.А. Обнаружение вторжений в компьютерных сетях на основе статистического анализа сетевого трафика………………………....
	13

	Буткевич С.А. Роль та місце оперативного штабу в інформаційному забезпеченні спеціальних операцій органів внутрішніх справ……………………………..
	14

	Чобіток Б.П. Інформаційне забезпечення спеціальних операцій сил охорони правопорядку: стан і шляхи вдосконалення…………………………………………
	16

	Смирнов А.А., Босько В.В., Мохамад Абу Таам Гани GERT-модель технологии передачи данных в облачные антивирусные системы………………………….
	18

	Кузнецов А.А., Смирнов А.А., Даниленко Д.А. Обнаружение и предотвращение вторжений в компьютерных сетях на основе статистического анализа сетевого трафика……………………………………………………………………………
	19

	Кузнецов О.О., Колованова Є.П., Самойлова А.В. Сучасні режими застосування блокових симетричних шифрів………………………………………………..
	21

	Кузнецов А.А., Иваненко Д.В., Костенко С.В. Алгебраическая структура шифра AES………………………………………………………………………………….
	22

	Карманний Є.В., Чайка І.І., Тузіков С.А., Зенін А.П. Інформаційно-аналітичні аспекти запобігання кіберзлочинності в Україні……………………………………
	24

	Малько О.Д., Цигульов Д.А., Ковжога С.О., Полєжаєв А.М. Про деякі особливості нормативно-правового регулювання діяльності органів внутрішніх справ у надзвичайних сиуаціях у світлі дії положень кодексу цивільного захисту……..
	25

	Борисова Л.В., Закора О.В., Селеєнко Е.Е., Фещенко А.Б. Особливість міжнародного співробітництва України в галузі забезпечення інформаційної безпеки…….
	27

	Борисова Л.В., Клочко А.А. Державна політика у сфері технічного захисту інформації……………………………………………………………………………….
	29

	Закора О.В., Селеенко Е.Е., Фещенко А.Б. Точності місцевизначення комплексної підсистеми моніторингу мобільних об’єктів…………………………………..
	31

	Гузенко В.А., Закора О.В., Селеєнко Е.Е., Фещенко А.Б. Функції й завдання державного центру управління в надзвичайних ситуаціях………………………….
	33

	Невлюдов И.Ш., Файзулаева О.Н. Обоснование и выбор расстояния между микрофонами для систем голосовой аутентификации………………………………
	34

	Довлетов Я.., Пастушенко Н.С. Задачи, связанные с голосовой аутентификацией пользователей в вычислительных сетях…………………………………………..
	36

	Шостко І.С., Лишенко В.В. Дослідження методів підвищення перешкодозахищеності безпроводових каналів зв'язку в системі забезпечення безпеки…………..
	38

	Шостко І.С., Сосєдка Ю.Е. Маршрутизація пакетів в безпроводових сенсорних мережах систем забезпечення безпеки……………………………………………….
	40

	Фик О.І. Захист радіоелектронних засобів частин та підрозділів внутрішніх військ від впливу потужного електромагнітного випромінювання………………..
	42

	Халимов Г.З., Алекси Е.В. Высокоскоростное универсальное хеширование по алгебраическим кривым……………………………………………………………….
	43

	Халимов Г.З., Иохов А.Ю. Биометрическая идентификация на основе вейвлетов Габора………………………………………………………………………………
	45

	Халимов О.Г. Универсальное хеширование по кривым Гурвица…………………
	46

	Халимов Г.З., Басманов Ю.В. Метод идентификации по радужной оболочке глаза…………………………………………………………………………………….
	48

	Долгов О.В., Іохов О.Ю., Кузьминич І.В., Орєхов С.А. Рекомендації щодо підвищення стійкості радіообміну мобільних обертів тактичної ланки управління внутрішніх військ МВС України…………………………………………………..
	50

	Шимків М.В., Лисечко В.П. Метод моніторингу спектру на основі цифрової узгодженої фільтрації………………………………………………………………….
	51

	Гуменюк А.В., Лисечко В.П. Метод збільшення об’єму ансамблю складних сигналів за рахунок застосування максимально щільної упаковки сферичних поверхонь……………………………………………………………………………………
	52

	Горбенко И.Д., Триполка А.В. Анализ защищенности сервисов электронной почты……………………………………………………………………………………
	52

	Колачов С.П., Люлін Д.О., Мазниченко Ю.А., Подольський О.Ю. Аналіз можливості застосування технології WIMAX в телекомунікаційних мережах спеціального призначення…………………………………………………………….
	53

	Задорожна Є.В., Заболотний В.І. Методи експертних оцінок в суб’єктивних питаннях захисту інформації від конкурентної розвідки……………………………
	54

	Бєлай С.В., Лісіцин В.Е. Робота з геобазою даних кризових явищ (ситуацій) у регіонах України за допомогою геоінформаційної системи внутрішніїх військ “Інструмент”……………………………………………………………………………
	56

	Буткевич С.А. Роль та місце оперативного штабу в інформаційному забезпеченні спеціальних операцій органів внутрішніх справ……………………………...
	57

	Мельничук М.Г., Шило С.Г. Оцінка компетентностей студентів в контексті їх інтелектуального потенціалу та соціально-психологічної адаптації………………
	59

	Метешкин К.А., Морозова О.И. Проблемы динамической нестабильности образовательных систем и роль IT-технологий в их стабилизации…………………..
	60

	Охмуш Г.Г., Щербак Г.В. Використання ГІС-технологій і теорії нечітких множин в завданнях моделювання прийняття рішень з ліквідації надзвичайних ситуацій………………………………………………………………………………………
	61

	Шило С.Г. Методика проверки качества тестовых заданий……………………….
	63

	Шило Ю.С., Щербак Г.В. Модель оценки достоверности результатов тестирования…………………………………………………………………………………….
	64

	Щербак Г.В. Вимоги до технічного оснащення сучасних польових військових телекомунікаційних мереж……………………………………………………………
	65

	Волков А.С. Методы построения алгебраических сверточных кодов в частотной области………………………………………………………………………………….
	67

	Герасимов С.В., Герасимов В.В. Синтез випробувального сигналу для контролю апаратури дистанційного відеоспостереження в правоохоронній діяльності…
	68

	Масесов М.О., Радченко М.М., Станович О.В., Нечушкін М.П. Напрямки впровадження сучасних засобів криптографічного захисту інформації…………..
	70

	Сальніков О.М. Проблеми вивчення інформатики у вищих навчальних закладах III-IV рівнів акредитації……………………………………………………………...
	71

	Орел О.В. Загальнотеоретичні аспекти відповідальністі порушника системи інформаційної безпеки процесів службово-бойової діяльності ВВ МВС України….
	72

	Побережний А.А., Горєлишев С.А. Проблеми обміну даними геоінформаційних систем внутрішніх військ та взаємодіючих сил охорони правопорядку………………………………………………………………………………
	73

	Романюк В.А., Сальников О.М. Дослідження впливу ширини лінії випромінювання лазерного променя на точність вимірювань параметрів лазерних інформаційних пристоїв в охоронних системах……………………………………..
	75

	Алейник В.С., Бочаров О.П., Ломотько Д.В., Приходько С.І. Удосконалення системи диспетчерського керування рухом на залізницях України……………….
	76

	Бурлака А.А., Коротій О.О., Дуболазов Ю.О. Проблемні питання розвитку метрологічного забезпечення сучасних засобів телекомунікацій…………………
	77

	Макаров О.В., Мироненко О.В., Швидков С.М. Можливий напрямок удосконалення вихідного еталону повного опору в коаксіальних хвилеводах…………..
	78

	Климченко C.В., Удніков О.М., Шеховцова І.О. Інформаційно-вимірювальна система передавання розміру одиниці змінного струму від еталонних перетворювачів напруги змінного струму……………………………………………
	79

	Коротій О.О., Красинський С.В., Ніколенко В.В., Удніков О.М. Каталог вимірювальних задач як інформаційна основа процесу керування номенклатурою парку ЗВТВП…………………………………………………………………………...
	80

	Ноженко О.М. Дослідження проблемних питань оцінювання показників метрологічного забезпечення зразків озброєння та військової техніки під час проведення метрологічної експертизи конструкторської документації………………….
	81

	Дзисюк О.В., Бойко В.М., Рондін Ю.П. Основи використання інформаційних технологій для оцінки метрологічного забезпечення створення (модернізації) спеціальної техніки внутрішніх військ……………………………………………….
	82

	Малюк В.Г. Визначення межі зони роботи радіоканалу зв’язку рухомих підрозділів сил охорони правопорядку в умовах радіопридушення……………….
	83

	Борисенко М.В., Чуйков Д.В. Розробка та застосування автоматизованих систем контролю та діагностики авіаційної техніки правоохоронних підрозділів……
	84

	Каревик А.А., Котова М.А. Оценка результатов успеваемости студентов по критерию особенности………………………………………………………………...
	85

	Козлов В.Є., Новикова О.О. Інформаційна технологія експертного оцінювання в педагогічній кваліметрії……………………………………………………………..
	86

	Дубровіна В.В., Козлов Ю.В., Новикова О.О. Використання коефіцієнта конкордації при вирішенні завдань експертного оцінювання………………………….
	86

	Дзисюк О.В., Козлов Ю.В. Електромагнітний моніторинг стану регіонів військової діяльності………………………………………………………………………...
	87

	Гнусов Ю.В., Кубрак В.П. Назначение информационно-аналитического обеспечения в деятельности органов внутренних дел……………………………………
	88

	Сезонова І.К. Розробка системи захисту інформаційних ресурсів державного підпорядкування……………………………………………………………………….
	90

	Кочура В.О. Застосування ANTI-JAM технології в супутникових навігаційних системах………………………………………………………………………………...
	92

	Березовский А.В. Анализ методов обнаружения и предотвращения вторжений в компьютерные системы……………………………………………………………….
	93

	Боцул А.В., Приходько С.И. Метод построения алгебраических несистематических сверточных кодов перемежения………………………………………………...
	94

	Штомпель Н.А. Комбинированный метод декодирования кодов с малой плотностью проверок на четность…………………………………………………………
	95


Белокурський Ю.П., Семенуха О.І.
ЗАБЕЗПЕЧЕННЯ ЕЛЕКТРОМАГНІТНОЇ БЕЗПЕКИ
ПРИ ЗАХИСТІ ІНФОРМАЦІЇ
Використання засобів радіозв’язку з рівнями випромінювання 0,01-5,00 Вт, приладів активного захисту ставить питання забезпечення електромагнітної безпеки персоналу.
Нормуванням електромагнітної безпеки займаються всесвітня організації охорони здоров’я та інші міжнародні організації, результати роботи яких лягли в основу низки норм [1]. Рівні електромагнітної безпеки регламентують також міжнародні та національні стандарти: IEC, EN, ITU, МОЗ України (наказ від 18.12.2002 р. № 476). При цьому у світовій практиці існують два підходи до методів оцінювання рівня випромінювань – за щільністю потоку потужності та за потужністю, що поглинається (показник SAR). Існує також відмінність національних норм, наприклад: в Україні – 2,5 мкВт/ см² (найжорсткіша санітарна норма в Європі); в Росії та Угорщині – 10 мкВт / см². Допустимі значення SAR у Європі становить 2 Вт /кг, у США – не більш 1,6 Вт /кг. Існує низка стандартів, методичних вказівок, що регламентують процедуру контролю рівнів електромагнітного випромінення (ЕМВ) [2]. Істотна відмінність методик контролю – вимірювання щільності потоку потужності проводять в умовах далекої зони, SAR – в ближній.

Сучасні засоби вимірювань мають антену-перетворювач (АП) у вигляді поглинаючої сфери (П3-19) або широкосмугові дипольні антени. Робочий еталон є джерелом еталонного поля або еталонним вимірником електричного або магнітного поля. Створення зразкового поля у вільному просторі вимагає наявності безвідлунної камери або вимірювальної майданчика з мінімальними рівнями завад.

В доповіді приводяться результати дослідження методики вимірювання ЕМВ радіостанцій UHF діапазону: вимірювальна схема, процедури калібрування та моніторингу. Для перекриття потрібного діапазону використовувались чотири резонансні півхвильові дипольні антени, вимірювач потужності, вимірювальний приймач. Визначення діючої висоти антени та калібрування вимірювача щільності потоку потужності проводилось за допомогою П3-19. Антена-перетворювач виконана на основі системи послідовно з’єднаних тонкоплівкових термопар (багатошарова термопара), розміщених на конічній поверхні. При вимірах АП поміщається у вимірюване поле, вплив якого, за рахунок ЕМВ, викликає появу на кожній з термопар градієнта температур, величина якого прямо пропорційна величині щільності потоку. Обчислені значення коефіцієнтів порівнювались з експериментальними. Проведено аналіз похибок вимірювань та їх мінімізація. Зокрема, суттєво знижено антенний ефект фідера за допомогою поглинаючих феритових кілець, що нееквідистантно розміщені на поверхні вздовж коаксіального кабелю.
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ДОСЛІДЖЕННЯ АНТЕН СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ

Захист інформації потребує пошуку каналів витоків випромінювання, пеленгації сигналів придушення і оцінювання їх рівнів для контролю захищеності, дотримання норм електромагнітної сумісності (ЕМС). При цьому необхідно проводити обстеження на контрольованій території та за її межами з виконанням умов скритності. Для цього необхідні плоскі антени, бажано прихованого носіння (вбудовані ) і малогабаритний приймач, наприклад, типу AR-Mini, AR- 8200.

У доповіді наведені результати експериментальних досліджень трьох типів плоских антен діапазону UHF.

1. Спрямована  антена з «поглинаючим» елементом.
Діаграма спрямованості цієї антени має мінімум і формується за рахунок рефлектора, в розрив якого включено безіндукційний резистор R ≈ 10 Ом, потужністю 0,5-2 Вт. Рефлектор має ті ж розміри, що і вібратор. Налаштовують антену по індикатору на відстані не менше 10 λ, домагаючись невеликими переміщеннями рефлектора і зміною опору поглинаючого резистора оптимального відношення Uмах/Uмін на виході антени. Напрямок на джерело випромінювання визначають за максимумом/ мінімумом прийнятого сигналу. Смуга частот антени приблизно дорівнює смузі пропускання звичайного півхвильового диполя. При ретельній настройці відношення «вперед/ назад» може досягати 40-50 дБ.

2. Комбінована антена.
Конструктивно антена виконана з фольгованого діелектрика. Магнітні рамки і вертикальний диполь сформовані в одній площині. Кардіоїдна діаграма спрямованості утворюється складанням сигналів вертикального диполя і рамкової антени Відношення «вперед/ назад» не гірше 25-30 дБ. Складання сигналів забезпечується узгоджуючим трансформатором.

3. Квазіплоска рамкова антена.
Конструктивно антена виконана з двох кілець коаксіального кабелю, електричний екран несиметричний – по поверхні половини рамки. Екрановані половинки рамок паралельні, неекрановані розгорнуті одна до одної на кут α =10-45о. Складання сигналів рамок виконується на симетруючому трансформаторові. Товщина антени залежить від кута α.

Методики вимірювань і калібрування.
Визначення діаграм, діючих висот антен  виконувались по зразковому полю [1]. При вимірах виконувалась мінімізація антенного ефекту фідера. Для порівняння результатів рамкова антена калібрована також за коефіцієнтом добротності Q. Приведені результати вимірювань діаграм спрямованості, аналізу похибок, особливості вимірювальної схеми добротності. Для зняття характеристик застосовувалися засоби вимірювання: Х1-50, Г4-76А, М3-56 (перетворювач М5-78), Q-метр, логарифмічний вимірювальний підсилювач , поворотний пристрій.

Обговорені рекомендації щодо використання антен в практиці захисту інформації в електронних пристроях.
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ОРГАНІЗАЦІЯ ЗАХИСТУ ІНФОРМАЦІЙНОГО ОБМІНУ
В РАДІОКАНАЛАХ СИСТЕМИ ЗВ’ЯЗКУ
ПІДРОЗДІЛІВ ВНУТРІШНІХ ВІЙСЬК МВС УКРАЇНИ
Анотоване в назві доповіді завдання потребує достатньо великих матеріальних витрат. Управління підрозділами внутрішніх військ під час виконання всіх видів службово-бойової діяльності (СБД) вимагають співвідносити за принципом розумної достатності цінність отриманої інформації, необхідної для прийняття відповідних рішень, і витрати на організацію її захисту.

Відомо, що інформація, особливо оперативна, втрачає цінність в часі, що можна в першому наближенні апроксимувати виразом:

С(t) = С0 exp (-2,3τ/ τжц),
де С0 – цінність інформації в момент її появи;
τ – час прийняття рішення (від моменту появи інформації до моменту її використання);
τжц - тривалість життєвого циклу інформації (від моменту появи до моменту втрати актуальності).
На рисунку наведено залежність нормованої цінності інформації С від тривалості її життєвого циклу τжц при фіксованому часі прийняття рішення τ (час подано в умовних одиницях). При збільшенні τ від 0,1τжц до τжц мінімальна необхідна часова стійкість захисту інформації складає приблизно 3, 11, 46, 87, 99, 100% від тривалості життєвого циклу, що визначає відповідне зростання витрат на організацію захисту інформації.
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Таким чином, основним напрямком підвищення ефективності організації системи захисту інформаційного обміну (СЗІО) за умови розумної достатності є зменшення часу прийняття управлінських рішень щодо реалізації всіх видів СБД. Це вимагає на етапі проектування СЗІО в системі зв’язку підрозділів ВВ детального дослідження об'єкта захисту; розробки моделі загроз, розробки моделі порушника; визначення складу апаратури і обладнання; розробки відповідних нормативних, розпорядчих та експлуатаційних документів тощо при умові модульної побудови системи захисту за принципом «від простого до складного». На етапі експлуатації необхідним є моніторинг науково-технічних досягнень в галузі засобів захисту (і нападу) для цілей розвитку і модернізації системи. Такий підхід суттєво зменшить витрати на організацію захисту інформаційного обміну підрозділів ВВ при виконанні будь-яких видів службово-бойової діяльності.
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ЗАХИСТ ІНФОРМАЦІЇЙНИХ КАНАЛІВ РАДІОЗВЯЗКУ
ПІДРОЗДІЛІВ ВВ МВС УКРАЇНИ КАМПУСІ

Для управління підрозділами ВВ в місцях постійної дислокації, в ході здійснення маршів, при виконанні всіх видів службово-бойових завдань необхідні надійний радіозв’язок та захист інформації в каналах зв’язку. Існуючі розпорядчі та нормативні документи розглядають об’єкт захисту з постійним складом і місцем розміщення, а це фактично відповідає умовам так званого кампуса (містечка). Основні загрози – придушення каналу зв’язку, перехоплення та/або підміна інформації. Важливим фактором є також швидке зростання кваліфікації і можливостей потенційних порушників по всіх видах розвідки, розкриттю і протидії зв’язку.

Проектування систем захисту ведеться на підставі міжнародних, національних, галузевих стандартів, рекомендацій, методик в галузях інформаційної безпеки, радіозвязку, електромагнітної сумісності (ЕМС): ISO, IEC, ITU, Держспецзв’язку, Дерспоживстандарту, Укрчастотнагляду. Ґрунтуючись на них, проаналізуємо питання захисту інформаційного обміну в радіоканалах системі зв’язку кампуса, заснованого на зменшенні відношення сигнал/ шум для приймачів, що здійснюють спроби несанкціонованого доступу до циркулюючої інформації.
Зазвичай співвідношення сигнал/ шум менше одиниці для гарантованого захисту при всіх ситуаціях забезпечують за рахунок того, що під час роботи системи радіозв’язку безперервно випромінюють за периметр системи і вгору шумові сигнали придушення. Вони мають потужність більшу, ніж потужність робочих сигналів у системі радіозв’язку, і перекривають всю смугу частот, що використовується в системі. Така побудова системи захисту потребує використання антен спрямованої дії. Вимоги до антен визначають такі чинники: конструкція, функціональність, управляємість діаграми спрямованості, ширина смуги частот. При захисті придушенням конфлікт вимог ЕМС не існує за умов використання відомчих засобів професійного ультракороткохвилевого радіозв’язку.
Адаптація до змін умов при виконанні службових завдань потребує вирішення завдань радіопланування, зокрема, розрахунку покриття, інтерференцій, перехоплення рухомих систем зв’язку, оптимізації розташування станцій придушення, розрахунку мінімальної потужності систем придушення тощо. Перелічені завдання вирішує розроблений в 2012 році компанією ATDI програмний виріб (ПВ) HTZ warfare. Він адресований Збройнім силам, органам внутрішніх справ, спецслужбам для організації радіоелектронної боротьби, тактичної комунікації, управління радіочастотним спектром. Український державний центр радіочастот використовує HTZ warfare, оскільки ПВ враховує в процесі проектування будь-який тип сучасних мереж бездротового зв’язку (радіорелейних, транкінговиx, мікростільникових мереж) з урахуванням потужності передавачів, формує оперативну карту обстановки для прийняття рішення щодо виконання службових завдань. Результати розрахунків відображаються в 3D-форматі, що дозволяє уявити радіоелектронну обстановку у будь-якій точці об’єкта аналізу.

Застосування HTZ warfare, а також програмних виробів ICS telecom, ICS дизайнер для вирішення завдань захисту інформаційних каналів радіозв’язку підрозділів ВВ МВС України в кампусі, а також при виконанні службово-бойових завдань на місцевості (у тому числі, в умовах міста) з використанням рухливих систем придушення і перехоплення потребують подальшого дослідження і опрацювання.

Доренський О.П.
ОСОБЛИВОСТІ ПРОЦЕСУ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ КОМПРЕСІЇ ЦИФРОВИХ ЗОБРАЖЕНЬ
Сьогодні спостерігається стрімкий розвиток комп’ютерної техніки та її обчислювальних можливостей. Кількість інформації, яка обробляється інфокомунікаційними системами, стрімко зростає. При цьому її суттєву частину  складають графічні дані, які характеризуються значними об’ємами. Це призводить до перевантаження каналів передачі даних і збільшення часу, необхідного для доставки даних. Тож, на даний час важливим завданням є збільшення пропускної здатності засобів телекомунікації за рахунок стиснення графічних даних, які ними передаються.

Для зменшення об’єму цифрових зображень застосовують методи стиснення (компресію). Завдяки цьому значно скорочується об’єм дискового простору, необхідний для зберігання, та ресурси середовища передачі даних. У роботі [1] показано, що час доставки даних телекомунікаційною системою має лінійну залежність від довжини масиву даних, що передаються. Проведені дослідження підтвердили, що час доставки стиснених даних телекомунікаційною системою та ступінь стиснення є прямо пропорційними величинами. Крім того, застосування компресії не тільки скорочує час їх доставки та навантаження на канали зв’язку, але й за рахунок зменшення дисперсії знижує відхилення від середнього часу доставки. 

Компресія цифрових зображень відбувається за рахунок перетворення вхідного масиву графічних даних (пікселів) та кодування перетворених значень [2]. Існує ряд підходів до компресії цифрових зображень за допомогою ортогональних перетворень, які володіють високими компресійними властивостями. Їх порівняльне дослідження [3] показало, що для ефективної компресії доцільним є застосування дискретного перетворення Хартлі. Отже, розробка програмного забезпечення (ПЗ) компресії цифрових зображень (КЦЗ) є актуальною задачею.

Життєвий цикл (ЖЦ) ПЗ КЦЗ визначають як період часу, починаючи з моменту прийняття рішення щодо необхідності розробки ПЗ і закінчуючи його повного виведення з експлуатації [4, 5]. Послідовність виконання та взаємозв’язку процесів, дій і завдань продовж ЖЦ ПЗ КЦЗ, тобто характер процесу його створення, визначається відповідною моделлю [4]. На сьогодні найбільшого поширення набули наступні моделі ЖЦ ПЗ: каскадна, поетапна з проміжним контролем, спіральна [6].

Модель ЖЦ ПЗ КЦЗ залежить від специфіки, масштабу і складності проекту, а також специфіки умов, в яких розробляється і функціонує програмна система. До складу моделі ЖЦ включають наступні стадії розробки ПЗ КЦЗ: аналіз предметної області і формування вимог; проектування; програмна реалізація; тестування і відлагодження; введення в експлуатацію та супровід; вилучення з експлуатації [4].

На стадії аналізу предметної області і формування вимог до ПЗ здійснюється визначення функцій ПЗ КЦЗ, а також концептуалізація його предметної області. Стадія проектування є процесом синтезу деталізованої моделі ПЗ КЦЗ. Стадія реалізації передбачає програмування і документування кожного компонента ПЗ, а стадія тестування і відлагодження – контроль компонентів програмної системи на відповідність висунутим до ПЗ вимогам.

Аналіз моделей ЖЦ ПЗ показав, що однією з основних особливостей процесу розробки програмного засобу КЦЗ є те, що цей процес носить ітераційний характер. При цьому необхідність виконання ітерацій обумовлюється тим, що результати, отримані на черговій стадії ЖЦ, часто викликають необхідність внесення змін у проектні рішення, вироблені на більш ранніх стадіях. Це є наслідком допущених на певних стадіях ЖЦ ПЗ помилок або змін необхідності вдосконалення функцій ПЗ.

Помилки класифікують двома способами. Перший заснований на видовому описі помилок та відображає властивості помилок, а не в проектних рішеннях. Проте переважна більшість помилок, які виникають в процесі розробки програмних систем, є ті, що допущені на стадіях аналізу й проектування [7]. Тож, більш зручним є другий спосіб класифікації помилок: за місцем виникнення помилок у процесі розробки ПЗ КЦЗ. При цьому будемо типувати алгоритмічні та системні помилки.

З погляду виникнення кількості помилок у ПЗ домінують стадії аналізу і проектування. Саме на цих стадіях ймовірність виникнення помилок та трудомісткість є найвищими. У той же час відносно невисокою є складність всіх наступних стадій.

Відзначимо основні причини появи помилок на стадії проектування:

– багато операцій, що виконуються розробниками в процесі проектування ПЗ, носять творчий характер, який важко формалізувати; при цьому головною ланкою всієї діяльності є розробка моделей ПЗ; це визначає необхідність використання засобів автоматизації для виконання нетворчих, трудомістких операцій, які пов’язані з моделюванням;

– повний контроль проектних рішень здійснюється, як правило, тільки на стадії тестування з використанням програмного коду; для своєчасного виявлення помилок, тестування має здійснюватись в різні моменти розробки ПЗ і застосовуватись не тільки до програмного коду, але і до моделей, отриманих на стадії проектування.

Отже, однією з основних особливостей процесу розроблення програмного забезпечення компресії цифрових зображень є особливість, яка пов’язана з концентрацією труднощів на початкових стадіях життєвого циклу ПЗ. При цьому є відносно невисока ймовірність виникнення помилок і трудомісткість всіх наступних стадій ЖЦ. Крім того, слід зазначити, що допущені і не виявлені на стадії проектування ПЗ помилки породжують на наступних стадіях нові помилки. Таким чином, тестування програмного забезпечення КЦЗ слід здійснювати не тільки після розробки програмного коду, а й під час вироблення проектних рішень, проектування програмної системи. 
Перспективою подальших досліджень є аналіз методів та програмних засобів автоматизації синтезу й тестування проектних рішень щодо програмного забезпечення компресії цифрових зображень.
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Смирнов А.А., Лысенко И.А.
обзор Генераторов псевдослучайных чисел, основанных
на использовании блочных и поточных шифров
К криптостойким ГПСЧ относятся генераторы, построенные на основе поточных шифров.
Поточные шифры делятся на синхронные и самосинхронизирующиеся. В синхронных поточных шифрах шифрующая последовательность генерируется независимо от входной последовательности, каждый элемент (бит) которой таким образом шифруется независимо от других элементов. В синхронных поточных шифрах отсутствует эффект размножения ошибок, т.е. число искаженных элементов в расшифрованной последовательности равно числу искаженных элементов зашифрованной последовательности, пришедшей из канала связи. Вставка или выпадение элемента зашифрованной последовательности недопустимы, т.к. из-за нарушения синхронизации это приведет к неправильной расшифровке всех последующих элементов.

В самосинхронизирующихся поточных шифрах элементы входной последовательности шифруются с учетом 
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 предшествующих элементов, которые принимают участие в формировании ключевой последовательности. В самосинхронизирующихся шифрах имеет место эффект размножения ошибок. В то же время, в отличие от синхронных шифров, восстановление синхронизации происходит автоматически через 
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 элементов зашифрованной последовательности.

Основным достоинством генераторов ПСЧ построенных на основе поточных шифров является высокая скорость преобразования, соизмеримая со скоростью поступления входной информации. Таким образом, обеспечивается формирование ПСЧ в реальном масштабе времени. К недостаткам можно отнести необходимость синхронизации на приемной и передающей стороне.

Следующим классом криптостойких генераторов являются ГПСЧ построенные на блочных шифрах. Работа таких генераторов заключается в применении к блоку открытого текста многократного математического преобразования. Многократность применения обуславливает то, что результирующее преобразование оказывается криптографически более сложным, чем само преобразование. Основная цель осуществляемых преобразований – это создать зависимость каждого бита блока зашифрованного сообщения от каждого бита ключа и каждого бита блока открытого сообщения. Преобразования, лежащие в основе данных алгоритмов можно разделить на "сложные" преобразования, в современных алгоритмах это обычно нелинейные операции, и "простые" преобразования, в основе которых лежат перемешивающие операции. Аналитическая сложность раскрытия алгоритмов блочного шифрования лежит в основном на конструкции первого типа преобразований.

Специфика организации различных типов секретной связи обусловила появление некоторых новых типов использования алгоритмов блочного шифрования, таких как: режим простой замены, режим гаммирования, шифрование с обратной связью(CFB), режим гаммирования с обратной связью по выходу (OFB), режим шифрования со сцеплением блоков (CBC).

Основными достоинствами ГПСЧ построенных на основе блочных шифров является: хорошие статистические свойства формируемой псевдослучайной последовательности и стойкость к различным видам криптоанализа.

К основным недостаткам блочного шифрования можно отнести:

– нечувствительность криптосхем к выпадению или вставке целого числа блоков;

– существование проблемы последнего блока неполной длины.

Смирнов А.А., Даниленко Д.А.
ОБНАРУЖЕНИЕ ВТОРЖЕНИЙ В КОМПЬЮТЕРНЫХ СЕТЯХ
НА ОСНОВЕ СТАТИСТИЧЕСКОГО АНАЛИЗА СЕТЕВОГО ТРАФИКА
Для обеспечения безопасности современных телекоммуникационных сетей применяются т.н. системы обнаружения (Intrusion Detection System – IDS) и предотвращения (Intrusion Prevention System – IPS) вторжений. В основе их функционирования лежит сбор, анализ и обработка информации о событиях, связанных с безопасностью защищаемой телекоммуникационной сети, накопление полученных данных, мониторинг сетевой активности отдельных служб и сервисов, принятие решения о состоянии защищаемой системы с выявлением и возможным противодействием несанкционированному использованию инфокоммуникационных ресурсов.
Большинство современных систем обнаружений и предотвращения вторжений (СОПВ) применяет сигнатурный метод, в основе которого лежит использование словаря характерных признаков (сигнатур), описывающих различные атаки, вторжения или вирусы. Сигнатуры могут иметь различную форму и определять конкретные параметры от номера порта в пакете до последовательности байт в серии пакетов. При этом эффективность СОПВ при известной сигнатуре вторжения очень высока, однако для обнаружения новых, еще неизвестных типов вторжений (вирусов, атак и пр.) требуется их подробный анализ и детальное исследование с разработкой новых сигнатур, что и является основным недостатком такого подхода. Другими словами, эффективность СОПВ с сигнатурным методом обнаружения непосредственно зависит от изученности атаки и наличия соответствующей сигнатуры, система защиты должна постоянно обновляться по мере появления новых вирусов, атак и пр. 
Другим не менее важным направлением в совершенствовании СОПВ является исследование аномалий (Anomaly-Based Intrusion Detection and Prevention Systems – AB IDPS) телекоммуникационных систем, в основу которого может быть положен статистический анализ сетевого трафика. При таком подходе СОПВ определяет «нормальную» сетевую активность отдельных служб и информационных сервисов телекоммуникационной системы, после чего весь трафик, не подпадающий под определение «нормального» помечается как «аномальный». 
Функционирование статистических методов в СОПВ организовано следующим образом:

1. Производится первичный мониторинг сетевой активности телекоммуникационной системы. На основе результатов наблюдений за активностью сетевых служб и информационных сервисов в течении некоторого периода времени оцениваются показатели, характеризующие штатное функционирование телекоммуникационной системы, при этом выявляется т.н. «нормальный» сетевой трафик.

2. Вырабатываются статистические правила (критерии), по которым принимается решение о переходе телекоммуникационной системы в неустановленный (нештатный) режим функционирования. Правило принятия решений может базироваться на статистической проверке гипотезы об однородности наблюдаемого и выявленного ранее «нормального» сетевых трафиков. Разница между «нормальным» и «аномальным» событием определяется пороговой величиной (в случае проверки гипотез – критической областью).

3. Производится анализ сетевого трафика с поиском аномалии в установившейся картине «нормального» сетевого трафика. Всем пакетам дается оценка «аномальности» (включающая в себя степень отклонения отдельных показателей для специфического события) и если эта оценка выше определенного предела (лежит в критической области), СОПВ генерирует сигнал тревоги либо блокирует соответствующий процесс. 

Главным преимуществом статистических методов в СОПВ является возможность изучать (мониторить) сетевой трафик и отличать «нормальную» сетевую активность от «аномальной». Кроме того, существует возможность самообучения, самонастраивания, т.е. первичный мониторинг сетевой активности телекоммуникационной системы может производится периодически (при отсутствии вторжений) с корректировкой пороговых величин и самих критериев принятия решений о переходе системы в неустановленный («аномальный») режим функционирования. Все это в совокупности делает статистическую СОПВ гораздо гибче сигнатурной, дает ей возможность без известных сигнатур вторжений обнаруживать и предотвращать новые, еще неизвестные атаки и сетевые вирусы. 

Таким образом, построение СОПВ со статистическими методами обнаружения вторжений предполагает разработку надежных инструментов мониторинга сетевой активности, позволяющих с высокой точностью и достоверностью детектировать «нормальный» сетевой трафик и выявлять «аномальные» события. В данной работе проводится статистический анализ сетевого трафика различных служб и информационных сервисов современных телекоммуникационных систем и сетей, обосновываются предложения по мониторингу сетевой активности для обнаружения вторжений и предотвращения их воздействия на защищаемые инфокоммуникационные ресурсы. При проведении статистических исследований использован критерий принадлежности двух выборок одной и той же генеральной совокупности (критерий Вилькоксона) и статистический критерий на основе отношения выборочных дисперсий (критерий Фишера).
Проведенные исследования показали, что статистические методы анализа сетевого трафика являются эффективным средством детектирования аномалий телекоммуникационных систем и могут быть успешно использованы для построения элементов AB IDPS. СОПВ по соответствующим статистическим критериям определяет «нормальную» сетевую активность отдельных служб и информационных сервисов телекоммуникационной системы, «аномальность» функционирования определяется пороговой величиной (критической областью). 

Перспективным направлением дальнейших исследований является разработка программного комплекса, позволяющего реализовать предлагаемую схему мониторинга сетевой активности в составе перспективной СОПВ, экспериментальная проверка адекватности приведенных рассуждений и конструктивности предложенных решений в том числе и при обнаружении и предотвращении вторжений в AB IDPS.

Буткевич С.А.
РОЛЬ ТА МІСЦЕ ОПЕРАТИВНОГО ШТАБУ В ІНФОРМАЦІЙНОМУ
ЗАБЕЗПЕЧЕННІ СПЕЦІАЛЬНИХ ОПЕРАЦІЙ ОРГАНІВ ВНУТРІШНІХ СПРАВ

Останнім часом перед органами внутрішніх справ постають усе складніші завдання щодо забезпечення громадської безпеки, охорони громадського порядку та боротьби зі злочинністю. Часто ці завдання виконуються в умовах надзвичайних ситуацій соціального, техногенного або природного характеру, наслідки яких є вкрай небезпечними для життя і здоров’я працівників міліції, цивільних осіб, законних інтересів суспільства та держави. Проте повсякденна діяльність працівників міліції у названих умовах не повною мірою відповідає масштабам і структурі цих негативних явищ, що, у свою чергу, ставить підвищені вимоги не лише до наукового моніторингу такої діяльності, але й визначення управлінських аспектів щодо організації дій і заходів відповідних органів і підрозділів внутрішніх справ, інших задіяних сил і засобів відносно запобігання й реагування на такі загрози.

Безперечно, дії органів внутрішніх справ при ускладненні оперативної обстановки вимагають створення кардинально іншої системи управління задіяними силами та засобами. Це обумовлено складністю завдань, що виникають і виконуються, швидкими та раптовими змінами оперативної обстановки, концентрацією сил і засобів, які належать різним військовим формуванням, правоохоронним та іншим державним органам, їх специфічним групуванням, що викликає потребу виконання в стислі терміни великого обсягу функцій управління. У такій обстановці потрібно максимально централізувати управління, швидко ухвалювати рішення, доводити їх до виконавців та організувати безумовне виконання шляхом оперативної реалізації усіх передбачених ними заходів. На наш погляд, до органів управління, які найбільш повно відповідають цим вимогам, можна віднести оперативний штаб. Практика діяльності сил охорони правопорядку свідчить, що розгортання його діяльності за таких умов значною мірою сприяє підвищенню якості прийняття управлінських рішень і виконання визначених завдань, дозволяє підвищити загальний рівень управління задіяними силами і засобами, запобігає виникненню суперечностей у діяльності задіяних сил охорони правопорядку різної відомчої підпорядкованості або дублюванню їх функцій при запобіганні й реагуванні на надзвичайні ситуації певної ґенези.

У системі МВС України оперативний штаб є органом управління, який утворюється з метою координації й управління силами і засобами органів і підрозділів внутрішніх справ, взаємодії з іншими правоохоронними органами, міністерствами, відомствами, громадськістю в забезпеченні громадського порядку і безпеки за умов виникнення надзвичайних ситуацій (масштабних аварій, катастроф, стихійних лих тощо) та за інших обставин, що можуть загрожувати життю чи здоров’ю громадян, дезорганізовувати роботу державних органів, підприємств, установ і організацій, заподіяти істотні матеріальні збитки, а також при проведенні масових заходів або під час важливих державних подій.

Нині основними завданнями оперативного штабу МВС України є: 1) постійне відстеження оперативної обстановки та стану правопорядку в країні чи окремих її регіонах; 2) розробка необхідних пропозицій і заходів реагування, підготовка відповідних управлінських рішень, розпорядчих та інформаційних документів; 3) внесення та прийняття за погодженням з Міністром внутрішніх справ України або особою, що його заміщає, рішень про використання наявних сил і засобів, визначення і поставлення їм завдань; 4) координація дій структурних підрозділів МВС України, забезпечення взаємодії зі Службою безпеки України, Генеральною прокуратурою України, Управлінням державної охорони України, Державною службою України з надзвичайних ситуацій, Міністерством оборони України, Державною прикордонною службою України, іншими центральними органами виконавчої влади; 5) підготовка повідомлень до відповідних центральних органів виконавчої влади.

Відповідно, основні завдання робочого апарату цього оперативного штабу – це: збір, опрацювання, класифікація й оцінка інформації, що надходить, підготовка проектів управлінських рішень та повідомлень керівництву оперативного штабу, МВС України і держави; контроль за розгортанням сил і засобів органів і підрозділів МВС України, залучених до проведення заходів, та організація їх взаємодії; доведення наказів (розпоряджень, вказівок, доручень) керівництва МВС України й оперативного штабу до виконавців, контроль за їх виконанням; розробка тимчасових форм обліків і звітів; підготовка графіків чергування керівництва, членів робочого апарату, відповідальних чергових по оперативному штабу; збір відомостей про матеріально-технічне забезпечення, військове постачання та медичне обслуговування особового складу органів і підрозділів МВС України, приданих сил, залучених до проведення заходів.

Оперативний штаб, як міжгалузевий орган управління спеціальними операціями, створюється та формується для координації дій і заходів, а також безпосереднього керівництва силами і засобами органів внутрішніх справ і внутрішніх військ МВС України щодо запобігання та ліквідації (мінімізації) наслідків надзвичайних ситуацій певної ґенези. Зокрема, управління силами та засобами включає: безперервне здобуття, аналіз і узагальнення даних про оперативну обстановку; прийняття рішень і доведення завдань до підлеглих; підтримання високого морально-психологічного стану груп оперативного шикування, їх бойової і мобілізаційної готовності до виконання поставлених завдань; організацію і підтримання безперервної внутрішньої і зовнішньої взаємодії; постійний контроль за виконанням поставлених завдань, надання допомоги задіяному особовому складу та всебічне забезпечення його діяльності.

Пріоритетними напрямами діяльності оперативного штабу з реалізації його основних завдань з організації спеціальних операцій є: забезпечення готовності сил і засобів до проведення спеціальної операції; запобігання виникненню загроз внутрішній безпеці держави у разі реальної загрози їх виникнення; управління силами й засобами під час мінімізації наслідків надзвичайної ситуації певної ґенези; організація роботи з ліквідації наслідків таких ситуацій. Разом з цим, для організації управління силами й засобами, залученими до запобігання і реагування на надзвичайні ситуації певної ґенези, утворюється і функціонує робочий апарат оперативного штабу, який складається з: організаційно-аналітичної групи; військово-оперативної групи; групи зв’язку; групи ресурсного й тилового забезпечення.

Ураховуючи викладене вище та провідну роль оперативного штабу в інформаційному забезпеченні спеціальних операцій органів внутрішніх справ, вважаємо доцільним створення у складі його робочого апарату підгрупи зі зв’язків із громадськістю, що здійснюватиме: вивчення, узагальнення й аналіз даних, які готуються засобами масової інформації про оперативну обстановку, підготовку інформації для населення, недопущення розголошення відомостей обмеженого або провокаційного характеру; спростування неправдивих і провокаційних чуток; підготовку публікацій до друку, виступів і звернень керівників органів внутрішніх справ та/або оперативного штабу по радіо й телебаченню. Цілком погоджуємося з провідними вченими Російської Федерації щодо особливої актуальності діяльності цієї групи при здійсненні контролю за дотриманням засобами масової інформації тимчасових обмежень на свободу друку (попередньої цензури), але в Україні ця процедура нормативно не визначена, а в умовах поширення висвітлення всіх подій, пригод і чуток в Інтернет-мережі взагалі втрачає сенс.
Чобіток Б.П.
ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ СПЕЦІАЛЬНИХ ОПЕРАЦІЙ
СИЛ ОХОРОНИ ПРАВОПОРЯДКУ: СТАН І ШЛЯХИ ВДОСКОНАЛЕННЯ

За оцінками фахівців, ефективність службово-бойової діяльності сил охорони правопорядку у надзвичайних ситуаціях певної ґенези значною мірою залежить від інформаційно-методичної озброєності цих підрозділів і матеріально-технічної оснащеності їх діяльності. Відтак, сучасне управління правоохоронними органами і військовими формуваннями базується на цілодобовому оперативному пошуку, отриманні, переробці, упорядкуванні, систематизації, узагальненні, аналізі, осмисленні та використанні великих масивів статистичних даних, оперативної інформації та інших відомостей.

Вирішуючи проблему забезпечення громадської безпеки, сучасні сили охорони правопорядку стикаються з необхідністю підтримання їх діяльності суспільством, порозуміння та співпраці з населенням й окремими громадянами. У переважній більшості випадків об’єктивні процеси розвитку суспільства призводять до появи інноваційних технологій та, відповідно, виникнення нових типів суспільних відносин, пов’язаних з охороною громадського порядку та боротьбою зі злочинністю, які, природно, потребують правового регулювання, належного організаційного й тактичного забезпечення. Одним із способів розв’язання проблемних ситуацій і конфліктів є інформаційне супроводження діяльності сил охорони правопорядку, яке включає постійний збір інформації про оперативну обстановку, конкретну ситуацію, в якій діятимуть сили охорони правопорядку, всіх «учасників» суспільних відносин, надання оцінки правомірності й доцільності їх перебування на місці події, професійне поширення отриманих даних з метою формування позитивної громадської думки про дії сил охорони правопорядку та негативного ставлення до правопорушників.

Зазвичай інформаційне забезпечення спеціальних операцій розглядається дослідниками в двох аспектах – як: 1) збір, обробка, аналіз інформації, необхідної для прийняття управлінських рішень та їх корегування в ході операцій; 2) прийоми і способи надання засобам масової інформації відомостей таким чином, щоб вони сприяли успіху операції й позитивному іміджу правоохоронних органів і військових формувань, а не використовувалися для зриву спеціальних дій і заходів, компрометації керівництва та учасників операції і т. ін.

Безперечно, для прийняття управлінського рішення керівнику спеціальної операції потрібно оцінити величезний масив інформації, зокрема за допомогою робочого апарату оперативного штабу, із використанням інформації, отриманої від вищих органів управління, підпорядкованих і взаємодіючих органів і формувань. При проведенні спеціальної операції процес інформаційного забезпечення ще більш ускладнюється, оскільки потрібно реагувати на зміни оперативної обстановки, корегувати первинні плани, доводити до постів, нарядів, груп бойового порядку і зведених загонів поточні завдання, організовувати надходження доповідей з підрозділів, надавати їм допомогу щодо виконання поставлених завдань тощо.

Вважаємо, що інформація, яка надходить до керівника спеціальної операції або начальника оперативного штабу, має бути оцінена з погляду достовірності (достовірна, вірогідна, сумнівна і помилкова) і своєчасності. Крім того, вона може бути надмірною, достатньою і недостатньою. Відтак, щоб уникнути надмірності інформації, передаючи її керівникові або у вищестоящий орган управління, треба включати в доповідь тільки відомості, які дійсно необхідні для виконання завдань.

Інформаційне забезпечення спеціальних дій і заходів сил охорони правопорядку здійснюється у великомасштабних операціях за допомогою налагодженого механізму державного контролю над процесом інформаційної політики шляхом впливу через засоби масової інформації на громадську свідомість як усередині країни, так і за її межами. В операціях меншого масштабу, наприклад, таких, що проводяться органами внутрішніх справ, інформаційне забезпечення покладається на підрозділи зв’язків із громадськістю МВС, ГУМВС, УМВС, що діють під безпосереднім керівництвом відповідних оперативних штабів. На наш погляд, вплив на громадську свідомість через засоби масової інформації повинен здійснюватися на всіх етапах розвитку кризової ситуації як у разі її виникнення, так і під час нормалізації обстановки, а також після завершення дій. Разом з цим, зарубіжний досвід свідчить, що використання можливостей засобів масової інформації стає невід’ємною складовою частиною планів (сценаріїв) ведення поліцейських і армійських операцій та бойових дій.

На відміну від великомасштабних операцій із ліквідації масових заворушень й антитерористичних операцій, спеціальні операції меншого масштабу переважно мають швидкоплинний характер і проводяться за можливості приховано. У зв’язку з цим може скластися хибне уявлення, що вони не потребують організації заходів з їх інформаційного забезпечення. Дійсно, присутність представників преси при проведенні таких операцій небажана, оскільки вони відривають особовий склад сил охорони правопорядку від виконання завдань, можуть піддаватися безпосередній небезпеці, а в ряді випадків і дезорієнтувати громадськість. Водночас відсутність об’єктивної і своєчасної інформації породжує вакуум, який буде заповнений чутками, міфами, здатними несприятливо позначитися на авторитеті відповідних правоохоронних органів і військових формувань, а також посіяти паніку. Саме тому про результати дій сил охорони правопорядку представники оперативного штабу можуть проінформувати журналістів на брифінгу або прес-конференції. Проте винятком із цього правила є операції, результати яких не можна розголошувати з оперативних міркувань.

Отже, інформаційне забезпечення останнім часом стає одним із невід’ємних видів усебічного забезпечення службово-бойової діяльності сил охорони правопорядку при ускладненні оперативної обстановки і має здійснюватися на двох рівнях: стратегічному (довгочасні цілі) та оперативно-тактичному (конкретні спеціальні операції). На стратегічному рівні цілі інформаційного забезпечення дій і заходів в особливих умовах збігаються з цілями діяльності сил охорони правопорядку загалом. А на оперативно-тактичному рівні цілі інформаційного забезпечення визначаються завданнями конкретної спеціальної операції, але вони не повинні суперечити загальним цілям public relations. Саме тому постає питання про допустимість тих чи інших методів впливу на громадську думку, які є в арсеналі психологічної війни. Так, використання дезінформації з тактичною метою може негативно відбитися на досягненні стратегічних цілей public relations, зашкодити позитивному іміджу правоохоронних органів і військових формувань, оскільки суперечить принципові абсолютної чесності й відвертості в подачі інформації громадськості. Однак коли дезінформація необхідна в оперативних інтересах, удаватися до неї слід дуже обережно, щоб повністю виключити певні негативні наслідки для сил охорони правопорядку.

Безумовно, важливою складовою інформаційного забезпечення є також утримання особового складу сил охорони правопорядку від спілкування із засобами масової інформації до проведення комплексного аналізу наслідків надзвичайних ситуацій певної ґенези, розробки алгоритму інформаційного супроводження у них та його доведення під час інструктажу особового складу. Також важливою складовою цих аспектів є навчання, передусім керівного складу правоохоронних органів і військових формувань, поведінці під час екстреного брифінгу та самостійному спілкуванню із засобами масової інформації.

Смирнов А.А., Босько В.В., Мохамад Абу Таам Гани

GERT-МОДЕЛЬ ТЕХНОЛОГИИ ПЕРЕДАЧИ ДАННЫХ
В ОБЛАЧНЫЕ АНТИВИРУСНЫЕ СИСТЕМЫ
В настоящее время в современных информационно-телекоммуникационных системах (ИТС) в процессе их эксплуатации возникает множество нештатных ситуаций, обусловленных нестационарностью входной нагрузки, конечной надежностью и отказоустойчивостью ее элементов, внешними дестабилизирующими воздействиями, требующими автоматических или стационарных управляющих вмешательств в процесс функционирования системы. Для решения прикладных задач сетевого управления и разработки соответствующих аппаратных или программных средств и приложений остаются актуальными вопросы математического моделирования технологий и процессов сопровождающих информационный обмен (маршрутизации, коммутации, управления и др.). Именно эти вопросы являются одними из наиболее важных и одновременно сложных на этапах проектирования и внедрения ИТС. В ряде работ проведен анализ и сравнительные исследования основных направлений графового подхода математического моделирования информационно-телекоммуникационных и компьютерных систем и сетей. При этом выявлено, что большинство из указанных выше задач сетевого планирования с минимальной погрешностью можно успешно решить с помощью математического моделирования на основе GERT-сетей.

Целью данной работы является разработка математической модели технологии передачи данных в процессе информационного обмена специализированными сигнатурами с облачными антивирусными системами на основе GERT-сети. При этом должны быть учтены показатели реальной надежности и особенности многопутевой маршрутизации. 
Процесс информационного обмена оконечных рабочих станций с узлами, предоставляющими услуги облачной антивирусной защиты, представляет собой четко организованную функциональную структуру, являющуюся совокупностью алгоритмов формирования сигнатур, транспортировки, коммутации, маршрутизации и обработки специализированными анализаторами. Проведенные исследования основных подходов математического моделирования показали, что наиболее удобной, наглядной и многосторонней формой описания технологии передачи метаданных в облачные антивирусные системы является граф алгоритмов на основе GERT-сети.

На основе GERT-сети разработана математическая модель технологии передачи метаданных в облачные антивирусные системы, которая отличается от известных учетом показателей реальной надежности и особенностей многопутевой маршрутизации в соответствии с протоколами сетевого уровня. Модель может быть использована для исследования процессов и технологий распространения и лечения ЗПО в информационно-телекоммуникационных системах, а также локальных компьютерных сетях, при разработке новых протоколов, алгоритмов и программ  управления сетевыми и канальными ресурсами ИТС, проектировании новых средств антивирусной защиты данных. Применение GERT-сетей в ходе математического моделирования даст возможность использования результатов, полученных в аналитическом виде (функции, плотности распределения) для проведения сравнительного анализа и исследований более сложных информационно-телекоммуникационных систем математическими методами.
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ОБНАРУЖЕНИЕ И ПРЕДОТВРАЩЕНИЕ ВТОРЖЕНИЙ В КОМПЬЮТЕРНЫХ
СЕТЯХ НА ОСНОВЕ СТАТИСТИЧЕСКОГО АНАЛИЗА СЕТЕВОГО ТРАФИКА
Для обеспечения безопасности современных телекоммуникационных сетей применяются т.н. системы обнаружения (Intrusion Detection System – IDS) и предотвращения (Intrusion Prevention System – IPS) вторжений. В основе их функционирования лежит сбор, анализ и обработка информации о событиях, связанных с безопасностью защищаемой телекоммуникационной сети, накопление полученных данных, мониторинг сетевой активности отдельных служб и сервисов, принятие решения о состоянии защищаемой системы с выявлением и возможным противодействием несанкционированному использованию инфокоммуникационных ресурсов.
Большинство современных систем обнаружений и предотвращения вторжений (СОПВ) применяет сигнатурный метод, в основе которого лежит использование словаря характерных признаков (сигнатур), описывающих различные атаки, вторжения или вирусы. Сигнатуры могут иметь различную форму и определять конкретные параметры от номера порта в пакете до последовательности байт в серии пакетов. При этом эффективность СОПВ при известной сигнатуре вторжения очень высока, однако для обнаружения новых, еще неизвестных типов вторжений (вирусов, атак и пр.) требуется их подробный анализ и детальное исследование с разработкой новых сигнатур, что и является основным недостатком такого подхода. Другими словами, эффективность СОПВ с сигнатурным методом обнаружения непосредственно зависит от изученности атаки и наличия соответствующей сигнатуры, система защиты должна постоянно обновляться по мере появления новых вирусов, атак и пр.

Другим не менее важным направлением в совершенствовании СОПВ является исследование аномалий (Anomaly-Based Intrusion Detection and Prevention Systems – AB IDPS) телекоммуникационных систем, в основу которого может быть положен статистический анализ сетевого трафика. При таком подходе СОПВ определяет «нормальную» сетевую активность отдельных служб и информационных сервисов телекоммуникационной системы, после чего весь трафик, не подпадающий под определение «нормального» помечается как «аномальный». 
Функционирование статистических методов в СОПВ организовано следующим образом:

1. Производится первичный мониторинг сетевой активности телекоммуникационной системы. На основе результатов наблюдений за активностью сетевых служб и информационных сервисов в течении некоторого периода времени оцениваются показатели, характеризующие штатное функционирование телекоммуникационной системы, при этом выявляется т.н. «нормальный» сетевой трафик;

2. Вырабатываются статистические правила (критерии), по которым принимается решение о переходе телекоммуникационной системы в неустановленный (нештатный) режим функционирования. Правило принятия решений может базироваться на статистической проверке гипотезы об однородности наблюдаемого и выявленного ранее «нормального» сетевых трафиков. Разница между «нормальным» и «аномальным» событием определяется пороговой величиной (в случае проверки гипотез – критической областью);

3. Производится анализ сетевого трафика с поиском аномалии в установившейся картине «нормального» сетевого трафика. Всем пакетам дается оценка «аномальности» (включающая в себя степень отклонения отдельных показателей для специфического события) и если эта оценка выше определенного предела (лежит в критической области), СОПВ генерирует сигнал тревоги либо блокирует соответствующий процесс. 

Главным преимуществом статистических методов в СОПВ является возможность изучать (мониторить) сетевой трафик и отличать «нормальную» сетевую активность от «аномальной». Кроме того, существует возможность самообучения, самонастраивания, т.е. первичный мониторинг сетевой активности телекоммуникационной системы может производится периодически (при отсутствии вторжений) с корректировкой пороговых величин и самих критериев принятия решений о переходе системы в неустановленный («аномальный») режим функционирования. Все это в совокупности делает статистическую СОПВ гораздо гибче сигнатурной, дает ей возможность без известных сигнатур вторжений обнаруживать и предотвращать новые, еще неизвестные атаки и сетевые вирусы. 

Таким образом, построение СОПВ со статистическими методами обнаружения вторжений предполагает разработку надежных инструментов мониторинга сетевой активности, позволяющих с высокой точностью и достоверностью детектировать «нормальный» сетевой трафик и выявлять «аномальные» события. В данной работе проводится статистический анализ сетевого трафика различных служб и информационных сервисов современных телекоммуникационных систем и сетей, обосновываются предложения по мониторингу сетевой активности для обнаружения вторжений и предотвращения их воздействия на защищаемые инфокоммуникационные ресурсы. При проведении статистических исследований использован критерий принадлежности двух выборок одной и той же генеральной совокупности (критерий Вилькоксона) и статистический критерий на основе отношения выборочных дисперсий (критерий Фишера). 

Проведенные исследования показали, что статистические методы анализа сетевого трафика являются эффективным средством детектирования аномалий телекоммуникационных систем и могут быть успешно использованы для построения элементов AB IDPS. СОПВ по соответствующим статистическим критериям определяет «нормальную» сетевую активность отдельных служб и информационных сервисов телекоммуникационной системы, «аномальность» функционирования определяется пороговой величиной (критической областью). 

Исследованы статистические критерии проверки однородности сетевого трафика (критерии Вилькоксона и Фишера), полученные результаты показали, что в большинстве случаев гипотеза об однородности трафиков различных служб и сервисов отвергается, т.е наблюдается правильное принятие решения о принадлежности выборок различным процессам. Это положение может быть положено в основу работы одного из элементов системы мониторинга сетевой активности для обнаружения и предотвращения вторжений в AB IDPS. Обоснованы практические рекомендации по построению фрагмента системы, в качестве входов основного функционального блока которой выступают как наблюдаемые данные сетевого трафика, получаемые от сенсорной подсистемы сбора событий, так и статистические данные сетевых трафиков различных телекоммуникационных служб и информационных сервисов. Таким образом, применение методов статистического анализа позволяет проводить мониторинг сетевой активности для обнаружения вторжений и предотвращения их воздействия на защищаемые информационные ресурсы.
Перспективным направлением дальнейших исследований является разработка программного комплекса, позволяющего реализовать предлагаемую схему мониторинга сетевой активности в составе перспективной СОПВ, экспериментальная проверка адекватности приведенных рассуждений и конструктивности предложенных решений в том числе и при обнаружении и предотвращении вторжений в AB IDPS.

Кузнецов О.О., Колованова Є.П., Самойлова А.В.
СУЧАСНІ РЕЖИМИ ЗАСТОСУВАННЯ
БЛОКОВИХ СИМЕТРИЧНИХ ШИФРІВ

Для криптографічного захисту інформаційних ресурсів і технологій застосовується блокове симетричне шифрування (БСШ), яке полягає в перетворенні інформації з використанням спеціальних  (ключових) даних з метою приховування/відновлення змісту інформації, підтвердження її справжності, цілісності, авторства тощо. Однак отримуваний рівень захисту залежить не тільки від властивостей застосовуваного шифру, але і від способів його використання, тобто властивості криптографічного перетворення безпосередньо залежать від режиму застосування блокового симетричного шифрування. 

Під режимом шифрування зазвичай розуміється такий метод застосування блокового симетричного шифру, який дозволяє реалізувати перетворення послідовності блоків відкритих даних в послідовність блоків зашифрованих даних із отриманням певних, наперед визначених криптографічних властивостей. Саме визначення мети криптографічного перетворення у вигляді потрібних властивостей зашифрованих даних і визначає конкретний режим застосування блокового симетричного шифру, безпосередньо впливає на обрання схеми обробки інформаційних даних та визначає певні вимоги до режиму шифрування.

В роботі проаналізовано сучасні застосування (додатки) блокового симетричного шифрування для криптографічного захисту інформаційних ресурсів і технологій. Для кожного застосування формалізовано відповідну мету криптографічного перетворення у вигляді потрібних (бажаних) властивостей зашифрованих даних, сформовано відповідні вимоги до певних режимів застосування блокового симетричного шифрування. Проведено аналіз та порівняльні дослідження сучасних режимів застосування блокових симетричних шифрів, зокрема режимів, які стандартизовані в ISO/IEC 10116-2006,  NIST Special Publication 800-38 та ГОСТ 28147-89. Обґрунтовано вибір режимів застосування блокового симетричного шифрування, які можуть бути застосовані у якості національного стандарту України.

Під режимом шифрування зазвичай розуміється такий метод застосування БСШ, який дозволяє реалізувати перетворення послідовність блоків відкритих даних в послідовність блоків зашифрованих даних із отриманням певних, наперед визначених криптографічних властивостей. Міжнародний стандарт ISO/IEC 10116-2006 «Information technology – Security techniques – Modes of operation for an n-bit block cipher» дає специфікацію п’яти режимів застосування БСШ, а саме: режим простої заміни або режим електронної кодової книги (Electronic Codebook Mode - ECB); режим гамування або режим лічильника (Counter Mode - CTR); режим гамування зі зворотнім зв'язком по шифр тексту (Cipher Feedback mode - CFB); режим зчеплення шифроблоків (Cipher Block Chaining - CBC); режим гамування зі зворотнім зв’язком по шифр гамі (Output Feedback - OFB). В роботі проведено статистичні дослідження послідовностей псевдовипадкових бітів, які сформовані із використанням різних режимів застосування БСШ, зокрема оцінено статистичну безпеку шифрів ГОСТ 28147-89, TDEA, FIPS-197, Camellia та Калина у режимах шифрування, визначених у ISO/IEC 10116-2006.
Отримані результати експериментальних досліджень підтверджують загальний висновок щодо високих показниках статистичної безпеки відомих шифрів ГОСТ 28147-89, TDEA, FIPS-197, Camellia та Калина. У всіх досліджених режимах шифрування, які визначено у міжнародному стандарті ISO/IEC 10116-2006, розглянуті БСШ показали високе число пройдених статистичних тестів за методикою NIST STS. Запропонована методика статистичного тестування криптографічних алгоритмів дозволяє проводити таку оцінку із високою точністю та достовірністю.

Кузнецов А.А., Иваненко Д.В., Костенко С.В. 

АЛГЕБРАИЧЕСКАЯ СТРУКТУРА ШИФРА AES

Advanced Encryption Standard (AES) -  симметричный алгоритм блочного шифрования (размер блока 128 бит, размер ключа 128/192/256 бит), принятый в качестве стандарта шифрования по результатам открытого конкурса AES. Конкурс проводился Национальным институтом стандартов и технологий США  в 1997-2001 г.г. и победителем объявлен алгоритм Rijndael (Рэндал). В данной работе с использованием математического аппарата цепных дробей исследуется алгебраическая структура шифра AES.

Шифр Rijndael приспособлен для эффективной реализации на широком спектре процессоров и специализированном аппаратном обеспечении. В частности, для 32-х битной платформы различные шаги раундового преобразования могут быть скомбинированы в единственный набор (множество) выборочных таблиц, приводящих к быстрой реализации на процессорах с длиной слова 32 или выше. 

Рассмотрим алгебраическую структуру шифра. При этом ограничимся исследованием шифра AES с длиной ключа и длиной блока в 128 бит, значения Состояния и Ключа шифра представляются в виде таблиц 4×4. Число раундов преобразования равно Nr = 10.

Целью проводимых исследований является анализ алгебраической структуры шифра, т.е. вывод алгебраических уравнений, связывающих значения открытого текста, секретного ключа и полученного шифр-текста. Для удобства дальнейших вычислений обозначим байты Состояния и Ключа шифра на выходе каждого u –го раунда (u = 1, 2, …, 10) верхним индексом, т.е. в виде 
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. Начальное значение Состояния (открытый текст до шифрования) обозначим в виде массива 
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 Состояния на 10-м раунде будут соответствовать байтам полученного шифр-текста. Байты секретного ключа, в соответствии с приведенным выше правилом формирования раундовых ключей, будут записаны в массив значений 
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Выразим алгебраическую зависимость значений 
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 Состояния (после первого раунда шифрования) от значений 
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 Состояния (байт открытого текста) и значений 
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 Ключа шифра. Для всех  j = 0, …, 3 имеем:
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где индексы приводятся по модулю 4.

В данной работе предлагается алгебраическая форма представления S-блока шифра AES полиномиальном виде (с операциями умножения по модулю 
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Последнее выражение задает простой способ вычисления S-блока шифра AES – для каждого входного элемента достаточно вычислить мультипликативно обратный и умножить полученный результат на константу (по модулю 
[image: image18.wmf]1

8

+

x

). Для удобства в дальнейших вычислениях будем использовать форму 
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Воспользуемся выражением (1) для построения системы алгебраических уравнений, описывающих первый раунд шифрования:
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где: 
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Для второго раунда система уравнений будет иметь вид:
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где: 
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На i-ом раунде система уравнений, связывающих значения секретного ключа, открытого и закрытого текста, будет иметь вид:
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где
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Выражения (2-4) в виде алгебраических уравнений связывают значения открытого текста, секретного ключа и полученного шифр-текста. Поиск неизвестных байтов ключа  
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 по известным байтам Состояния 
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 составляет задачу криптографического анализа. В данном случае задача криптоанализа сведена к поиску решений системы нелинейных алгебраических уравнений. Разработка эффективных методов решения такой системы уравнений является перспективным направлением дальнейших исследований.
Карманний Є.В., Чайка І.І., Тузіков С.А., Зенін А.П.

ІНФОРМАЦІЙНО-АНАЛІТИЧНІ АСПЕКТИ

ЗАПОБІГАННЯ КІБЕРЗЛОЧИННОСТІ В УКРАЇНІ

На сьогодні злочині у сфері кіберпростору становлять істотну небезпеку для гармонічної діяльності державної влади кожної країни, включаючи таку її складову частину як забезпечення реалізації прав і свобод громадянина. Варто відзначити, що даний вид злочинів перейшов на якісно новий етап розвитку і виступає загрозою національній безпеці держав та фактором, що може призвести до великих матеріальних збитків. Однак, не зважаючи на це, на міжнародному рівні (включаючи Конвенцію про кіберзлочинність) залишається не вирішеним питання протидії даному виду злочину. Внутрішнє законодавство більшості країн світу лише частково регламентує сферу сучасних інформаційних відносин і зводиться до так званої «традиційної» боротьби з даними злочинними діями, що полягає здебільшого в кваліфікації їх як порушення роботи телекомунікаційних мереж, отримання несанкціонованого доступу до інформації тощо.
Кіберзлочинності притаманні певні особливості, які значно ускладнюють запобігання їх проявам. Так, протиправна діяльність має місце у кіберпросторі, що вимагає необхідні спеціальні процедури для виявлення останньої, знання та досвід. Крім того, злочинці можуть вчиняти дії за межами кордонів держав, де вони перебувають, що обмежує юрисдикцію правоохоронних органів.

Спочатку варто зазначити, що на прикладі України на заваді ефективної протидії злочинності у сфері високих технологій є:
– відсутність ефективної системи забезпечення законних інтересів громадян та держави в цілому в галузі інформаційної безпеки;

– обмежені ресурси бюджетного фінансування;

– відставання вітчизняної індустрії розробки, впровадження засобів і технологій інформаційної безпеки та інші.

Не зважаючи на те, що окремі питання кіберзлочинності знаходяться у багатьох нормативних документах (Конституція України, Кримінальний кодекс, Цивільний кодекс України, укази Президента України), не містяться навіть основні визначення ключових понять (кіберзлочин, кібернебезпека, кіберзахист, кібертероризм). Також, діюче кримінальне законодавство не повністю регламентує правопорушення в сфері кіберзлочинності.

Основним заходом, який необхідно прийняти державі для реалізації політики запобігання кіберзлочинності в Україні є розробка та впровадження спеціального закону. Положення даного документа повинні чітко і однозначно визначити:

– понятійно-категоріальний апарат;

– види кібернетичних загроз;

– механізми прийняття рішень та розмежування повноважень державних структур щодо вжиття заходів із протидії кіберзагрозам на об’єктах всіх форм власності;

– критерії оцінки об’єктів критичної інформаційної інфраструктури і порядок формування переліку таких об’єктів;

– критерії оцінки інформації на об’єктах всіх форм власності та несанкціоновані дії, які створюють загрозу кібернетичній безпеці держави й віднесення останньої до інформації з обмеженим доступом;

– дієву систему попередження та профілактики кіберзлочинів.

Крім того, додатковими заходами, які необхідно втілювати лише спільно із прийняттям вищезазначеного закону, на нашу думку, є:

1) утворення спеціалізованого підрозділу, виключною компетенцією якого стала б боротьба з комп’ютерною злочинністю, що за умови надання цьому підрозділу відповідних повноважень та залучення відповідних кадрових і матеріально-технічних ресурсів (вузькоспеціалізовані спеціалісти, що застосовують сучасні методи оперативно-технічного документування), що сприятиме підвищенню ефективності роботи правоохоронної системи України у цій сфері;

2) налагодження ефективної взаємодії з міжбанківськими інституціями, телекомунікаційними компаніями, зацікавленими центральними державними органами та правоохоронними органами інших країн з метою документування злочинних груп з міжнародними зв’язками;

3) забезпечити зміну ціннісних орієнтацій відповідно до яких кіберзлочинець має мати негативний образ, що буде слугувати засобом попередження людей від кримінальної поведінки у цій сфері.

Здійснення вищенаведених заходів для України є важливим і актуальним. Це пов’язано з тим, що значна кількість «потенційних злочинців» є вітчизняними громадянами і від новоприйнятих рішень законодавця буде залежати яка фактична кількість цих осіб стане на злочинну стежку і на якому рівні буде проводитися запобігання комп’ютерним злочинам.

Малько О.Д., Цигульов Д.А., Ковжога С.О., Полєжаєв А.М.

ПРО ДЕЯКІ ОСОБЛИВОСТІ НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ
ДІЯЛЬНОСТІ ОРГАНІВ ВНУТРІШНІХ СПРАВ У НАДЗВИЧАЙНИХ
СИУАЦІЯХ У СВІТЛІ ДІЇ ПОЛОЖЕНЬ КОДЕКСУ ЦИВІЛЬНОГО ЗАХИСТУ

В нинішніх умовах нормативно-правове регулювання суспільних відносин у сфері захисту населення від надзвичайних ситуацій містяться у більш 200 нормативно-правових актах різного рівня і різної юридичної сили. Також, достатньо повно, врегульовані питання участі органів внутрішніх справ (ОВС) у вирішенні завдань захисту населення від надзвичайних ситуацій. Стан правового регулювання участі ОВС детально за таких умов досліджувалися Ю.П. Бабковим, О.М. Бандуркою, А.В. Басовим, Д.М. Бахрахом, В.М. Комарницьким, О.М. Криворучком, А.Т. Комзюком, І.Л. Петрухіним, В.Б. Рушайлом, С .М. Свистовичем, С.Д. Хазановим.

Водночас, не зважаючи на значну кількість нормативно-правих актів і напрацювань у зазначеній сфері, питання нормативно-правового урегулювання діяльності ОВС у надзвичайних ситуаціях потребує подальшого аналізу, систематизації і уточнення. Особливу актуальність набуває це питання у зв'язку з введенням у дію (з 01.07. 2013 р.) Кодексу цивільного захисту України (далі Кодексу). 

Прийняття Кодексу дозволило:

використовувати термін "цивільний захист" як системоутворюючий термін у процесі удосконалення нормативної термінології з питань захисту населення і територій від надзвичайних ситуацій;

уникнути дублювання одних і тих же правових норм або їх різночитання у законодавчих актах шляхом відміни 7 законодавчих актів, що регулювали відносини у сфері цивільної оборони, захисту населення і територій від надзвичайних ситуацій техногенного і природного характеру та цивільного захисту; 

здійснити остаточний перехід від системи цивільної оборони до системи цивільного захисту, у зв'язку з втратою чинності Закону України «Про цивільну оборону»;

відмовитися від систем, які де-юре існували і певним чином дублювали одна одну – Системи цивільної оборони, Єдиної державної системи запобігання і реагування на надзвичайні ситуації та Єдиної системи цивільного захисту;

однозначно розглядати виконання завдань захисту населення і територій та майна у складі структурі протидії надзвичайним ситуаціям – Єдиної державної системи цивільного захисту (ЄДСЦЗ), яка запроваджена Кодексом.

забезпечити становлення і розвиток у державі функціональних і територіальних підсистем ЄДСЦЗ та їх ланок й їх підготовку до проведення ефективних заходів щодо захисту населення у надзвичайних ситуаціях.

Згідно із Кодексом, держава здійснює цивільний захист населення, територій, навколишнього природного середовища та майна від надзвичайних ситуацій шляхом запобігання і ліквідації їх наслідків та надання допомоги постраждалим через ЄДСЦЗ, яка складається з функціональних, територіальних підсистем та їхніх ланок.

Відповідно до Закону України «Про міліцію» міліція є одним із суб’єктів забезпечення цивільного захисту, державним озброєним органом виконавчої влади, метою діяльності якої є захист життя, здоров'я, прав і свобод громадян, власності, природного середовища, інтересів суспільства і держави від протиправних посягань. Підґрунтям для противоправних посягань у надзвичайній ситуації є можливе різке ускладнення обстановки в окремих місцях, районах, територіях і в державі у цілому.

На сьогодні завдання ОВС, що визначені Законом України «Про міліцію» доповнені низкою нормативно-правових актів, які визначають конкретні механізми реалізації положень Кодексу. До таких документів відноситься постанови Кабінету Міністрів України: від 30.10.2013 р. № 841 «Про затвердження порядку проведення евакуації у разі загрози виникнення або виникнення надзвичайних ситуацій техногенного та природного характеру»; від 09.01.2014 р. № 11 «Про затвердження Положення про єдину державну систему цивільного захисту» та інші. Разом з тим, ще багато нормативно-правових актів потребують приведення у відповідність із Кодексом, що має забезпечити ефективну його реалізацію.
Для ОВС важливим має стати «Положення про підсистему забезпечення охорони громадського порядку і організації безпеки дорожнього руху». При його розробці слід врахувати необхідність виконання працівниками ОВС наступних заходів:

оцеплення (блокування) та охорону місць аварій, осередків ураження, зон зараження, затоплення;

участі в пошуку без вісті пропалих людей та майна, надання першої медичної допомоги постраждалим;

ведення обліку втрат населення, розпізнання та ідентифікація загиблих; охорони громадського порядку та забезпечення безпеки дорожнього руху під час проведення евакуаційних заходів;

організацію реєстрації евакуйованого населення, транспортних засобів, ведення адресно-довідкової роботи;

організацію безпечного і безперервного руху на маршрутах в умовах загрози і виникнення надзвичайних ситуацій;

розгортання контрольно-перепускних пунктів та організації їх роботи;

проведення наглядових, профілактичних, оперативно-пошукових заходів, припинення та розкриття розкрадань всіх видів власності, крадіжок та угонів транспортних засобів та інших злочинів;

ведення в інтересах ОВС радіаційної, хімічної, іншої розвідки в осередках ураження, наданні сприяння посадовим особам ЦЗ при веденні рятувальних та інших невідкладних робіт;

забезпечення контролю за передачею матеріальних цінностей особами, що залучаються до робіт з ліквідації наслідків стихійних лих, аварій, катастроф, виявленні осіб, що ухиляються від обов’язкового залучення до цих робіт;

розробку і здійснення заходів щодо забезпечення безпеки дорожнього руху, охорони матеріальних і культурних цінностей у разі проведення евакуації;

організацію охорони громадського порядку на збірних і приймальних евакуаційних пунктах, пунктах посадки (висадки), на маршрутах евакуації і у районах (пунктах) розміщення евакуйованого населення;

забезпечення, у межах своєї компетенції, дотримання режиму перевезень автомобільними дорогами і допуск до зон надзвичайних ситуацій;

організацію реєстрації евакуйованого населення і ведення адресно-довідкової роботи;

охорону важливих об’єктів у встановленому на період евакуації порядку;

боротьбу зі злочинністю у містах, на маршрутах евакуації та районах розміщення;

проведення заходів щодо попередження дитячої безпритульності, правопорушень серед неповнолітніх;

В доповіді більш детально розкривається зміст заходів, що повинні передбачатись для виконання працівниками ОВС у надзвичайних ситуаціях.

Борисова Л.В., Закора О.В., Селеєнко Е.Е., Фещенко А.Б.

ОСОБЛИВІСТЬ МІЖНАРОДНОГО СПІВРОБІТНИЦТВА УКРАЇНИ
В ГАЛУЗІ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Актуальність проблеми правового регулювання суспільних відносин у сфері інформаційної безпеки зумовлена підвищенням ролі інформації в усіх сферах і видах діяльності особистості та держави в умовах впливу зовнішніх і внутрішніх загроз, а також розвитком нових інформаційних відносин, котрі вимагають дотримання і захисту прав, законних інтересів суб’єктів в інформаційній сфері.

Безпека інформаційної сфери – ужиття комплексних заходів щодо захисту свого інформаційного простору та входження України у світовий інформаційний простір.

Безпека в інформаційній сфері передбачає: стимулювання впровадження новітніх інформаційних технологій і виробництва конкурентоспроможного національного інформаційного продукту, зокрема сучасних засобів і систем захисту інформаційних ресурсів; забезпечення безпеки інформаційно-телекомунікаційних систем, що функціонують в інтересах управління державою, забезпечують потреби оборони та безпеки держави, кредитно-банківської та інших сфер економіки, систем управляння об’єктами критичної інфраструктури; розробку та впровадження національних стандартів і технічних регламентів застосування інформаційно-комунікаційних технологій, гармонізованих із відповідними стандартами держав – членів ЄС, у тому числі згідно з вимогами Конвенції про кіберзлочинність. 

Загрози інформаційній безпеці реалізуються через порушення інфраструктури, вільного обігу інформації, неправомірні дії щодо інформації, через невідповідність інформаційної політики, засобів інформування громадськості. Відповідно до критичних сфер міжнародного співробітництва класифікуються загрози для інформаційної безпеки. Існують різні типології загроз, але, узагальнюючи, можна виділити такі види загроз: інформаційно-технологічні; інформаційно-комунікаційні; інформаційно-психологічні. Такі загрози посилюють негативний зовнішній вплив на інформаційний простір України, що загрожує розмиванням суспільних цінностей і національної ідентичності.

Формування законодавства про інформацію відповідає завданням створення національних систем правової інформації. Як записано у ст. 19 Загальної декларації прав людини, яка прийнята і проголошена резолюцією 271А (ІІІ) Генеральної Асамблеї ООН 10 грудня 1948 р., кожний має право шукати, отримувати, розповсюджувати інформацію. У ст. 10 Європейської конвенції про захист прав людини і основних свобод від 4 листопада 1950 р. відмічається, що свобода отримувати й розповсюджувати інформацію реалізується без будь-якого втручання з боку держави і незалежно від кордонів та «здійснення цих свобод, оскільки воно (це здійснення) пов’язане з правами і обов’язками, може бути предметом таких формальностей, умов, обмежень або покарань, які встановлені законом і є необхідними в демократичному суспільстві в інтересах національної безпеки, територіальної цілісності або громадського порядку, з метою запобігання заворушенням чи злочинам, для захисту здоров’я і моралі, для захисту репутації або прав інших людей, для запобігання розголошенню інформації, одержаної конфіденційно, або для підтримки авторитету і неупередженості правосуддя».

Дотримання основних міжнародних принципів права доступу громадян до інформації передбачає: презумпцію відкритості та вільного доступу до інформації; її повноту та достовірність; своєчасність надання інформації; обмеження права доступу до неї тільки відповідно до законних режимів доступу до інформації; право судового оскарження при забороні доступу громадян до інформації.

Відповідно до міжнародних домовленостей основними джерелами права, що регулюють інформаційні відносини та забезпечують захист суб’єктів і об’єктів інформаційних технологій від злочинних посягань, є: Європейська конвенція про захист осіб щодо автоматизованого оброблення даних особистого характеру від 28 січня 1981 р. № 108; Директиви Європейського парламенту і Ради: про захист фізичних осіб при обробленні персональних даних і про вільне переміщення таких даних від 24 жовтня 1995 р. № 95/46/ЄС, про правовий захист даних від 11 березня 1996 р № 96/9/ЄС, про спільну базу для загальних дозволів та індивідуальних ліцензій у сфері телекомунікаційних послуг від 10 квітня 1997 р. № 97/13/ЄС, щодо оброблення персональних даних і захисту права на невтручання в особисте життя в телекомунікаційному секторі від 15 грудня 1997 р. № 97/66/ЄС, про систему електронних підписів, що застосовуються в межах Співтовариства від 13 грудня 1999 р. № 1999/93/ЄС, про відкриття і ведення діяльності установ-емітентів електронних грошей, а також здійснення розумного нагляду за цією діяльністю від 18 вересня 2000 р. № 2000/46/ЄС та інші міжнародні угоди.

Міжнародне співробітництво України в галузі забезпечення інформаційної безпеки є невід’ємною складовою частиною політичного, військового, економічного, культурного та інших видів взаємодії країн, що входять до світового співтовариства. 
Особливість міжнародного співробітництва України в галузі забезпечення інформаційної безпеки полягає в тому, що воно здійснюється в умовах загострення міжнародної конкуренції за володіння технологічними та інформаційними ресурсами, за домінування на ринках збуту, в умовах продовження спроб створення структури міжнародних відносин, заснованої на односторонніх рішеннях ключових проблем світової політики, протидії зміцненню ролі України у багатополярному світі, що формується, посилення технологічного відриву провідних держав світу та нарощування їхніх можливостей для створення «інформаційної зброї». 

Основними напрямами міжнародного співробітництва України в галузі забезпечення інформаційної безпеки є: заборона розробки, поширення та застосування «інформаційної зброї»; забезпечення безпеки міжнародного інформаційного обміну, у тому числі зберігання інформації при її передачі національними телекомунікаційними мережами та каналами зв'язку; координація діяльності правоохоронних органів країн, що входять у світове співтовариство, із запобігання комп’ютерним злочинам; запобігання несанкціонованого доступу до інформації обмеженого доступу у міжнародних банківських телекомунікаційних мережах і системах інформаційного забезпечення світової торгівлі, до інформації міжнародних правоохоронних організацій, що ведуть боротьбу з транснаціональною організованою злочинністю, міжнародним тероризмом, поширенням наркотиків і психотропних речовин, незаконною торгівлею зброєю та матеріалами, які розщеплюються, а також торгівлею людьми.
При здійсненні міжнародного співробітництва України в галузі забезпечення інформаційної безпеки особливу увагу слід приділяти проблемам взаємодії з державами - учасниками СНД та Євросоюзу для чого у зазначених основних напрямах необхідно забезпечити активну участь України у всіх міжнародних організаціях, що здійснюють діяльність в галузі інформаційної безпеки, у тому числі у сфері стандартизації і сертифікації засобів інформатизації та захисту інформації. Важливе місце у вирішенні проблеми забезпечення інформаційної безпеки займає реалізація системи комплексного захисту інформації, котра є поєднанням у єдине ціле окремих елементів, механізмів, процесів, явищ, заходів і програм захисту інформації, взаємозв’язок яких сприяє реалізації цілей, концептуального підходу до питань тимчасового функціонування і структурної побудови системи інформаційного забезпечення і захисту.
Борисова Л.В., Клочко А.А.

ДЕРЖАВНА ПОЛІТИКА У СФЕРІ ТЕХНІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ

Впровадження в усі сфери життєдіяльності людини і громадянина, суспільства та держави інформаційних технологій зумовило поширення великих масивів інформації в обчислювальних та інформаційних мережах на значних територіях.
Прогрес у різних галузях науки і техніки призвів до створення компактних та високоефективних технічних засобів, за допомогою яких можна підключатись до ліній телекомунікацій та різноманітних технічних засобів оброблення інформації вітчизняного та іноземного виробництва з метою здобування, пересилання та аналізу розвідувальних даних. Для цього може використовуватись апаратура радіо, радіотехнічної, оптико-електронної, радіотеплової, акустичної, хімічної, магнітометричної, сейсмічної та радіаційної розвідок. Комунікаційне обладнання іноземного виробництва, яке використовується в мережах зв’язку, передбачає дистанційний доступ до його апаратних та програмних засобів, у тому числі з-за кордону, що створює умови для несанкціонованого впливу на їх функціонування і контролю за організацією зв’язку та змістом повідомлень, які пересилаються.

За таких умов створились можливості витоку інформації, порушення її цілісності та блокування. Витік інформації, яка становить державну та іншу передбачену законом таємницю, конфіденційної інформації, що є власністю держави, – це одна з основних можливих загроз національній безпеці України в інформаційній сфері. 

Загрози безпеці інформації в Україні зумовлені: 

· використанням інформаційних технологій низького рівня, що призводить до впровадження недосконалих технічних засобів із захистом інформації, засобів контролю за ефективністю технічного захисту інформації та засобів технічного захисту інформації (засоби забезпечення технічного захисту інформації); 

· недостатністю документації на засоби забезпечення ТЗІ іноземного виробництва, а також низькою кваліфікацією технічного персоналу у сфері ТЗІ.

Правову основу технічного захисту інформації в Україні становлять Конституція України, закони України, акти Президента України та Кабінету Міністрів України, нормативно-правові акти Служби безпеки України, Адміністрації Державної служби спеціального зв’язку та захисту інформації України, інших державних органів, міжнародні договори України з питань технічного захисту інформації, згода на обов’язковість яких надана Верховною Радою України, а також Положення про технічний захист інформації в Україні.

Концепція технічного захисту інформації в Україні визначає основи державної політики у сфері захисту інформації інженерно-технічними заходами, забезпечуючи єдність принципів формування і проведення такої політики в усіх сферах життєдіяльності особи, суспільства та держави (соціальній, політичній, економічній, військовій, екологічній, науково-технологічній, інформаційній тощо). Технічний захист інформації є складовою частиною забезпечення національної безпеки України.

Державна політика у сфері ТЗІ визначається пріоритетністю національних інтересів, має на меті унеможливлення реалізації загроз для інформації та здійснюється шляхом виконання положень цієї Концепції, а також програм розвитку ТЗІ та окремих проектів.

Першочерговими заходами щодо реалізації державної політики у сфері ТЗІ є:

– створення правових засад реалізації державної політики у сфері ТЗІ, визначення послідовності та порядку розроблення відповідних нормативно-правових актів;

– визначення перспективних напрямів розроблення нормативних документів з питань ТЗІ на основі аналізу стану відповідної вітчизняної та зарубіжної нормативної бази, розроблення зазначених нормативних документів;

– визначення номенклатури вітчизняних засобів обчислювальної техніки та базового програмного забезпечення, оргтехніки, обладнання мереж зв’язку, призначених для оброблення інформації з обмеженим доступом, інших засобів забезпечення ТЗІ в органах державної влади та органах місцевого самоврядування, Національній академії наук, Збройних силах, інших військових формуваннях, органах внутрішніх справ;
– налагодження згідно з визначеною номенклатурою виробництва засобів обчислювальної техніки та базового програмного забезпечення, оргтехніки, обладнання мереж зв’язку із захистом інформації, інших вітчизняних засобів забезпечення ТЗІ;

– завершення створення та розвиток системи сертифікації вітчизняних та закордонних засобів забезпечення ТЗІ;

– визначення реальних потреб системи ТЗІ у фахівцях, розвиток та вдосконалення системи підготовки, перепідготовки та підвищення кваліфікації фахівців з питань ТЗІ.

Указом Президента України «Про Положення про технічний захист інформації в Україні» визначається, що технічний захист інформації здійснюється щодо органів державної влади, органів місцевого самоврядування, органів управління Збройних сил України та інших військових формувань, утворених згідно із законодавством України, відповідних підприємств, установ, організацій.
Рівень безпеки інформації, що обробляється в системах та на об’єктах інформаційної інфраструктури, визначається такими властивостями: конфіденційність – властивість інформації бути захищеною від несанкціонованого ознайомлення; цілісність – властивість інформації бути захищеною від несанкціонованого спотворення, руйнування або знищення; доступність – властивість інформації бути захищеною від несанкціонованого блокування.

Організаційно-технічні принципи, порядок здійснення заходів із технічного захисту інформації, порядок контролю в цій сфері, характеристики загроз для інформації, норми та вимоги з технічного захисту інформації, порядок атестації та експертизи комплексів технічного захисту інформації визначаються нормативно-правовими актами, прийнятими в установленому порядку відповідними органами.

Згідно з наказом Адміністрації Державної служби спеціального зв’язку та захисту інформації України «Про затвердження Положення про державний контроль за станом технічного захисту інформації» від 16 травня 2007 р. № 87 визначаються порядок організації та здійснення державного контролю за станом технічного захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом. Супроводження діючих систем захисту інформації в інформаційно-комунікаційних системах є важливою складовою забезпечення безпеки інформації. Цей процес регламентовано вітчизняними нормативними документами і стандартами. Використання міжнародних стандартів сприяє підвищенню якості реалізації систем захисту інформації.
Напрями розвитку ТЗІ обумовлюються необхідністю своєчасного вжиття заходів, адекватних масштабам загроз для інформації, і ґрунтуються на засадах правової демократичної держави відповідно до прав суб’єктів інформаційних відносин на доступ до інформації та її захист. Приведення інформаційних відносин у сфері ТЗІ у відповідність із міжнародними стандартами сприятиме утвердженню України у світі як демократичної правової держави. Слід звернути увагу на важливе положення, що має бути покладене в основу формування системи захисту даних при міждержавній співпраці: гарантувати інформаційний суверенітет України при міжнародному інформаційному обміні без створення ефективної системи технічного захисту інформації практично неможливо.
Закора О.В., Селеенко Е.Е., Фещенко А.Б.
Точності місцевизначення комплексної підсистеми
моніторингу мобільних об’єктів
Одним з головних елементів підсистеми моніторингу мобільних об’єктів є радіонавігаційна система (РНС), яка може бути побудована на основі глобальної системи навігації (ГСН), локальної або комплексної системи. Оскільки чи не головною характеристикою системи навігаціє є точність визначення місцеположення рухомого об’єкту (РО), представляє інтерес підвищення точності місцевизначення в комплексній системі місцевизначення та в кожній з підсистем, що входять до цього комплексу [1]. 

Особливістю позиційного методу є використання для визначення місцеположення РО ліній положення - ліній постійного значення параметру, що вимірюється системою радіонавігації, або радіонавігаційного параметру (РНП) [2]. Місцеположення РО на площині визначається як точка перетину двох або більше ліній положення. Створення комплексної системи дозволяє збільшити кількість і якість ліній положення, що використовуються в розрахунках, а це, в свою черго, має підвищити точність розрахунку координат РО. 

Оскільки алгоритм виміру РНП ГСН ґрунтується на використанні високоточних сигналів з великою базою, досягається значно краща точність вимірів, що дозволяє забезпечувати середньоквадратичну помилку визначення місцеположення за сигналами зниженої точності близько 5 метрів, за сигналами високої точності – до одного метра, а в деяких випадках і значно вище – до кількох десятків сантиметрів.

У випадку, коли комплексна система використовує радіопеленгаторну наземну РНС, РНП наземної підсистеми отримуються вже після обробки сигналів ГСН, що дозволяє розраховувати спільні оцінки параметрів РО не на рівні ліній положення, а на рівні оцінок місцеположення кожної з навігаційних підсистем. При цьому кожна підсистема попередньо виробляє власні оцінки координат та інших параметрів. Об'єднання на рівні попередніх оцінок може робитися і в випадку радіомаячної системи, якщо комплексна система містить дві функціонально завершені підсистеми, кожна з яких розраховує власні незалежні оцінки.

Точність визначення місцеположення на підставі оцінок параметрів кількох підсистем залежить від багатьох факторів, основними з яких є характер руху об’єкта, точнісні характеристики окремих підсистем, алгоритм комплексної обробки, статистичної моделі оцінок параметрів РО, що застосовуються тощо. Зі збільшенням числа вимірів точність оцінювання також буде зростати. Точностні характеристики у припущенні незмінності на інтервалі виміру значення параметру α, що оцінюється, користуючись гаусівською моделлю розподілу оцінок параметрів, що вимірюються, а також алгоритмом оптимального оцінювання по максимуму апостеріорної ймовірності [2], при якому спільне значення (спільна оцінка) параметру 
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Аналіз виразу (17) показує, що точність спільної оцінки завжди є не гіршою за точності окремих вимірів пристроями, що об’єднуються комплексною системою. Наприклад, якщо
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Зі збільшенням числа вимірів точність оцінювання також буде зростати.

Реальна точність ГСН і наземних навігаційних систем може відрізнятися у десятки разів. Точність ГСН звичайно значно вища, при цьому з (17) маємо при:
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що дозволяє у ряді випадків знехтувати менш точну складову і робити спільну оцінку по більш точнішій.

Але в випадку ускладнення умов прийому супутникового сигналу, в умовах недоступності цього сигналу, комплексна система, яка реалізує алгоритм (4), буде автоматично "переключатися" на використання розрахунків параметрів наземного каналу виміру. Бачимо, що така комплексна система отримує більшу гнучкість у складних умовах її застосування підрозділами ДСНС.
Реальна точність ГСН і наземних навігаційних систем може відрізнятися у десятки разів, що дозволяє у ряді випадків знехтувати менш точну складову і робити спільну оцінку по більш точнішій. У випадку ускладнення умов прийому супутникового сигналу комплексна система може автоматично переключатися на використання розрахунків параметрів наземного каналу виміру. Така система отримує більшу гнучкість у складних умовах її застосування мобільними підрозділами.
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Гузенко В.А., Закора О.В., Селеєнко Е.Е., Фещенко А.Б. 
ФУНКЦІЇ Й ЗАВДАННЯ ДЕРЖАВНОГО ЦЕНТРУ УПРАВЛІННЯ
В НАДЗВИЧАЙНИХ СИТУАЦІЯХ
Ефективність державної політики по захисту населення й територій від надзвичайних ситуацій природного й техногенного характеру в значній мірі визначається якістю керування силами й засобами попередження й ліквідації ЧС. Для розв'язку численних управлінських завдань потрібне застосування сучасних інформаційних технологій вистави, обробки, зберігання, передачі й відображення інформації. Ці все більшою мірою базуються на використанні електронної обчислювальної техніки й створюваних на її основі автоматизованих систем, комп'ютерних мереж, мобільних телесистем, систем передачі даних, засобів зв'язку й іншої цифрової техніки.
Державний центр управління в надзвичайних ситуаціях (ДЦУНС) - є спеціально обладнаним і оснащеним технічними засобами основним пунктом управління ДСНС України, з якого в повсякденному режимі, в режимах підвищеної готовності, надзвичайної ситуації та надзвичайного стану здійснюється управління та організація оперативного реагування у разі загрози або виникнення надзвичайних ситуацій техногенного та природного характеру, координація дій органів управління і сил цивільного захисту залучених до ліквідації наслідків надзвичайних ситуацій, взаємодія з центральними і місцевими органами влади та органами управління в надзвичайних ситуаціях інших держав.

ДЦУНС призначено для забезпечення роботи оперативно-чергової служби, оперативних груп ДСНС України, оперативного міжвідомчого штабу, штабів з ліквідації надзвичайних ситуацій регіонального чи державного рівнів, Спеціальної Урядової комісії з ліквідації надзвичайних ситуацій техногенного та природного характеру щодо здійснення управління та організації оперативного реагування у разі загрози або виникнення надзвичайних ситуацій, координації дій органів управління і сил цивільного захисту, залучених до ліквідації наслідків надзвичайних ситуацій, взаємодії з центральними і місцевими органами влади та органами управління в надзвичайних ситуаціях інших держав.

Основними функціями ДЦУНС є:

· організація керування при виконанні завдань в області, захисту населення й територій від ЧС, забезпечення пожежної безпеки й безпеки людей на водних об'єктах;

· організація єдиного інформаційно-керуючого простору ДСНС;

· організація взаємодії з вищими системами керування;

· організація спільного функціонування з міжнародними керуючими центрами через Інтернет і спеціалізовані глобальні інформаційні мережі;

· ведення й забезпечення абонентам системи й населенню доступу до інформаційних ресурсів баз і банків даних ДСНС;

· збір і комплексна обробка інформації від систем спостереження й контролю (моніторингу) природного середовища, потенційно небезпечних і критично важливих об'єктів, її селекція й розподіл між абонентами системи по приналежності;

· збір і обробка інформації про аварії, катастрофи, стихійні лиха від абонентів системи;

· вистава користувачам результатів розв'язку ФЗ по стану природного середовища й інших об'єктів спостереження для забезпечення інформаційної й інтелектуальної підтримки при виробленні управлінських рішень;

· формування й нагромадження сценаріїв і математичних моделей розвитку криз і надзвичайних ситуацій для вироблення відповідних рекомендацій.
Невлюдов И.Ш., Файзулаева О.Н.
ОБОСНОВАНИЕ И ВЫБОР РАССТОЯНИЯ МЕЖДУ МИКРОФОНАМИ
ДЛЯ СИСТЕМ ГОЛОСОВОЙ АУТЕНТИФИКАЦИИ

В последние годы вопрос информационной безопасности вычислительных систем и сетей становится более актуальным не только для государственных учреждений, но и для коммерческих организаций и частных лиц по всему миру. Особо ярко это проявляется для финансовых учреждений всех форм собственности. Согласно оценкам комиссии по внутренним делам британского парламента, потери мировой экономики от преступлений, совершенных с помощью Интернета, достигли 388 млрд. долларов. Таким образом, киберпреступность обошла  по своему размаху мировой наркорынок, годовой оборот которого оценивается в 288 млрд. долл. 

Во многом широкий размах киберпреступности обусловлен низким качеством систем аутентификации. В связи с этим большое внимание уделяется их совершенствованию и, в первую очередь, за счет использования биометрических признаков пользователя. Первоначально основные усилия по решению стран «восьмерки» были сосредоточены на дактилоскопии (распознавание отпечатков пальцев), распознавании геометрии лица и радужной оболочки глаза. Эти идентификаторы рекомендовано использовать и при изготовлении биометрических паспортов. 

В основу работы биометрических систем положена математическая статистика (а именно, проверка гипотез), алгоритмы которой интенсивно используются в ряде современных технических систем, таких как: связь, радиолокация (различные радары), множестве байесовских систем. В качестве двух основных характеристик любой биометрической системы, построенной на основе статистической теории проверки гипотез (тестов),  можно принять ошибки первого и второго рода. В теории радиолокации их обычно называют «пропуск цели» и «ложная тревога», а в биометрии, наиболее устоявшиеся понятия – FRR (False Rejection Rate, ложный отказ) и FAR (False Acceptance Rate, ложное распознавание).

К сожалению, современные биометрические системы, базирующиеся на физиологических особенностях пользователя, имеют низкие качественные характеристики. Поэтому в последнее время исследователи уделяют большое внимание поведенческим характеристикам пользователя и, в первую очередь, голосовой аутентификации. Важное достоинство голосовой аутентификации, по отношению к системам на базе физиологических особенностей личности, заключается в том, что характеристики поведенческих систем существенно зависят от отношения сигнал/шум. Заметим, что отношение сигнал/шум может увеличиваться, как в процессе построения системы ввода акустического сигнала, так и за счет реализации процедур цифровой обработки материалов регистрации. 

Таким образом, существует актуальная научная задача повышения качественных характеристик систем голосовой аутентификации в процессе ввода и выделения голосового сигнала. Объектом исследования – процесс голосовой аутентификации в вычислительных системах и сетях.

Известные решения голосовой аутентификации ориентированы на регистрацию голоса с помощью одного микрофона. В тоже время, стандартные системные устройства записи звука имеют два канала, которые способны регистрировать голосовой сигнал в широком диапазоне (квантования по уровню и времени). Применение двух микрофонов, разнесенных в пространстве, позволяет не только увеличить отношение сигнал/шум у анализируемой временной последовательности, но и в последующем даст возможность реализовать схему пространственно-временной обработки, которая является предпочтительной при наличии пространственно-сосредоточенных помех (работа кондиционера, вентилятора либо мощных сетевых источников питания).
В докладе рассматривается задача выбора оптимального расстояния между микрофонами.

Первый аспект, на который обратим внимание – расстояние между микрофонами. С одной стороны оно ограничено размерами мобильных устройств, а с другой стороны – расстояние (
[image: image58.wmf]d

) зависит от длины регистрируемых волн (
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) и определяется соотношением  
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Вопросы анализа длины волны голосового сигнала, используемого в системах аутентификации, рассмотрены в ряде работ и указывают, что необходимо качественно регистрировать голосовой сигнал в диапазоне от 100 Гц до 8 кГц.

Здесь же заметим, что расстояние между микрофонами существенно влияет на вид диаграммы направленности и процедуры цифровой обработки.

Аналогичная задача применительно к радиодиапазону была рассмотрена в известных работах. Поэтому здесь воспользуемся основными соотношениями, представленными в них, и оценим диаграмму направленности двухэлементной решетки для регистрации голосового сигнала. Основные отличия голосового сигнала – скорость распространения звуковой волны, равная 340 м/с, что приводит к изменению, как длины волны, так и времени задержки. Диаграмма направленности решетки определяется соотношением
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 – угол прихода волны, отсчитываемый относительно нормали к решетке, который изменяется в рассматриваемом случае в пределах от 
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=1 и 2 – номер микрофона.  

Пределы изменения угла 
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 обусловлены тем, что микрофоны должны быть установлены, например, на клавиатуре персонального компьютера, под дисплеем ноутбука, на панели планшета и т.д.. В этом случае с других направлений звуковая волна на микрофоны не попадет.

Нормированная диаграмма направленности решетки с двух микрофонов, измеренная в децибелах, определяется как


[image: image68.wmf]}

4

/

)

(

lg{

10

]

)[

(

2

Q

=

Q

A

дБ

G

.
Не вдаваясь в подробности обоснования, заметим, что в диапазоне анализируемых волн целесообразно потребовать наличия одного лепестка диаграммы направленности. В этом случае, акустические сигналы, поступающие по нормали к оси антенной решетки (голосовые сигналы пользователя системы аутентификации), будут регистрироваться без изменений, с других направлений (помеховые излучения) – сигналы будут ослабляться. 
Для выполнения указанных требований (один лепесток диаграммы направленности), размещать микрофоны необходимо на расстоянии 10,…,20 мм. Результаты построения диаграммы направленности для указанных выше исходных данных и  
[image: image69.wmf]d

=20 мм представлены на рисунке.
Анализ рисунка свидетельствует о наличии одного лепестка, но для волн с меньшей частотой уменьшается коэффициент передачи. Например, коэффициент передачи для 8 кГц и 100 Гц изменяется примерно в 10 раз. Это будет приводить к тому, что на низкой частоте будут хуже подавляться помеховые сигналы.
[image: image359.png]


Таким образом, рассмотренные технологические аспекты, ориентированные на повышение качества систем голосовой аутентификации, связаны:

- с использованием нескольких микрофонов, которые позволяют не только повысить отношение сигнал/шум регистрируемых акустических колебаний, но и реализовать пространственно-временную обработку материалов регистрации;

- обоснована структурная схема ввода сигнала с помощью двух микрофонов и исследована ее диаграмма направленности в области регистрируемых волн.

Дальнейшие исследования будут ориентированы на совершенствования процедур выделения голосового сигнала пользователя.
Довлетов Я.., Пастушенко Н.С.
задачИ, связанныЕ с голосовой аутентификацией
ПОЛЬЗОВАТЕЛЕЙ В ВЫЧИСЛИТЕЛЬНЫХ СЕТЯХ

В последние десятилетия значительный рост производительности вычислительных средств, развитие телекоммуникационных систем и технологий передачи, обработки и хранения данных стимулировали активный перенос все большего числа экономических, финансовых, социальных и межличностных процессов в электронную сферу. При этом значительное число предприятий и организаций по всему миру используют компьютерные системы для управления производственными процессами и персоналом, распределения ресурсов, в том числе и финансовых,  подключения удаленных пользователей, стратегического и тактического планирования действий и т.д. Большинство организаций и пользователей размещают информационные ресурсы на серверах вычислительных систем и сетей, доступ к которым, как правило, осуществляется с помощью парольной аутентификации. Недостаток парольной аутентификации – возможность доступа сторонних пользователей.  

Различные вредоносные программы и атаки компьютерной инженерии позволяют заполучить пароль вне зависимости от его сложности. Кроме этого, значительные интервалы времени, в течение которых пароль и логин пользователя остаются неизменными, позволяют применить различные методы их перехвата и подбора.

Перспективное направление совершенствования систем аутентификации – использование биометрических данных пользователя.

Как известно, биометрия представляет собой совокупность автоматизированных методов идентификации и/или аутентификации пользователей на основе их физиологических и поведенческих характеристик. К числу физиологических характеристик принадлежат особенности: отпечатков пальцев, сетчатки и роговицы глаз, геометрия руки и лица и т.п. К поведенческим характеристикам относятся динамика подписи (ручной), стиль работы с клавиатурой. На стыке физиологии и поведения находятся анализ особенностей голоса и распознавание речи.

Поэтому в последнее время исследователи уделяют большое внимание поведенческим характеристикам пользователя и, в первую очередь, голосовой аутентификации, которая имеет следующие достоинства:

- простота, компактность, низкая стоимость устройств ввода информации;

- ввод информации осуществляется дистанционно, без участия рук;

- реализация процедур аутентификации осуществляется алгоритмически с приемлемыми вычислительными затратами, поскольку обработке подвергается временной ряд;

- динамически меняющаяся парольная фраза, которая для обеспечения требуемых характеристик может наращиваться в процессе оперативной аутентификации;

- работа в темноте и в условиях сильных шумов;

- устойчивая работа в каналах связи для обеспечения удаленной аутентификации.

Дополнительное важное достоинство голосовой аутентификации, по отношению к системам на базе физиологических особенностей личности, заключается в том, что характеристики поведенческих систем существенно зависят от отношения сигнал/шум. Заметим, что отношение сигнал/шум может увеличиваться, как в процессе построения системы ввода акустического сигнала, так и за счет реализации процедур цифровой обработки материалов регистрации. 
Повышение надежности систем аутентификации личности по голосу является актуальной научно-технической задачей. Точность идентификации (установление) и верификации (подтверждение) личности по голосу в существенной мере определяется рядом факторов:

- качеством ввода голосового сообщения на фоне пространственно-разнесенных помеховых сигналов и изотропных шумов;
- выделения из принятого колебания голосового сообщения пользователя;
- распознаванием введенного голосового сообщения;

- идентификации и аутентификации пользователя; 

- снижение уровня ошибок систем голосовой аутентификации за счет исключения влияния трансформации.

Решение ряда из перечисленных задач может быть достигнуто за счет совершенствования системы ввода голосового сигнала. Заметим, что известные решения голосовой аутентификации ориентированы на регистрацию голоса с помощью одного микрофона. В тоже время, стандартные системные устройства записи звука имеют два канала, которые способны регистрировать голосовой сигнал в широком диапазоне (квантования по уровню и времени). Применение двух микрофонов, разнесенных в пространстве, позволяет не только увеличить отношение сигнал/шум у анализируемой временной последовательности, но и в последующем даст возможность реализовать схему пространственно-временной обработки, которая является предпочтительной при наличии пространственно-сосредоточенных помех (работа кондиционера, вентилятора либо мощных сетевых источников питания). Реализация записи голосового сигнала на два микрофона не только позволит реализовать процедуры пространственно-временной обработки, но и даст возможность более тонко восстановить структуру голосового сигнала пользователя.

Пространственно-временная обработка связана с использованием квадратурных составляющих регистрируемых сигналов. Качество результатов процедур цифровой обработки голосового сигнала в большой степени зависит от частоты временной дискретизации. В докладе анализируется эффективность формирования квадратурной составляющей регистрируемого сигнала с помощью преобразований Гильберта и Гильберта-Хуанга в зависимости от частоты дискретизации. Исследования проводились для гармонического колебания звуковой области спектра при различном отношении сигнал/шум. Установлены приемлемые пределы изменения частоты дискретизации и целесообразность применения анализируемых преобразований.
Рассматривается задача выделения голосового сигнала на фоне пространственно-разнесенных помеховых сигналов и изотропных шумов. Эту задачу предлагается решать в два этапа. На первом этапе подавляется высокочастотная составляющая за счет использования свойств преобразования Гильберта-Хуанга, а на втором этапе для выделения голосового сигнала в заданном частотном диапазоне используются возможности пространственно-временной обработки.
Дальнейшие исследования будут направлены на выбор оптимального расстояния между микрофонами, а также синтез процедур выделения голосового сигнала пользователя и оценку их характеристик на фоне пространственно-сосредоточенных помех и изотропных шумов.
Шостко І.С., Лишенко В.В.
ДОСЛІДЖЕННЯ МЕТОДІВ підвищення перешкодозахищеності
безпроводових каналів зв'язку
в системі забезпечення безпеки

При розробці перспективних систем забезпечення безпеки все більше значення приділяється впровадженню безпроводових технологій управління. З цією метою застосовуються поширені стандарти безпроводового зв'язку і спеціалізовані рішення. Вибір системи радіозв'язку (СРЗ) повинен визначатися з одного боку жорсткими вимогами, які пред'являються для забезпечення безпеки. З іншого боку потрібно враховувати, що й самі засоби зв'язку піддаються деструктивному впливу різних факторів. Наприклад, загроза радіоелектронного придушення (РЕП) при постановці завад.

Проблема підвищення завадозахищеності каналів зв'язку гостро стоїть вже зараз, а з плином часу, поряд з розвитком технологій РЕП, вона буде загострюватися ще більше. Вивчення видів завад допомагає ефективніше боротися з ними і створювати більш досконалі з точки зору завадозахисту СРЗ.

Відомі різні методи підвищення завадозахищеності СРЗ. Вибір конкретного методу у кожному конкретному випадку визначається з урахуванням технічної складності реалізації поставлених завдань і можливостей розроблюваної СРЗ. Найбільшою ефективністю володіють СРЗ, що використовують комбінацію різних методів підвищення завадозахищеності.

Одним з найбільш перспективних напрямків є дослідження сигнальних методів збільшення завадостійкості:
- формування кодових груп;

- застосування шумоподібних сигналів (ШПС);
- застосування псевдовипадкової перебудови робочої частоти (ППРЧ);

  - застосування квазівипадкових сигналів.

Результати дуельного конфлікту СРЗ і станції встановлення завад (СВЗ) можуть бути змодельовані на основі ергодичного підходу з використанням теоретико-ігрових методів аналізу. При цьому треба мати на увазі, що теорія ігор дає рішення оптимальні тільки в середньому. В якості єдиного показника ефективності конфліктуючих сторін прийнята середня ймовірність помилки на біт інформації (PE) як основна міра завадостійкості систем зв'язку. Шляхом послідовного вибору найбільш оптимальних стратегій з боку СРЗ і СПП цей показник ефективності максимізується з боку СПП (максимін) і мінімізується з боку СРЗ (мінімакс). При цьому, якщо обидві ціни гри близькі між собою, то така ситуація є грою з сідловою крапкою, при якій певні пари стратегій визначає як максимін, так і мінімакс, а їх сукупність є рішенням гри. У результаті попереднього аналізу можливих системних стратегій для подальшого розгляду залишено шість конфліктуючих пар (комбінацій), утворених трьома типами у СПП (перешкода в частині смуги, відповідна спостерігаюча і загороджувальна) і двома типами у СРЗ (ППРЧ і ШПС). Надалі проводиться оптимізація параметрів, які впливають на результати парних конфліктів, в результаті якої визначаються найкращі системні стратегії як з боку СРЗ, так і з боку СПП.
На рис.1 представлені залежності для ймовірності помилки (PE): для СРЗ з ШПС (крива 2) має місце класичний вид, для СРЗ з швидкою ППРЧ (крива 1) має місце екстремальний характер (максимум).
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Рис.1. Імовірність помилки на біт залежно від співвідношення сигнал-завада: для 1 - швидка ППРЧ і відповідна спостерігаюча завада, 2 - ШПС і загороджувальна завада, 3 - гібридна технологія (ШПС + ППРЧ)
В результаті проведеної оптимізації PE  для СРЗ з ППРЧ був зроблений висновок про наявність у функціональній залежності для PE  глобального максимуму, оскільки у СПП більше немає резервів підвищення своєї ефективності навіть шляхом збільшення потужності. Виконані дослідження по шести парам конфліктів СРЗ - СПП дозволяють зробити наступні висновки:
– для СПП перспективними є загороджувальні завади в частині смуги, а також відповідна спостерігаюча завада з швидкодією більш високою, ніж у СРЗ;
– для СРЗ жодна зі стратегій не є домінуючою.
Разом з тим, звертаючись до рис.1, можна відзначити принципово різний хід залежності конфліктів «ШПС - загороджувальна завада» (крива 2) і «ППРЧ - спостерігаюча завада» (крива 1), при тому, що вказані завади є оптимальними до відповідних сигналів: ШПС і ППРЧ. Тому напрошується висновок про доцільність реалізації гібридного методу на основі спільного використання ШПС + ППРЧ. При цьому будемо мати сумарний виграш, величина якого визначатиметься методом обробки гібридного сигналу. На рис.1 (крива 3) представлений сумарний виграш у вигляді середньозваженої похибки на біт інформації PE залежно від співвідношення сигнал / завада в разі використання гібридного сигналу. Видно, що PE при реалізації гібридної технології має істотно менші значення, ніж для одиночних стратегій і головне є квазіпостійними у всьому діапазоні змін сигнал / завада   HП2  ≤ 20 дБ.
Шостко І.С., Сосєдка Ю.Е.
Маршрутизація пакетів в БЕЗПРОводових СЕНСОРНИХ
МЕРЕЖАХ СИСТЕМ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ

Велике зацікавлення до вивчення безпроводових сенсорних мереж (БСМ) обумовлено широкими можливостями застосування даних мереж. БСМ можуть використовуватися для передбачення відмови обладнання в аерокосмічних системах та автоматизації будівель. Через свою здатність до самоорганізації, автономності та високої відмовостійкості такі мережі активно застосовуються в охоронних системах, системах забезпечення безпеки і військових програмах.

Маршрутизація пакетів в БСМ є однією з найбільш актуальних завдань, тому що характеристики протоколу маршрутизації мають істотний вплив на енергоспоживання, пропускну здатність і інші критерії якості обслуговування мережі.
У БСМ кінцеві пристрої передають пакети з даними в одну або кілька точок збору (базова станція, шлюз, концентратор і т.п.), при цьому в більшості випадків виконується мінімізація витрат ресурсів для кожного окремого маршруту, але такий підхід може призводити до нерівномірного розподілу мережевого навантаження між вузлами мережі. Тому для забезпечення тривалого часу життя мережі необхідно виконувати балансування навантаження, тобто перерозподіл потоків трафіку між вузлами для більш рівномірного використання їх енергії. Для вирішення цього завдання запропоновано використовувати вагову функцію при виборі кожної наступної ланки на шляху доставки пакета даних в точку збору.

Численні дослідження характеристик БСМ показали, що в реальних системах спостерігається значна варіація і асиметрія якості зв'язку між вузлами. Тому при пошуку маршрутів доставки пакетів необхідно аналізувати надійність з'єднань для обліку можливих додаткових витрат ресурсів мережі через втрати пакетів.

Для стаціонарного режиму якість зв'язку між двома сусідніми вузлами 
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 – ймовірність бітової помилки при передачі даних від вузла  до вузла 
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 – ймовірність бітової помилки при прийомі даних вузлом  від вузла 
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У БСМ на фізичному рівні використовується пакетна передача даних і залежність ймовірності успішної передачі (прийому) пакета від імовірності бітової помилки описується функцією 
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 довжина пакета (байт).

Будемо вважати, що в БСМ застосовується схема передачі пакетів з підтвердженням успішного прийому, яка застосовується для підвищення надійності з'єднань. Пакет даних вважається успішно доставленим, якщо він був прийнятий вузлом – 
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 без помилок і вузол –
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 отримав відповідний пакет підтвердження без помилок.

При передачі пакета даних від вузла 
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 до вузла 
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 ймовірність його втрати дорівнює 
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 – розмір пакета даних та пакету підтвердження.
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Ймовірність виконання k спроб доставки пакета даних дорівнює
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де – K максимальна допустима кількість спроб. Тоді математичне очікування кількості переданих пакетів даних в рамках однієї транзакції, дорівнює
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На кожен прийнятий без помилок пакет даних вузол –
[image: image99.wmf]m

 відправляє пакет підтвердження. Отже, математичне очікування кількості переданих пакетів підтвердження дорівнює
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Сумарна очікувана кількість пакетів даних і пакетів підтвердження, переданих у рамках однієї транзакції доставки даних між двома сусідніми вузлами
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Припустимо, що всі вузли однотипні і кожному з них для прийому одного пакету даних потрібна енергія 
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 Дж, а для передачі пакета підтвердження – 
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 Дж. Тоді, при доставці пакету даних від вузла 
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 до вузла 
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 очікувані загальні витрати енергії приймаючого вузла складуть
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Для балансування навантаження пропонується використовувати вагову функцію вартості переходу наступного виду
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 – поточний запас енергії вузла , Дж.

Вартість переходу визначена як зворотна величина, тобто чим більше у вузла 
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 залишилося енергетичних ресурсів, тим менше вартість переходу. Для практичного використання зручно перейти до відносних величин (зокрема це дозволяє, не враховувати характеристики розряду автономного елементу живлення)
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 нормована величина залишкового запасу енергії вузла 
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 – безліч сусідів вузла 
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, що знаходяться на меншій відстані до точки збору, ніж 
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Грамотне балансування навантаження, дозволяє побудувати відмовостійку безпроводову мережу з довгим безперебійним терміном служби.

Фик О.І.
ЗАХИСТ РАДІОЕЛЕКТРОННИХ ЗАСОБІВ ЧАСТИН ТА ПІДРОЗДІЛІВ ВНУТРІШНІХ ВІЙСЬК ВІД ВПЛИВУ ПОТУЖНОГО
ЕЛЕКТРОМАГНІТНОГО ВИПРОМІНЮВАННЯ

Проведено аналіз відомих методів та способів захисту радіоелектронних засобів частин та підрозділів внутрішніх військ від впливу потужного електромагнітного випромінювання (рис 1).
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Особлива увага приділена методам та способам, які дозволяють забезпечити захист радіоприймальних трактів засобів частин та підрозділів внутрішніх військ сантиметрового та міліметрового діапазонів довжин хвиль від електромагнітного ураження.

Висновки і напрямки подальших досліджень.

Запропоновано метод швидкодіючого захисту радіоелектронної засобів частин та підрозділів внутрішніх військ, який засновано на використанні перемикаючих властивостей високотемпературних надпровідників (ВТНП).

Проведена оцінка зміни провідності ВТНП під впливом потужних електромагнітних випромінювань.

Надалі становить інтерес обґрунтовання вимог до засобів захисту радіоелектронних засобів частин та підрозділів внутрішніх військ сантиметрового та міліметрового діапазонів довжин хвиль.
Халимов Г.З., Алекси Е.В.

ВЫСОКОСКОРОСТНОЕ УНИВЕРСАЛЬНОЕ ХЕШИРОВАНИЕ

ПО АЛГЕБРАИЧЕСКИМ КРИВЫМ

Решение задачи построения высокоскоростного хеширования определяется схемами хеш вычислений в конечных полях. Примером являются модификации алгоритма UMAC (2000÷2005 гг.). Разрешение противоречия между требованиями стойкости к атакам на хеш функцию, сложности, скорости вычисления, характеристикам и реализациям алгоритма определяется в теории универсального хеширования по алгебраическим кривым. Наилучшие результаты универсального хеширования обеспечиваются вычислениями в простом и квадратичном конечном поле по кривым большого рода. Применение алгебраических кривых большого рода приводит к увеличению размерности функционального поля ассоциированного с кривой и росту сложности вычислений. Актуальным является оценка сложности универсального хеширования по наилучшим алгебраическим кривым с большим числом точек. 

Известные результаты по алгебраическим кривым над полем 
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1. Кривая Эрмита 
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 является наилучшей максимальной плоской кривой наибольшего первого рода 
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 и функциональное поле определяется функциями вида 
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2. Алгебраические кривые:
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являются максимальными кривыми второго и третьего рода, имеют подгруппу Вейерштрасса 
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3. Максимальные кривые вида: 
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 и функциональное поле определяется рациональными функциями вида 
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Замечание 1.

1. Кривая Эрмита имеет наилучшее отношение числа точек к роду кривой 
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2. Максимальные кривые второго и третьего рода покрываются кривой Эрмита.

3. Сложность универсального хеширования по алгебраическим кривым определяется размерностью функционального поля ассоциированного с кривой. 

4. Вычисление хеш значений 
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 определяется многопараметрическим скалярным произведением рациональных функций 
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 алгебраических кривых  над словами сообщения 
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 умножений в конечном поле для одного значения суммы (
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-размерность поля рациональных функций) с предварительным вычислением значения рациональной функции в точке кривой. 
5. Хеширование по алгебраическим кривым с использованием метод вычисления хеш функций на основе многопараметрической схемы Горнера реализует наименьшую сложность вычислений.

Метод вычисления хеш функций на основе многопараметрической схемы Горнера основывается на определении хеш функции по алгебраической кривой, её функционального поля, соотношения между размерностью линейного пространства рациональных функций кривых и размером хешируемых данных и имеет следующую последовательность действий:

- задать хеш функцию через скалярное произведение рациональных функций функционального поля алгебраической кривой;

- определить массив рациональных функций с учетом возрастания полюсов рациональных функций и размерности функционального пространства;

- построить алгоритм вычисления хеш функций на основе многопараметрической схемы Горнера соответственно размерности функционального поля кривой.
Оценки сложности вычислений по числу операций универсального хеширования по рациональным функциям алгебраических кривых для фиксированного поля вычислений представлены в табл. 1.

Таблица 1
	Уравнение кривой
	Оценки числа операций 
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	Максимальные кривые второго рода 
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	Максимальные кривые третьего рода 
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Выводы.

1. Оценки числа операций хеш вычислений по плоским алгебраическим кривым являются близкими и сложность вычислений имеет тенденцию к уменьшению с ростом размерности поля вычислений при фиксированном размере данных. 

2. Хеш вычисления по плоским алгебраическим кривым являются несколько сложнее по сравнению с вычислениями по проективной прямой. Относительное увеличение числа операций составляет порядка 5-17% на блоках данных малой длины ≈1Кбт и <<1% для данных ≥1Мбт.

Халимов Г.З., Иохов А.Ю.
БИОМЕТРИЧЕСКАЯ ИДЕНТИФИКАЦИЯ
НА ОСНОВЕ ВЕЙВЛЕТОВ ГАБОРА
Методы идентификации на основе поиска изображений, в зависимости от способов организации базы данных и проведения в ней поиска представляются тремя категориями. Первая категория - изображения хранятся в базе данных в развернутом виде и одновременно служат ключом для поиска. Недостаток - большое время поиска. Ко второй категории относятся системы, базы данных которых хранят само изображение и некоторое краткое его описание, которое служит ключом поиска. Процесс поиска происходит в два этапа: проверяется ключ и если ключ близок к искомому, извлекаются и сравниваются непосредственно сами изображения. Недостатки данных систем - необходимость вычисления ключа для каждого изображения и хранение его в базе данных. Третья категория определяется на основе нейронно-сетевых методов, вероятностных моделей и других подходов. Изображение кодируются вектором, который служит одновременно и ключом поиска. При необходимости изображение может быть восстановлено по некоторому вектору и данным, вычисленным в процессе настройки (обучения) системы. Основной недостаток подобных систем - снижение точности распознавания при поиске в реальных базах данных (от 10 000 объектов и более).. В практической плоскости важной задачей является моделирование и анализ методов биометрической идентификации. 
Действие вейвлет преобразования эквивалентно линейной фильтрации. 

Вейвлет Габора определяет линейный фильтр, импульсная переходная характеристика которого определяется в виде гармонической функции, умноженной на гаусиан и имеет представление 
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, х, y координати на плоскости, λ определяет длину волны и принимает значения 4, 4
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, 8, 8
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, 16, , θ - определяет ориентацию нормали функции Габора в градусах, принимает значения от 0 до 7
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/8, с шагом 
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/8, ψ - сдвиг фазы в градусах, принимает значение 0 или 
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/2, γ=1 - коэффициент сжатия, характеризующий эллиптичность функции Габора, 
[image: image180.wmf]s

- радиус гаусиана равный длине волны множителя-косинуса.

Метод эластичных графов (Elastic Bunch Graph Matching) определяется следующей последовательностью действий. На изображение лица накладывается граф, вершины которого расположены на ключевых точках, таких как контуры головы, губ, носа и их крайних точках. Каждая грань определяет расстояния между ее вершинами. В узлах решетки рассчитываются вейвлеты Габора для пяти различных частот и восьми ориентаций. Полученные коэффициенты складываются с яркостями пикселя в узлах решетки на исходном изображении, получим 40 значений для каждой из вершин решетки.

Базу данных определяют координаты вершин решетки и 40 коэффициентов соответствующие каждой вершине. Распознавание образа сводится к следующему. На проверяемое изображение накладывается такая же решетка, как и на эталонное изображение, определяются те же вершины как и для эталонного изображения. Для яркостей пикселей в вершинах решетки вычисляются вейвлеты Габора с различными ориентациями, начальными фазами и длинами волны.

Для каждого изображения определяется набор джетов - массив значений результата сложения яркости пикселя с его вейвлетом Габора. При поиске сравниваются джеты по точкам с аналогичными характеристиками с вычислением коэффициента подобия
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 - соответствующие джеты изображений (эталонного и проверочного), 
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- значения результатов вычислений для соответствующего джета, 
[image: image184.wmf]a

S

- коэффициент подобия (чем меньше коэффициент, тем более подобны вершины решетки). 
Расширенный метод эластичных графов отличается от обычного тем, что вычисляются не только джеты для узлов решетки, но и выполняется поиск характерных точек.

Для перевода изображения в массив яркостей выбирается один из цветов, например красный. На изображение накладываются маски функций Габора для 8 ориентаций, 5 длин волн и 2 начальных фазы. 

Определяются характерные точки и их положение, как имеющие наибольшую амплитуду после наложения вейвлетов Габора на изображение.

Для характерных точек определяются джеты, как сумма всех амплитуд для этой точки на изображении. Набор джетов для этих же точек определяется для каждого из изображений. Для упрощения вычислений вместо 40 точек выбраны 3 характерные точки I, II, III. Для построения и анализа метода эластичных графов в примере были взяты три изображения 65 на 65 пикселов в черно-белом виде.  Результаты вычислений для случайно выбранных 3-х характерных точек представлены в табл. 1.
	Таблица 1

	Характерные

точки
	Изображения 

	
	1
	2
	3

	I
	-6743.23
	-6710.88
	-6157.27

	II
	-6743.23
	-6710.88
	-6157.27

	III
	28775.2
	28637.3
	28145.1


Изображения 1 и 2 имеют схожие характеристики в отличии от изображения 3, что позволяет сделать вывод, что изображение 1 и 2 принадлежат одному и тому же лицу.

Выводы.

1. Преимуществом расширенного метода эластичных графов является то, что он работает с векторами изображений. База данных меньше по сравнению с другими методами, поскольку хранятся координаты характерных точек и их джетов.

2. Недостатком метода является зависимость вероятности распознавания от представления изображения (например выражения лица). Для увеличения вероятности правильного распознавания необходима предобработка изображения (масштабирование, обрезание), увеличение количества характерных точек, наложение решетки на изображение, вычисления джетов для вершин графов и сравнения расстояний между ними.

Халимов О.Г.
УНИВЕРСАЛЬНОЕ ХЕШИРОВАНИЕ ПО КРИВЫМ ГУРВИЦА 

Универсальное хеширование по алгебраическим кривым 
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 - максимальное значение полюса рациональной функции, 
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 - число точек алгебраической кривой [1]. Основная проблематика реализации универсального хеширования состоит в построении проективного многообразия по алгебраическим кривым с наибольшим отношением числа точек кривой к её роду. Для случая простого поля универсальное хеширование по кривым Гурвица имеет абсолютно наилучший результат [2]. В работе [3] представлено решение задачи построения обобщенных кривых Гурвица. Важной научной задачей является разработка метода построение кривых Гурвица без ограничений на показатели степени кривой над произвольным конечным полем с уменьшенной сложностью вычислений. 

Многообразие нетривиальных кривых Гурвица определяется значениями делителей порядка поля.
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 взяты из набора делителей порядка поля 
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Род кривой Гурвица определяется выражением 
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Построение нетривиальных кривых Гурвица 
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 по делителям порядка поля 
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 определяется теоремой.

Теорема. Пусть задано конечное поле 
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– образующие элементы мультипликативных подгрупп 6-го и 2-го порядков по модулям 
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Метод построения кривых Гурвица на основе приведения к обобщенным кривым 
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 наименьшего рода по теореме определяется последовательным перебором значений наименьшего показателя степени 
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 пределы изменения значения показателя 
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Лемма. Показатель степени кривой Гурвица 
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Предложение. Пусть 
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Метод построения кривых Гурвица по делителям порядка поля реализует последовательный подъём от кривых с наименьшими показателями степеней к искомым, которые соответствуют заданному значению 
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1. Фиксируем конечное поле 
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2. Фиксируем делители из набора 
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3. По лемме 2 фиксируем целочисленные начальное и конечное значения показателя степени кривой Гурвица 
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4. Перебираем значение параметра 
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Для нечетного 
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6. Искомая кривая Гурвица минимального рода определяется первыми найденными показателями степеней 
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Халимов Г.З., Басманов Ю.В.
МЕТОД ИДЕНТИФИКАЦИИ ПО РАДУЖНОЙ ОБОЛОЧКЕ ГЛАЗА 
Биометрические системы безопасности представляют собой сравнительно новый вид систем безопасности. Биометрические системы безопасности это системы контроля доступа, основанные на идентификации человека по биологическим признакам, таким как структура ДНК, рисунок радужной оболочки глаза, сетчатка глаза, геометрия и температурная карта лица, отпечаток пальца, геометрия ладони. Биометрические идентификаторы обеспечивают очень высокие показатели: вероятность несанкционированного доступа - 0,1 - 0,0001 %, вероятность ложного задержания - доли процентов, время идентификации - единицы секунд, но имеют более высокую стоимость по сравнению со средствами атрибутной идентификации. В настоящее время лидирующими методами биометрической идентификации являются: сканирование радужной оболочки глаза и сканирование отпечатков пальцев (по 34% рынка каждый).

Любая биометрическая технология применяется поэтапно:  сканирование объекта, извлечение индивидуальной информации, - формирование шаблона, сравнение полученного шаблона с базой данных.

Сканирование радужной оболочки глаза. Преимущество – наилучшие показатели вероятности ложного задержания(FRR) и ложного допуска(FAR), так же радужная оболочка глаза защищена от внешних повреждений и не изменяется с возрастом. Недостатком является высокая цена системы.

Сканирование отпечатков пальцев. Преимущество – достаточно высокие показатели FRR и FAR, низкая стоимость устройств и простота процедуры. Недостатком есть высокий процент отказа по причине не совершенства многих сканеров а так же ввиду изменения папиллярного узора пальца(ожоги, порезы и другие повреждения). 

Не каждая из перечисленных биометрических характеристик универсальна, то есть может быть измерена у любого человека. Например, по статистике около 5-7% населения нашей планеты не имеют (из-за возраста, расовой принадлежности, рода занятий и пр.) машинно-считываемых отпечатков пальцев. Как видно с точки зрения стабильности более актуален метод идентификации по радужной оболочке глаза. Данный метод имеет ряд проблем в реализации:

1) получение изображения радужной оболочки глаза - при получении изображения могут быть блики от различных источников света (решением стало использование своей собственной подсветки, инфракрасной), а так же позиционирование глаза (человек должен смотреть в определенную точку отмеченную светодиодом);

2) защита от подделки – вместо живого глаза может быть предъявлено его изображение (использовать регистрацию непроизвольных движений глаза).

Преимущество сканеров для радужной оболочки глаза состоит в том, что они не требуют от пользователя сосредоточения на цели, так как образец пятен на радужной оболочке находится на поверхности глаза. Фактически видеоизображение глаза может быть отсканировано на расстоянии менее 1 м, что делает возможным использование сканеров для радужной оболочки глаза, допустим, в банкоматах. Разработкой технологии идентификации личности на основе принципа сканирования радужной оболочки глаза в настоящее время занимаются более 20 компаний, в том числе British Telecom, Sensar, японская компания Oki.

Говоря о точности автоматической аутентификации, принято выделять два типа ошибок Ошибки 1-го рода («ложная тревога») связаны с запрещением доступа законному пользователю. Ошибки 1-го рода («пропуск цели»)- предоставление доступа незаконному пользователю. Причина возникновения ошибок состоит в том, что при измерениях биометрических характеристик существует определенный разброс значений. В биометрии совершенно невероятно, чтобы образцы и вновь полученные характеристики давали полное совпадение. Это справедливо для всех биометрических характеристик, включая отпечатки пальцев, сканирование сетчатки глаза или опознание подписи. 

Рассмотрены два метода параметризации радужной оболочки: метод знаков с учетом определения наличия века и на метод выделения ключевых точек. Характеристики и свойства методов представлены в табл.1.
Как видно по результатам приведенным в табл. 1 метод знаков с учетом определения наличия века имеет параметр FRR меньше по сравнению с методом выделения ключевых точек. Если использовать метод выделения ключевых точек к 0.33% изображений базы данных CASIA-IrisV3, обладатели радужных оболочек которых не были найдены методом знаков с учетом определения наличия века, он даст положительный результат на всех этих изображениях. 

.

	Таблица 1

	Название метода
	FAR(%)
	FRR(%)
	База данных

	Метод знаков с учетом
определения наличия века
	0
	0,33%
	CASIA-IrisV3

	Метод выделения
ключевых точек
	0
	0,49%
	CASIA-IrisV3


Уровень надежности, дозволенный для системы контроля доступа, может быть совершенно различным, однако уровень ложных отказов истинным пользователям не вызывает какого-либо беспокойства, в то время как уровень фальшивых доступов фактически должен быть доведен до нуля.

Поскольку уровень надежности при сравнении может в конечном итоге регулироваться с тем, чтобы удовлетворить запросы конкретного потребителя, чрезвычайно важно этому пользователю реально представлять себе, чего данная система способна достигнуть. Наибольшую степень озабоченности вносит то, что фирмы-производители часто задают степени точности: скажем, 0,01% (т. е. 1 ошибка на 10 000 случаев аутентификации).
Таким образом, комбинированный метод, включающий последовательно метод анализа знаков с учетом определения наличия века и метод ключевых точек, позволяет получить очень надежный алгоритм идентификации человека по радужной оболочке глаза. Было также обнаружено, что предложенный метод ключевых точек позволяет значительно уменьшить количество хранимых ключевых точек радужной оболочки без существенной потери качества распознавания. 
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РЕКОМЕНДАЦІЇ ЩОДО ПІДВИЩЕННЯ СТІЙКОСТІ РАДІООБМІНУ
МОБІЛЬНИХ ОБЕРТІВ ТАКТИЧНОЇ ЛАНКИ УПРАВЛІННЯ
ВНУТРІШНІХ ВІЙСЬК МВС УКРАЇНИ

Загострення політичної обстановки в Україні є наслідком неспроможності протистояння інформаційних систем України зовнішнім і внутрішнім загрозам інформаційної безпеки. Екстремізм, тероризм, дестабілізаційні дії в суспільстві і як наслідок організація масових заворушень можливо лише при умові повної інформаційної переваги з богу дестабілізуючих суб’єктів. Одним з найважливіших складових інформаційного протистояння є радіоелектронна боротьба протиборчих сторін в наслідок якої одна з сторін отримає можливість повного контролю всіх інформаційних потоків, які циркулюють не тільки у загальних інформаційних мережах, а і в спеціалізованих системах управління, зокрема органів внутрішніх справ. Технічний стан засобів радіозв’язку внутрішніх військ не відповідають сучасним вимогам.

З метою вирішення цого питання пропонуються наступні наукові положення:

· модель радіоканалу при дії засобів радіоелектронного впливу, яка на відміну від відомих, використовує аналітичний опис однодзеркальної циліндричної параболічної направленої антени з дзеркалом стандартного протиударного алюмінієвого щита та дозволяє дослідити залежність коефіцієнту придушення радіоканалу від зміни просторових показників взаємного розташування радіоелектронних засобів;

· метод визначення зони надійного прийому в радіомережах внутрішніх військ в умовах радіопридушення, який на відміну від відомих використовує модернізований хвильовий алгоритм пошук зон придушення корисного радіосигналу та дозволяє врахувати властивості удосконаленої циліндричної параболічної направленої антени при побудови меж зони стійкого радіообміну поміж рухомих обертів підрозділив вн6утрішніх військ.

Практичне значення отриманих результатів полягає:

· використання однодзеркальної циліндричної параболічної направленої антени з дзеркалом стандартного протиударного алюмінієвого щита дозволяє збільшити потужність сигналу у напрямку головного пелюстка більш ніж на 8 дБл при цьому додаткові матеріальні витрати не потребуються;

· впровадження програмної реалізації методу визначення меж зони стійкого радіообміну підрозділів внутрішніх військ в умовах радіопридушення дозволяє візуалізувати процес визначення можливих варіантів розташування засобів зв’язку на місцевості з визначенням можливих областей з коефіцієнтом подавлення більше -10 дБл та простежувати динаміку їх зміни в реальному режимі часу протягом виконання операції; 

· реалізація практичних рекомендацій по застосуванню удосконаленої циліндричної параболічної направленої антени, що дозволяє підвищити стійкість системи радіозв’язку тактичної ланки управління внутрішніх військ під час дії засобів радіоелектронного впливу при виконанні службово-бойових завдань в умовах місті на 17,5 %.

Шимків М.В., Лисечко В.П.
МЕТОД МОНІТОРИНГУ СПЕКТРУ НА ОСНОВІ

ЦИФРОВОЇ УЗГОДЖЕНОЇ ФІЛЬТРАЦІЇ

В роботі розглядається проблема дефіциту радіочастотного спектру. Одним із можливих рішень даної  проблеми є технологія когнітивного радіо. Оскільки більша частина спектру вже розподілена, постає задача спільно використовувати ліцензовані смуги спектру, не вмішуючись при цьому в передачу ліцензованих користувачів.

Моніторинг радіочастотного спектру – одна з найважливіших задач системи когнітивного радіо. Ефективність моніторингу в значній мірі визначає те, наскільки повно використовується частотний спектр. В роботі досліджується метод моніторингу спектру в когнітивних радіомережах на основі цифрової узгодженої фільтрації. Перевага методу полягає в короткому часі, який необхідний для точного виявлення сигналу, в порівнянні з іншими методами. Метод засновано на використанні характеристик узгодженого фільтра для оцінки зайнятості радіочастотного спектру.

Оцінку ефективності методу моніторингу на основі цифрової узгодженої фільтрації реалізується на основі статистичного аналізу кореляційних властивостей характеристик максимальних викидів бічних пелюсток кореляційних функцій.
Гуменюк А.В., Лисечко В.П.
МЕТОД ЗБІЛЬШЕННЯ ОБ’ЄМУ АНСАМБЛЮ СКЛАДНИХ СИГНАЛІВ ЗА РАХУНОК ЗАСТОСУВАННЯ МАКСИМАЛЬНО ЩІЛЬНОЇ УПАКОВКИ СФЕРИЧНИХ ПОВЕРХОНЬ

В доповіді розглядається проблема використання сигнального простору, яка виявляється в необхідності оптимізації передачі сигналів при кодовому розділенні каналів. Одним із способів вирішення цього питання є метод підвищення об’єму за рахунок використання максимально щільної сферичної упаковки сигналів.

CDMA – технологія радіозв’язку, при якій канали передачі мають загальну полосу частот, але різну кодову модуляцію. Ії перевагами є гнучке розподілення ресурсів та висока захищеність каналів. Тому вона набула такого великого застосування в радіомережах, і доцільним буде знаходження шляхів збільшення її ємності задля можливості підключення більшої кількості абонентів. 

У статті досліджується метод, за допомогою якого можливо здійснити підвищення кількості абонентів. При CDMA весь сигнальний простір розбивається на чарунки. Головними параметрами чарунки є ії розмір, ємність та якість інформації, що передається. Оптимізація одного з таких параметрів можлива лише за рахунок іншого. В роботі розглядається метод підвищення ємності чарунки (як кінцевий результат – збільшення об’єма ансамблю сигналів) за рахунок зведення рівня якості інформації, що передається,  до деякої мінімально припустимої величини.

Побудова алгоритму ущільнення сигналів базується на принципах геометрії, а вся сигнальна область представляється у вигляді евклідового простору. Дослідження проводяться у тривимірному просторі, де  спочатку розглядаються теоретично, а далі розробки підкріплюються моделюванням.

Горбенко И.Д., Триполка А.В. 
АНАЛИЗ ЗАЩИЩЕННОСТИ СЕРВИСОВ ЭЛЕКТРОННОЙ ПОЧТЫ
Современные системы электронной почты являются неотъемлемой частью повседневной жизни каждого человека. В данном докладе рассматриваются наиболее распространенные почтовые сервисы, проводится анализ их защищенности, с целью выявления наиболее безопасных для использования [1].

Целью работы является анализ почтовых сервисов. Для анализа сервисов определяются критерии безопасности, по которым проводится сравнение. Рассматриваются такие сервисы: Freemail, Gmail, MailYandex, META.UA, MailRambler, MAIL.RU. Основное внимание уделяется входу в систему, формированию защищенного канала связи, наличии двухфакторной аутентификации.

За последние годы возрос спрос на использование почтовых сервисов, однако пока не существует международных стандартов, которые определяли бы безопасные протоколы передачи данных. Поэтому конечный пользователь должен самостоятельно оценивать качество услуг с точки зрения защиты его личных данных.

Проанализировав отечественные и зарубежные почтовые сервисы, были выбраны те, которые пользуются популярностью среди украинцев [2], а именно: Freemail, Gmail, MailYandex, META.UA, MailRambler, MAIL.RU.

Для предоставления услуг с соблюдением высокого уровня безопасности почтовые сервисы должны обеспечивать:

- регистрацию и вход в систему, для защиты от сбора личной информации;

- принудительное использование надежных паролей, для исключения словарных и легко угадываемых слов;

- двухфакторную аутентификацию, для обеспечения дополнительного уровня безопасности на этапе аутентификации, требуя введения специального кода, полученного при помощи СМС сообщения, кроме стандартных имени пользователя и пароля;

- использования защищенного канала связи.

Рассматриваются и другие характеристики, которые могут повлиять на уровень безопасности. К ним относятся максимальная длина пароля, максимальный размер алфавита пароля, наличие защиты от атаки перебора пароля, наличие механизма восстановления пароля, использование HTTPS соединения по умолчанию, алгоритм аутентификации сообщений и алгоритм обмена ключей.

Также к важным характеристикам можно отнести версию протокола, который реализован для защищенного соединения HTTPS (SSL, либо его усовершенствованный вариант - TLS, согласно RFC 6101, RFC 2246, RFC 4346, RFC 5246), соблюдение всех спецификаций стандартов, и, также, рекомендаций, которые помогут избежать основных атак на протоколы защищенной передачи данных.

В данном докладе были проанализированы почтовые сервисы: Freemail, Gmail, MailYandex, META.UA, MailRambler, MAIL.RU. По результатам исследования сервис Gmail признан самым защищенным за счет возможности использования двухфакторной аутентификации, проверки надежности пароля, защиты от атак перебора и использование постоянного шифрованного соединения с реализацией последней версии протокола TLS.
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АНАЛІЗ МОЖЛИВОСТІ ЗАСТОСУВАННЯ

ТЕХНОЛОГІЇ WiMAX В ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ

СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

Від якості управління військами завжди залежить успіх бою, вміле керівництво підрозділами і частинами сприяє досягненню перемоги в короткі терміни, з найменшими втратами.

У провідних країнах світу на цей час першочергова увага приділяється підвищенню ефективності управління за рахунок автоматизації процесів управління. Впроваджується концепція “мережецентричної війни”, яка орієнтована на досягнення інформаційної переваги за допомогою об'єднання військових об'єктів у інформаційну мережу.
Метою доповіді є визначення можливості застосування технології WiMAX в телекомунікаційних мережах спеціального призначення. 

Аналіз технологій фізичного рівня систем бездротового зв’язку різних поколінь у світі показують відповідність технології WiMAX системам бездротового зв’язку третього та четвертого покоління. Однак концентрація функцій управління мережею в одній базовій станції не відповідають пред'явленим вимогам щодо живучості мережі спеціального призначення. Так як, за умови виведення з ладу базової станції, управління мережею, порушується.

Хочеться також відзначити, що на ринку телекомунікаційних послуг досить довго велася конкуренція між двома технологіями – WiMAX і LTE , однак основні інвестори і оператори вибрали LTE. 

Тенденція швидкого розвитку технології LTE закріплюється даними GSA (Global mobile Suppliers Association – міжнародна асоціація постачальників обладнання для мереж мобільного зв'язку). На підставі цієї тенденції оператори щоб залишатися конкурентоспроможними на ринку послуг, що надаються, роблять крок у майбутнє і переходять на LTE. Основною причиною динамічного розвитку цієї технології є зростаюча потреба користувачів у високошвидкісних послугах. Наприклад, у США LTE була обрана в якості єдиної технології для служб екстреного виклику. Теж саме відбувається в Індії, Мексиці, Японії, Австралії.

На всіх світових ринках послуг бездротового широкосмугового доступу відбувається імміграція операторів, що мали інфраструктуру торгової марки WiMAX до запропонованої технології LTE, а саме LTE TDD. Раніше використовувані діапазони частот в 2,6 ГГц і 3,5 ГГц WiMAX переходять до LTE. В таких економічно розвинутих країнах як США та Росія почалось вже тестування та використання наступного рівня мереж LTE, це LTE-Advanced.

Наведена інформація свідчить, що найбільш розвинені країни світу, які мають передові телекомунікаційні технології, воліють і роблять ставку в майбутньому на технологію LTE.

Таким чином, наведені вище аналітичні матеріали підкреслюють не перспективність застосування технології WiMAX в телекомунікаційних мережах спеціального призначення за рахунок наступних недоліків:

1. Концентрація функцій управління мережею в одній базовій станції не може задовольнити вимоги щодо живучості мережі, що висуваються до мереж спеціального призначення.

2. Світова тенденція переходу операторів бездротового широкосмугового доступу від WiMAX до її конкурента LTE.

3. Очевидна орієнтованість провідних виробників абонентського обладнання на LTE.
Задорожна Є.В., Заболотний В.І.
МЕТОДИ ЕКСПЕРТНИХ ОЦІНОК В СУБ’ЄКТИВНИХ ПИТАННЯХ
ЗАХИСТУ ІНФОРМАЦІЇ ВІД КОНКУРЕНТНОЇ РОЗВІДКИ

Посилення конкуренції серед підприємств спричинило стрімкий розвиток конкурентної розвідки. Прогнозування економічного стану та вироблення обґрунтованих господарських рішень стають в основі управління підприємствами.

Конкурента розвідка (КР) – систематичні та системні збір, аналіз та управління інформацією про конкурентів. Джерелами інформації на етапі збору можуть виступати різні відкриті інформаційні ресурси. Але не виключається добування інформації з обмеженим доступом засобами технічних розвідок (ЗТР).

Основними заходами захисту від КР є приховування та дезінформація [1]. Вибір, які саме характеристики нової продукції необхідно захищати та пріоритетність захисту, є суб’єктивним. Для зменшення суб’єктивності при виборі ефективного, раціонального і обґрунтованого рішення про важливість захисту певних характеристик продукції, пріоритетність захисту пропонується застосування методу експертних оцінок.

Методи експертних оцінок засновані на обробці та аналізі суджень експертів. Такі методи застосовуються, коли із різних причин, значною мірою в зв’язку з відсутністю достовірної інформації, використання статистичних чи розрахунково-аналітичних методів не надається можливим.

Загальна схема експертних опитувань включає наступні основні етапи: підбір експертів і формування експертних груп; формування питань і складання анкет; робота з експертами; формування правил визначення сумарних оцінок на основі оцінок окремих експертів; аналіз і обробка експертних оцінок.

Для проведення опитування та отримання об’єктивного рішення слід відбирати компетентних експертів, які є спеціалістами в даній галузі, володіють досвідом, здатних дати об’єктивну оцінку. Розглянемо більш докладно метод експертних оцінок із урахуванням вагових коефіцієнтів [2].

На першому етапі експерти дають один одному оцінку та самооцінку компетентності з даного питання, яка виражається коефіцієнтом від 0 до 1. Визначається середнє значення коефіцієнту компетентності експерта та коефіцієнт варіації (розкид думок експертів). Чим менше розкид думок, тим більше оцінки погоджені та їм можна довіряти. Проблема вибору кількості експертів вирішується такими способами: задається порогове значення  компетентності, або розраховується згідно з вибраною помилкою експертизи, імовірністю одержання помилки.

На другому етапі експерти заповнюють анкету опитування: виставляють оцінки важливості захисту певних характеристик. Визначаються середні оцінки значимості захисту кожної характеристики, нормування цих оцінок. Для визначення середніх значень оцінок значимості характеристики необхідно спочатку виконати нормування коефіцієнтів компетентності експертів та враховувати їх в розрахунках.

На останньому етапі визначається ступінь погодженості думок експертів за допомогою розрахунку середньоквадратичного відхилення від середнього значення оцінки; також визначається коефіцієнт варіації.

Якщо коефіцієнт варіації занадто високий, це значить, що експерти є не досить компетентними в даному питанні, або необхідна більша кількість експертів, або неможливо знайти зв'язок характеристик.

За вище наведеним інструментарієм як приклад для практичного застосування проведено експертне опитування серед студентів різних курсів кафедри БІТ щодо питання захисту характеристик нових автомобілів представницького класу від конкурентної розвідки.

Експерти можуть оцінювати якості багатьох процесів та ситуацій чи явищ, коли оцінка необхідна для обґрунтування оптимального рішення.

Метод експертних оцінок можна застосовувати у багатьох питаннях технічного захисту інформації, де існує суб’єктивність (пріоритетність захисту технічних каналів витоку інформації, ймовірність розвідки з різних дислокації, та інші випадки). Дослідження дозволяє показати на практиці механізм зменшення суб’єктивності в питанні вибору характеристик нової продукції для захисту від конкурентів, але такий метод можна застосовувати в багатьох суб’єктивних питаннях.
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РОБОТА З ГЕОБАЗОЮ ДАНИХ КРИЗОВИХ ЯВИЩ (СИТУАЦІЙ)

У РЕГІОНАХ УКРАЇНИ ЗА ДОПОМОГОЮ
ГЕОІНФОРМАЦІЙНОЇ СИСТЕМИ ВНУТРІШНІЇХ ВІЙСЬК “ІНСТРУМЕНТ”

Наявність повної своєчасної та достовірної інформації про процеси, що відбуваються в економічній і соціальній сфері, є необхідною умовою організації ефективної протидії кризовим явищам (ситуаціям). До того ж в останній редакції Стратегії національної безпеки України за назвою «Україна у світі, що змінюється», що введена відповідно до Указу Президента України від 8 червня 2012 року № 389/2012 визначаються завдання щодо удосконалення системи моніторингу стану національної безпеки України, зокрема шляхом запровадження показників (індикаторів) стану національної безпеки, збору, обробки та аналізу інформації про розвиток ситуації в різних сферах національної безпеки за визначеними показниками (індикаторами) стану національної безпеки, оцінки ситуації, прогнозування її розвитку і можливих негативних наслідків. 
Першочерговим завданням у цьому контексті є постійний моніторинг умов і причин виникнення протестних ситуацій з масовою участю населення в акціях заснованих на соціально-економічних факторах. Органам державної влади необхідно мати простий але ефективний механізм, який дозволив би проводити аналіз стану соціальної напруженості в суспільстві, виходячи зі статистики інформаційних потоків які циркулюють у ЗМІ та соціальних мережах. Беручи до уваги територіальну неоднорідність розподілу соціальних даних, різні рівні соціально-економічного розвитку регіонів країни, виявленні більш конкретної інформацію при переході на аналіз в масштабі міста або навіть кварталу, ми приходимо до необхідності залучення спеціальних методів геопросторового статистичного аналізу соціальних процесів. Сучасні геоінформаційні системи (ГІС) мають потужні засоби статистичного аналізу, що інтегруються з сучасним програмним забезпеченням, надпотужними базами даних і тому можуть служити базисом для аналізу та прогнозу кризових ситуацій у сучасному суспільстві. Взагалі, геоінформаційна система ВВ “Інструмент”  для вирішення цієї задачі повинна мати такій склад властивостей:

– групування об'єктів у вигляді кластерів навколо певних регіонів, міст, кварталів залежно від масштабів карти;

– пошук просторових зв'язків між подіями пов'язані з певним типам протестної активності згідно класифікатора і у відповідності до змісту атрибутів просторових об'єктів;

– використання технологій геопросторових запитів для виділення груп об'єктів, отримання їх координат, розміщення на електронній карті і редагування атрибутів;

– розрахунок  довгострокових і короткострокових прогнозів виникнення кризових ситуацій, статистичних показників розподілу подій на певній території і відображення їх на карті у вигляді діаграм.

Одиничні події, кожна з котрих визначає реальний факт прояву соціальної  протестної  активності населення у певному регіоні,  імпортуються у геоінформаційну систему ВВ “Інструмент” у вигляді спеціалізованого картографічного шару із відповідними атрибутами, котрі стисло формалізують подію в термінах місця її виникнення, складу учасників, та особливостей їх дій.

Постає питання автоматичного збору такої інформації  з текстових файлів електронних засобів масової інформації та соціальних мереж. У повній мірі ця задача може бути вирішена виключно з застосуванням складних алгоритмів контент аналізу з залученням синтаксичної та лінгвістичної обробки текстової інформації. Але й така складна обробка тексту не гарантує надійних результатів через надмірну складність природнономовних текстів. Тому пропонується спрощений підхід який базується на автоматичному пошуку у файлі одного або декількох “ключових” слів або виразів (шаблонів) за допомогою так званих регулярних виразів. Наявність визначених шаблонів у тексті говорить о деякій ймовірності того факту що текст може містити опис подій соціального протестного характеру. 

Щоб спростити роботу оператора система максимально повно повинна автоматизувати процес геоприв’язки події до регіону карти ГІС ВВ “Інструмент”. Для цього у системі необхідно реалізувати наступну послідовність:

· виділити в тексті у автоматичному режимі географічні об’єкти, назви селищ, міст, областей, регіонів України;

· співвіднести виділені назви із базою населених пунктів геоінформаційної системи “Інструмент”, та виконати автоматичне (або напівавтоматичне за допомогою оператора) геокодування події. 

Усі можливості прогнозу та аналізу у ГІС ВВ “Інструмент” поєднуються у моделі “Аналітика” в якій пропонується класифікація протестних подій за трьома категоріями:

· тип події за змістом вимог протестуючих;

· соціальний склад учасників події;

· тактика дій учасників події.

Для нанесення події на карту у моделі було створено електронний класифікатор, згідно котрому кожна з цих трьох категорій додатково поділяється на складові елементи. Наприклад, поділ соціального складу учасників події у моделі: не визначений склад; змішаний; робітники; службовці; студенти; дрібні підприємці;  безробітні.
За допомогою спеціалізованого модулю аналізу та відображення даних, об’єкти що було створено у класифікаторі можуть бути згруповані, відображені різними символами та підписані шрифтами із різними стилями. Також враховуючи надвеликі обсяги даних що можуть складати базу соціальної активності населення України, було прийняте рішення о зберіганні усього обсягу інформації (включаючи і просторову складову по території усієї України) на спеціально призначеній для таких задач системі управління базами даних MS-SQL Server.
Буткевич С.А.
РОЛЬ ТА МІСЦЕ ОПЕРАТИВНОГО ШТАБУ В ІНФОРМАЦІЙНОМУ
ЗАБЕЗПЕЧЕННІ СПЕЦІАЛЬНИХ ОПЕРАЦІЙ ОРГАНІВ ВНУТРІШНІХ СПРАВ

Останнім часом перед органами внутрішніх справ постають усе складніші завдання щодо забезпечення громадської безпеки, охорони громадського порядку та боротьби зі злочинністю. Часто ці завдання виконуються в умовах надзвичайних ситуацій соціального, техногенного або природного характеру, наслідки яких є вкрай небезпечними для життя і здоров’я працівників міліції, цивільних осіб, законних інтересів суспільства та держави. Проте повсякденна діяльність працівників міліції у названих умовах не повною мірою відповідає масштабам і структурі цих негативних явищ, що, у свою чергу, ставить підвищені вимоги не лише до наукового моніторингу такої діяльності, але й визначення управлінських аспектів щодо організації дій і заходів відповідних органів і підрозділів внутрішніх справ, інших задіяних сил і засобів відносно запобігання й реагування на такі загрози.

Безперечно, дії органів внутрішніх справ при ускладненні оперативної обстановки вимагають створення кардинально іншої системи управління задіяними силами та засобами. Це обумовлено складністю завдань, що виникають і виконуються, швидкими та раптовими змінами оперативної обстановки, концентрацією сил і засобів, які належать різним військовим формуванням, правоохоронним та іншим державним органам, їх специфічним групуванням, що викликає потребу виконання в стислі терміни великого обсягу функцій управління. У такій обстановці потрібно максимально централізувати управління, швидко ухвалювати рішення, доводити їх до виконавців та організувати безумовне виконання шляхом оперативної реалізації усіх передбачених ними заходів. На наш погляд, до органів управління, які найбільш повно відповідають цим вимогам, можна віднести оперативний штаб. Практика діяльності сил охорони правопорядку свідчить, що розгортання його діяльності за таких умов значною мірою сприяє підвищенню якості прийняття управлінських рішень і виконання визначених завдань, дозволяє підвищити загальний рівень управління задіяними силами і засобами, запобігає виникненню суперечностей у діяльності задіяних сил охорони правопорядку різної відомчої підпорядкованості або дублюванню їх функцій при запобіганні й реагуванні на надзвичайні ситуації певної ґенези.

У системі МВС України оперативний штаб є органом управління, який утворюється з метою координації й управління силами і засобами органів і підрозділів внутрішніх справ, взаємодії з іншими правоохоронними органами, міністерствами, відомствами, громадськістю в забезпеченні громадського порядку і безпеки за умов виникнення надзвичайних ситуацій (масштабних аварій, катастроф, стихійних лих тощо) та за інших обставин, що можуть загрожувати життю чи здоров’ю громадян, дезорганізовувати роботу державних органів, підприємств, установ і організацій, заподіяти істотні матеріальні збитки, а також при проведенні масових заходів або під час важливих державних подій.

Нині основними завданнями оперативного штабу МВС України є: 1) постійне відстеження оперативної обстановки та стану правопорядку в країні чи окремих її регіонах; 2) розробка необхідних пропозицій і заходів реагування, підготовка відповідних управлінських рішень, розпорядчих та інформаційних документів; 3) внесення та прийняття за погодженням з Міністром внутрішніх справ України або особою, що його заміщає, рішень про використання наявних сил і засобів, визначення і поставлення їм завдань; 4) координація дій структурних підрозділів МВС України, забезпечення взаємодії зі Службою безпеки України, Генеральною прокуратурою України, Управлінням державної охорони України, Державною службою України з надзвичайних ситуацій, Міністерством оборони України, Державною прикордонною службою України, іншими центральними органами виконавчої влади; 5) підготовка повідомлень до відповідних центральних органів виконавчої влади.

Відповідно, основні завдання робочого апарату цього оперативного штабу – це: збір, опрацювання, класифікація й оцінка інформації, що надходить, підготовка проектів управлінських рішень та повідомлень керівництву оперативного штабу, МВС України і держави; контроль за розгортанням сил і засобів органів і підрозділів МВС України, залучених до проведення заходів, та організація їх взаємодії; доведення наказів (розпоряджень, вказівок, доручень) керівництва МВС України й оперативного штабу до виконавців, контроль за їх виконанням; розробка тимчасових форм обліків і звітів; підготовка графіків чергування керівництва, членів робочого апарату, відповідальних чергових по оперативному штабу; збір відомостей про матеріально-технічне забезпечення, військове постачання та медичне обслуговування особового складу органів і підрозділів МВС України, приданих сил, залучених до проведення заходів.

Оперативний штаб, як міжгалузевий орган управління спеціальними операціями, створюється та формується для координації дій і заходів, а також безпосереднього керівництва силами і засобами органів внутрішніх справ і внутрішніх військ МВС України щодо запобігання та ліквідації (мінімізації) наслідків надзвичайних ситуацій певної ґенези. Зокрема, управління силами та засобами включає: безперервне здобуття, аналіз і узагальнення даних про оперативну обстановку; прийняття рішень і доведення завдань до підлеглих; підтримання високого морально-психологічного стану груп оперативного шикування, їх бойової і мобілізаційної готовності до виконання поставлених завдань; організацію і підтримання безперервної внутрішньої і зовнішньої взаємодії; постійний контроль за виконанням поставлених завдань, надання допомоги задіяному особовому складу та всебічне забезпечення його діяльності.

Пріоритетними напрямами діяльності оперативного штабу з реалізації його основних завдань з організації спеціальних операцій є: забезпечення готовності сил і засобів до проведення спеціальної операції; запобігання виникненню загроз внутрішній безпеці держави у разі реальної загрози їх виникнення; управління силами й засобами під час мінімізації наслідків надзвичайної ситуації певної ґенези; організація роботи з ліквідації наслідків таких ситуацій. Разом з цим, для організації управління силами й засобами, залученими до запобігання і реагування на надзвичайні ситуації певної ґенези, утворюється і функціонує робочий апарат оперативного штабу, який складається з: організаційно-аналітичної групи; військово-оперативної групи; групи зв’язку; групи ресурсного й тилового забезпечення.

Ураховуючи викладене вище та провідну роль оперативного штабу в інформаційному забезпеченні спеціальних операцій органів внутрішніх справ, вважаємо доцільним створення у складі його робочого апарату підгрупи зі зв’язків із громадськістю, що здійснюватиме: вивчення, узагальнення й аналіз даних, які готуються засобами масової інформації про оперативну обстановку, підготовку інформації для населення, недопущення розголошення відомостей обмеженого або провокаційного характеру; спростування неправдивих і провокаційних чуток; підготовку публікацій до друку, виступів і звернень керівників органів внутрішніх справ та/або оперативного штабу по радіо й телебаченню. Цілком погоджуємося з провідними вченими Російської Федерації щодо особливої актуальності діяльності цієї групи при здійсненні контролю за дотриманням засобами масової інформації тимчасових обмежень на свободу друку (попередньої цензури), але в Україні ця процедура нормативно не визначена, а в умовах поширення висвітлення всіх подій, пригод і чуток в Інтернет-мережі взагалі втрачає сенс.
Мельничук М.Г., Шило С.Г.
ОЦІНКА КОМПЕТЕНТНОСТЕЙ СТУДЕНТІВ
В КОНТЕКСТІ ЇХ ІНТЕЛЕКТУАЛЬНОГО ПОТЕНЦІАЛУ
ТА СОЦІАЛЬНО-ПСИХОЛОГІЧНОЇ АДАПТАЦІЇ

Методам оцінки компетентностей студентів присвячено велику кількість робіт, як у вітчизняній, так і в зарубіжній літературі. Проте усім їм властиві наступні недоліки: по-перше, вони дозволяють оцінити не безпосередньо рівень компетентностного потенціалу випускника ВНЗ, а обумовлене ним уміння вирішувати конкретні функціональні завдання; по-друге, усі запропоновані методики не базуються на розгорнутому математичному апараті і є слабо формалізованими, що не дозволяє використовувати їх в автоматизованому режимі; по-третє, вони мають високу міру суб'єктивності, оскільки в основній своїй масі базуються на методиках особистісного тестування, що дозволяє оцінити лише окремі напрямки або складові ключових компетентностей. 

Таким чином, виникає протиріччя. З одного боку — між вимогою ринку праці і роботодавців з оцінювання рівня компетентності випускника ВНЗ як носія інтелектуального капіталу, здатного  освоювати і впроваджувати інтенсивні потоки інновацій у сфері своєї діяльності. І з іншого боку — між існуючими методиками оцінювання компетентностей студентів, які  слабо формалізуються, вузько спрямовані, мають відому частку суб'єктивізму і не дозволяють надати необхідну оцінку компетентностей в контексті інтелектуального потенціалу тих, що навчаються у ВНЗ.

Оцінка компетентностей студентів є, в першу чергу, оцінкою динаміки розвитку їх інтелектуального потенціалу внаслідок дії освітнього середовища, і повинна враховувати певну оцінку стану навчального процесу на відповідному етапі здобуття освіти  студентською молоддю. 

Метод синтезу алгоритмів оцінювання компетентностей у своїй основі припускає послідовну розробку ряду моделей і визначення процедур, а саме:

·
розробку моделі системи оцінки компетентностей студентів;

·
побудову формалізованої моделі предметної області;

·
формування процедур збору початкової (вхідної) інформації і побудову діаграм ступенів розуміння за рівнями складності понять;

·
побудову еталонного розподілу для оцінки потенційно досяжного (граничного) рівня компетентності;

·
вибір показника рівня компетентності і визначення методики розрахунку його значення;

·
віднесення досягнутого рівня компетентності студента-випускника до певного класу і визначення інтегральної оцінки його знань, навичок, умінь і досвіду.

Запропонований метод синтезу алгоритмів оцінювання компетентностей студентів дозволяє врахувати існуючі підходи в оцінюванні компетентностей осіб, що навчаються в системі вищої освіти. Частковими етапами методу є розроблена модель рекурентного оцінювання компетентностей студентів, що враховує апріорний рівень компетентностей і дозволяє в динаміці оцінювати, як рівень придбання ними компетентностей, так і якість усього навчального процесу. 

Наведений апарат формалізації рішення задачі дозволяє синтезувати алгоритми оцінювання компетентностей, які можливо реально реалізувати за допомогою сучасних інформаційних технологій. Запропоновані показники дозволяють отримати числові оцінки цілісності структури знань і близькості поточного рівня компетентностей студентів ВНЗ до потенційно досяжного. Інтегральний показник компетентності дозволяє віднести суб'єкта навчального процесу до певного класу і є своєрідним індикатором стану випускника, що визначає його цінність на ринку праці.
Метешкин К.А., Морозова О.И.
ПРОБЛЕМЫ ДИНАМИЧЕСКОЙ НЕСТАБИЛЬНОСТИ

ОБРАЗОВАТЕЛЬНЫХ СИСТЕМ И РОЛЬ IT-ТЕХНОЛОГИЙ

В ИХ СТАБИЛИЗАЦИИ

Кризисное состояние общественно-политических отношений в Украине обусловливает динамическую нестабильность в системе образования, в частности в системе высшего образования. Она выражается в ослаблении функций администрирования высших учебных заведений, а в некоторых случаях потерю управления и как следствие, снижение качества обучения. Состояние системы высшей школы Украины в терминах синергетики можно охарактеризовать как состояние системы находящейся в окрестности точки бифуркации. Исследование существующих длительное время противоречий между нестабильным состоянием высшей школы Украины и большими возможностями IT-технологий порождает комплексную проблему -повышение качества образования и обучения за счет использования знание-ориентированных технологий на основе моделей профессиональных знаний преподавателей, а также их деятельности в рамках учебного плана [1].

Динамическая нестабильность образовательных систем исследуется на основе методов теорий детерминированного хаоса, катастроф, фракталов, а также с использованием онтологического моделирования. Применение этих методов позволяет построить фазовое пространство состояний образовательной системы и наблюдать динамику их развития. Построение аттракторов фазового пространства образовательной системы дает возможность наблюдать изменение количественных и качественных показателей образовательной системы для принятия необходимых решений. На рисунке показан странный аттрактор [2], который не относится к образовательным системам, а лишь показывает его произвольную форму.
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На состояние образовательной системы оказывает непосредственное влияние наличие в вузе вычислительных сетей и использование в процессе обучения IT-технологий. 

На кафедре ГИС, оценки земли и недвижимости ХНУГХ создана система поддержки образовательных процессов. Ее отличительной особенностью является то, что она построена с использованием web-технологии[3], которая реализует модели профессиональных знаний преподавателей, а также модели обучения студентов по конкретным специальностям. Это позволяет строить индивидуальные планы обучения студентов и создает предпосылки к построению фазового пространства состояния кафедры как сложной системы.
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Охмуш Г.Г., Щербак Г.В.

ВИКОРИСТАННЯ ГІС-ТЕХНОЛОГІЙ І ТЕОРІЇ НЕЧІТКИХ МНОЖИН
В ЗАВДАННЯХ МОДЕЛЮВАННЯ ПРИЙНЯТТЯ РІШЕНЬ
З ЛІКВІДАЦІЇ НАДЗВИЧАЙНИХ СИТУАЦІЙ 

Моделювання процесів прийняття управлінських рішень стає центральним напрямком автоматизації діяльності посадової особи, що приймає рішення (ОПР) у сфері цивільного захисту населення і територій. До одного з найважливіших завдань ОПР відноситься прийняття рішень з ліквідації надзвичайних ситуацій (НС) з використанням ГІС-технологій. Сучасну геоінформаційну систему можна визначити як сукупність апаратно-програмних засобів, географічних і семантичних даних, призначену для одержання, зберігання, обробки, аналізу й візуалізації просторово-розподіленої інформації.

Сучасні ГІС-системи дозволяють будувати багатошарові карти, а також автоматично розраховувати зони ураження, забруднення тощо. Це дозволяє експертові предметної області не відволікатися на рутинну роботу з побудови карт і визначенню зон, на яких потрібно застосовувати аварійно-рятувальні підрозділи. Сьогодні вже існують системи які дозволяють будувати карти зон зараження для 32 хімічних елементів. У цих системах зони зараження зіставляють із картами гідрології, геології, геохімічних ландшафтів. На підставі такого зіставлення будується карта якісної оцінки небезпеки для навколишнього середовища й людини. У такий спосіб здійснюється моніторинг НС.

Для ухвалення рішення з ліквідації НС ОПР необхідно мати високу кваліфікацію і досвід. При цьому сам процес ухвалення рішення ускладнюється великим обсягом інформації, обмеженням часу на ухвалення рішення, невірогідністю інформації, що може привести до помилок ОПР.

У роботі пропонується ГІС-система, що доповнена підсистемою прийняття рішень. Для реалізації підсистеми прийняття рішень використовується теорія нечітких множин. Застосування апарата нечітких множин дозволяє створювати методи й алгоритми здатні моделювати прийоми прийняття рішень людиною під час вирішення різних завдань. Як математична модель слабоформалізованих завдань виступають нечіткі алгоритми управління, що дозволяють одержувати рішення хоча наближені, але не гірші, ніж при використанні точних методів.

Під нечітким алгоритмом керування будемо розуміти впорядковану послідовність нечітких інструкцій (можуть мати місце й окремі чіткі інструкції), що забезпечує функціонування деякого об'єкта або процесу.

Методи теорії нечітких множин дозволяють, по-перше, враховувати різного роду невизначеності й неточності, внесені суб'єктом і процесами керування та формалізувати словесну інформацію людини про завдання; по-друге, істотно зменшити число вихідних елементів моделі процесу керування й отримати корисну інформацію для побудови алгоритму керування.

Для побудови нечітких алгоритмів враховуються всі обмеження й критерії, що випливають зі змістовного розгляду завдання, однак отримані нечіткі інструкції використовуються не всі: виділяються найбільш істотні з них, виключаються можливі протиріччя й установлюється порядок їхнього виконання, що приводить до вирішення завдання.

З урахуванням слабоформалізованих завдань існують два способи одержання вихідних нечітких даних – безпосередній і як результат обробки чітких даних. В основі обох способів лежить необхідність суб'єктивної оцінки функцій приналежності нечітких множин.

Розглянемо модель класифікації на основі якої будується система прийняття рішень. Модель описує розбивка багатомірного простору ознак факторів, що найбільш істотно впливають на вибір керуючих рішень, на нечіткі області, що відповідають цим рішенням. Модель представляється у вигляді трійки (W, Q, H), у якій W = X x Y x Z x … S – множина ознак факторів, Q = {L1, ..., Li, ..., Lk} – розбивка W на нечіткі еталонні класи Li, H = {h1, ..., hi, ..., hk} - безліч керуючих рішень hi, що відповідають класам Li.

Шляхом експертного опитування або виходячи зі змістовного аналізу завдання виділяються ознаки-фактори X, Y, Z (для простоти розглядаємо тільки три) і формується простір W = X x Y x Z. Ця процедура є неформальною й істотно залежить від предметної області, кваліфікації фахівців-експертів. З кожною з виділених ознак зв'язується своя лінгвістична змінна зі своїми значеннями. Лінгвістичні змінні, відповідні ознакам X, Y, Z, позначимо відповідно через A, B, C, а їхні значення – через

{αr, r = 1, …, n}, {βj, j = 1, …, m}, {γl, l = 1, …, p}.

Для всіх виділених значень αr, βj, γl шляхом експертного опитування будуються функції приналежності μα, μβ, μγ на відповідних базових шкалах X, Y, Z. Будується якісна структура моделі у вигляді вирішальної таблиці, що має nmp рядків і 4 стовпці. Рядки таблиці відповідають наборам (αr, βj, γl ), перші три стовпці позначені символами лінгвістичних змінних A, B, C, четвертий стовпець позначений символом Н. У стовпцях A, B, C проставляються будь-які набори (αr, βj, γl ), та в стовпці H для кожного такого набору фахівець-експерт проставляє одне з можливих керуючих рішень hi, що він прийняв би в ситуації, словесно описаної відповідним набором. У підсумку формується модель (W, Q, H), у якій кожний клас Li характеризується функцією приналежності 
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, що задається наступною нечіткою логічною формулою:
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де Li - множина наборів (α, β, γ), яким у вирішальній таблиці відповідає рішення hi ,
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В основі програмної реалізації лежить вищеописаний алгоритм. При програмній реалізації використовується 5 лінгвістичних змінних, а число рядків вирішальної таблиці становить 162.

Нечіткі моделі у силу відносної простоти потребують менше часу й обсягу пам'яті для своєї реалізації в порівнянні з відомими методами математичного програмування.

Шило С.Г. 

МЕТОДИКА ПРОВЕРКИ КАЧЕСТВА ТЕСТОВЫХ ЗАДАНИЙ

В соответствии с теорией тестирования  тест можно охарактеризовать как эффективный, если он обладает следующими свойствами: валидности, надежности, дискриминативности, шкалирования.

Особого внимания требует аспект проверки качества тестовых заданий. Предлагается следующая методика.

Строится матрица результатов тестирования. Проводится упорядочивание по испытуемым и заданиям. Определяется мера трудности заданий. Для этого вычисляются следующие параметры:

Доля правильных ответов: 
[image: image276.wmf]N
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, где pj – доля правильных ответов; Rj – число правильных ответов, полученных по заданию j; N – число испытуемых.

Доля неправильных ответов: 
[image: image277.wmf]N
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, где qj – доля неправильных ответов; Wj – число неправильных ответов, полученных по заданию j; N – число испытуемых.

Вариация баллов.

Из теста исключаются задания, на которые все испытуемые из контрольных групп ответили правильно и задания, на которые нет ни одного правильного ответа. Такие задания могут быть сохранены и использованы в дальнейшем: первые могут быть использованы при вводном тестировании, вторые могут быть доработаны ведущим преподавателем курса (изменение формулировки основной части или дистракторов) или использованы для изменения сложности изложения курса. Далее вычисляется значение дисперсии баллов, которая выступает мерой вариации. Для заданий, в которых используется только дихотомическая оценка (1 или 0), мера вариации определяется по формуле:
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Кроме этого  для каждого задания рассчитывается вариация тестовых баллов испытуемых, набранных ими в тесте, по всем заданиям. Расчет показателей вариации тестовых баллов начинается с определения суммы квадратов отклонений значений баллов от среднего арифметического тестового балла, по формуле: 
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, где My – средний арифметический тестовый балл в данной группе испытуемых, Yi – количество баллов, набранных испытуемым.

Показатель SSy зависит от числа испытуемых, т.е. при прочих равных условиях, чем больше группа, тем большей оказывается 
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. Это приводит к тому, что данный  показатель несопоставим для групп с разным числом испытуемых. Поэтому SSy следует пронормировать, для чего его следует разделить на число испытуемых в группе. В результате получается стандартный показатель вариации тестовых баллов, называемый дисперсией 
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. Для удобства  интерпретации тестовых результатов более целесообразно использовать стандартное отклонение тестовых баллов от среднего арифметического Sy, которое является общепринятой мерой вариации тестовых баллов 
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Если на какое-то задание правильно отвечают все тестируемые (априорно известно, что состав группы неоднороден), то такое задание не дифференцирует испытуемых. Оно должно быть исключено из теста.  Если же на задание не получен ни один правильный ответ – задание сформулировано не корректно.

В результате применения предложенной методики могут быть сформулированы рекомендации по модификации тестовых заданий, с целью улучшения качества теста.

Шило Ю.С., Щербак Г.В. 

Модель оценки достоверности результатов тестирования
Проектирование банка тестовых заданий в процессе создания тестов должно быть нацелено на то, чтобы измерения были проведены точно, а результаты представлены в рамках надежных шкал измерений. При этом основные трудности расчета достоверности тестового контроля связаны с тем, что двойные интегралы в функциях расчета вероятностей ошибок первого и второго рода табулированы по-разному, что и вызывает сложности в использовании тех или иных таблиц. Изменение исследуемых контролируемых параметров может быть представлено в виде нестационарного процесса, при этом их измерение производится на фоне нестационарных случайных помех. 

Рассматривая модель наблюдаемого процесса, используем модель следующего вида: 
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– гауссовские независимые случайные величины с математическим ожиданием 
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 и  дисперсией 
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Размерность 
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 совпадает с размерностью 
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, размерность 
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представляет собой размерность скорости изменения 
[image: image290.wmf]X

, величина 
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 нормализует безразмерную относительную скорость изменения 
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Вместо двух составляющих помех 
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 целесообразно ввести эквивалентную помеху 
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, которая рассматривается как гауссовский белый шум с математическим ожиданием 
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 – нормированная корреляционная функция помехи, 
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 – среднеквадратическая погрешность помехи, которую удобно рассматривать и как среднеквадратическую погрешность измерений 
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Таким образом, в результате тестового контроля наблюдатель получает 
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, а это состояние, по сути, и есть математическая модель исследуемого процесса при контроле.

В момент контроля 
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. Числовые характеристики 
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 как гауссовской случайной величины: математическое ожидание 
[image: image310.wmf][

]

g

g

t

±

=

=

k

1

0

k

k

m

m

m

Y

M

; дисперсия: 
[image: image311.wmf][

]

2

k

2

xk

2

k

2

k

2

1

2

0

k

Y

D

x

x

g

s

+

s

=

s

+

t

s

+

s

=

.                        

Дисперсия 
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, отличаются от дисперсии 
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, то есть не зависит от момента контроля.

Рассмотрим условия работоспособности и отказа в системах обучения. Отказ 
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-го обучаемого наступает в момент времени 
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Следовательно, условие работоспособности обучаемого имеет вид:
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Данное логическое условие является фундаментальным, математическим условием отказа, если 
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 то знания обучаемого считаются неудовлетворительными. Момент отказа определяется из данного условия, при использовании знака равенства:
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где текущий показатель 
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 указывает на принадлежность к 
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-й реализации процесса
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Обычно тестовый контроль знаний выполняется по гарантированным и контрольным тестам. Гарантированные тесты применяют для выходного тестового контроля обучаемых, они более узкие, более «жесткие» по предъявленным требованиям к отклонениям значений параметров от номинала. Контрольные тесты обычно отражаются в требованиях к знаниям, которые указываются в нормативной документации.

Процесс обучения протекает в пространственно-временном континууме, в котором пространственные характеристики контролируемого параметра определяют изменяющееся во времени распределение 
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. Эти распределения связаны функциональным уравнением: 
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 где 
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 контролируемый параметр будет находиться в поле доверительных интервалов, что характеризует условие 
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Щербак Г.В.

ВИМОГИ ДО ТЕХНІЧНОГО ОСНАЩЕННЯ СУЧАСНИХ ПОЛЬОВИХ
ВІЙСЬКОВИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ

Телекомунікаційне устаткування, що застосовується органами і підрозділами внутрішніх військ для виконання завдань за призначенням, повинне відповідати певним технічним вимогам, пов'язаним із специфікою застосування. З аналізу перспектив розвитку сфери телекомунікацій можна зробити висновок, що модернізація систем і комплексів військового зв'язку повинна здійснюватися у напрямку їх автоматизації при впровадженні сучасних мережних технологій – як в транспортні мережі, так і в мережі абонентського доступу. Виходячи з того, що сили охорони правопорядку використовують системи і комплекси зв'язку, які створюються за цивільними стандартами, доцільно визначити вимоги до оснащення польових військових телекомунікаційних мереж (ПВТМ) з урахуванням їх взаємодії з мережею загального користування Єдиної національної системи зв’язку України (ЄНСЗ).

Варіанти приєднання мереж відомчого зв'язку до мережі загального користування ЄНСЗ залежать як від необхідного рівня приєднання (міжміський, зоновий, місцевий), так і від ланки управління, що обумовлює потрібну номенклатуру цифрових каналів і трактів. Приєднання військових телекомунікаційних мереж до ЄНСЗ можливо здійснювати як по мідних, так і по волоконно-оптичних лініях зв'язку, а також по радіорелейних лініях. При цьому можливе використання технологій плезіохронної цифрової ієрархії (PDH) з трактами Е1, Е3, Е4 та синхронної цифрової ієрархії (SDH) з трактами STM-1, STM-4. 

Розглянемо вимоги до польових військових телекомунікаційних мереж з урахуванням їх приєднання до телекомунікаційної мережі ЄНСЗ, поділивши їх на шість категорій. 

1. Функціональні можливості устаткування ПВТМ: 

- перетворення групових сигналів Е1 в електричний лінійний сигнал, придатний для передачі по HDSL-тракту, утвореному польовим кабелем військового призначення (П-296, ПТРК 10х2 та ін.);

- використання регенераторів для збільшення дальності зв'язку по польовому кабелю;

- можливість роботи по радіорелейних лініях у випадках, коли потрібно оперативно забезпечити зв'язок з районів з нерозвиненою інфраструктурою мереж зв'язку;

- підтримка структури групоутворення і сигналізації, прийнятої в мережах спецзв'язку (урядовому міжміському зв'язку, мережі комутації пакетів, мережі комутації повідомлень, мережі спеціального радіозв'язку з рухомими об'єктами, мереж польового зв'язку та ін.);

- мультиплексування / демультиплексування каналів ТЧ, ОЦК, Nх64, цифрових каналів 2,4; 4,8; 9,6; 16; 32; 48 кбіт/с, двопроводових аналогових абонентських закінчень (FXS/FXO), двопроводових цифрових абонентських закінчень із стиком Upo/Upoe в цифровий потік Е1;

-
реалізація єдиного наскрізного контролю і управління мультиплексорами SDH і PDH.

2. Електричні характеристики: 

-
інваріантність до полюса заземлення і напруги джерела живлення постійного струму від 24 до 72 В (необхідно для роботи від бортових акумуляторів апаратних польових вузлів при аварії основного живлення; для стаціонарних умов передбачити можливість електроживлення від побутової мережі 220 В);

-
гальванічна розв'язка між інформаційними ланцюгами і ланцюгами живлення. 

3. Надійність і технічне обслуговування: 

- надійність устаткування ПВТМ повинна відповідати вимогам до техніки військового призначення (устаткування має бути розраховане на довготривалу цілодобову роботу, відноситися за характером застосування до апаратури, що обслуговується і відновлюється);

- устаткування ПВТМ повинне відноситися до виробів, що відновлюються безпосередньо після виявлення відмови. Основний метод поточного ремонту устаткування – агрегатний. Устаткування має бути укомплектоване запасними змінними модулями; 

- наявність функції автоматичного пошуку і відображення несправностей (контроль основних параметрів устаткування повинен здійснюватися як в робочому режимі, так і при його технічному обслуговуванні (ТО) з вказівками на характер і місце ушкоджень);

- діагностика стану устаткування повинна забезпечуватися до функціонального вузла (плати, модуля);

- можливість зберігання законсервованого устаткування ПВТМ в умовах неопалювальних приміщень. 

4. Стійкість до дії кліматичних і механічних чинників: 

- виконання вимог стійкості до зовнішніх дій по групі експлуатації для польових засобів зв'язку (у більшості випадків потрібно проведення додаткових випробувань устаткування на стійкість до кліматичних дій, вібрацій, дій електромагнітних імпульсів і струмів джерел природного та штучного походження);

- можливість транспортування устаткування ПВТМ залізничним, водним, повітряним і автомобільним транспортом;

- по стійкості, міцності і стійкості до зовнішніх впливів устаткування ПВТМ повинно задовольняти вимогам для польових засобів зв'язку.

5. Система управління: 

- наявність україномовного, графічного інтерфейсу керуючих програм;

- можливість конфігурації устаткування ПВТМ, як за допомогою апаратних засобів (колодки, тумблери), так і програмно;

- зручність користування, налаштування і експлуатації (більшість виробів мають складний алгоритм початкової конфігурації, при порушенні якого виникає необхідність починати конфігурування спочатку);

- відповідність підсистеми управління устаткуванням ПВТМ вимогам з комплексності і функціональності;

- наявність плат службового зв'язку для обміну мовною інформацією між видаленими операторами устаткування ПВТМ.

6. Конструктивно-технічне виконання апаратури: 

-
конструкція устаткування ПВТМ повинна забезпечувати доступність і зручність індивідуального проведення ТО і поточного ремонту;

-
розміщення органів управління, світлових індикаторів і роз'єднань зовнішнього підключення на передніх панелях устаткування ПВТМ;

- для роботи в польових умовах роз'єднання мають бути металеві з фіксацією (використання роз'єднань типу RJ неприпустимо);

- обслуговування і ремонт устаткування ПВТМ без доступу до задньої панелі, заміна несправних модулів без відключення живлення тощо.

Таким чином, модернізація системи польового відомчого зв'язку повинна здійснюватися на основі використання сучасних телекомунікаційних технологій шляхом поетапного впровадження в існуючі системи зв'язку цифрових систем передачі, комутації і термінального устаткування, що забезпечують надання послуг необхідної якості. Це дозволить істотно розширити функціональні можливості польових вузлів і комплексів спеціального зв'язку внутрішніх військ, що, в свою чергу, надасть змогу підвищити якість управління підрозділами під час виконання бойових завдань.
Волков А.С.

МЕТОДЫ ПОСТРОЕНИЯ АЛГЕБРАИЧЕСКИХ

СВЕРТОЧНЫХ КОДОВ В ЧАСТОТНОЙ ОБЛАСТИ
В настоящее время теория помехоустойчивого кодирования развивается в двух основных направлениях: методы построения и кодирования блоковых кодов и методы построения и кодирования сверточных кодов. Известно, что по своим характеристикам сверточные коды в некоторых случаях превосходят блоковые при фиксированных длинах кодового ограничения и длинах блока кодового слова соответственно. При этом любой помехоустойчивый код с ростом длины блока или длины кодового ограничения обладает лучшими корректирующими свойствами.

Эффективными способами построения сверточных кодов с большой длиной кодового ограничения (v > 15) являются алгебраические методы. В их основе лежит идея приведения порождающего многочлена недвоичного циклического блокового кода (БЧХ, РС) к серии многочленов алгебраического сверточного кода с последующим обобщением информационной последовательности и последовательности кодового слова на случай полубесконечной длины. При этом информационная последовательность ограничивается на произвольное подполе, принадлежащее полю над которым задан недвоичный циклический блоковый код. Такой подход позволяет строить алгебраические рекурсивные и нерекурсивные сверточные коды с произвольно большой (v > 15) длиной кодового ограничения. При этом удается охватить достаточно большой спектр скоростей кода. Важным недостатком данных методов построения алгебраических сверточных кодов является высокая вычислительная сложность процедур кодирования и декодирования. 
Для уменьшения вычислительной сложности методов кодирования и декодирования предлагается новый подход к построению алгебраических сверточных кодов в частотной области. Данный подход позволяет разработать ряд алгебраических методов построения сверточных кодов в частотной области.
Методы построения алгебраических сверточных кодов в частотной области основаны на применении математического аппарата преобразования Фурье в конечных полях. Пи этом информационная последовательность ограничивается на подполе с добавлением проверочных частот, выбор числа которых определяет корректирующую способность алгебраических сверточных кодов в частотной области.

Таким образом, методы построения алгебраических сверточных кодов в частотной области позволяют снизить вычислительную сложность процедур кодирования и декодирования. При этом процедура построения сверточных кодов в частотной области исключает необходимость поиска порождающих многочленов, что облегчает поиск кодов с высокими корректирующими свойствами. 

Построенные такими методами сверточные коды в частотной области допускают представление как в конечном поле GF(2), так и в конечных полях GF(qm).  Спектр скоростей найденных алгебраических сверточных кодов в частотной области не ограничивается значением 1/n0, что позволяет применять данные коды в высокоскоростных телекоммуникационных системах и сетях. 

Важным преимуществом алгебраических сверточных кодов в частотной области является возможность их построения за фиксированное число шагов с произвольно большими длинами кодового ограничения.

Герасимов С.В., Герасимов В.В.

СИНТЕЗ ВИПРОБУВАЛЬНОГО СИГНАЛУ ДЛЯ КОНТРОЛЮ

АПАРАТУРИ ДИСТАНЦІЙНОГО ВІДЕОСПОСТЕРЕЖЕННЯ

В ПРАВООХОРОННІЙ ДІЯЛЬНОСТІ

Аналіз результатів проведення спецоперацій зі знищення особливо небезпечних терористів, антитерористичних операцій з блокування терористичних груп, операцій з підтримання безпеки при проведенні зборів великої кількості людей (міжнародні саміти, спортивні змагання тощо), що відбулися останнім часом в світі, свідчать про підвищення ролі апаратури дистанційного відео-спостереження на базі міні та мікро безпілотних літальних апаратів в вирішенні завдань правоохоронної діяльності. Однак, відсутність дієвої системи контролю та діагностування технічного стану такої апаратури призводили до численних „небойових” втрат апаратів із-за несвоєчасного виявлення відмов. Отже, наукова задача синтезу випробувальних (вимірювальних сигналів) для визначення технічного стану апаратури дистанційного відео-спостереження з метою підвищення їх надійності є актуальною. 

Для автоматичного управління польотом та маневруванням під час польоту  апаратури дистанційного відео-спостереження необхідно отримувати з необхідною точністю та з необхідним тактом оновлення навігаційної інформації в реальному масштабі часу значення векторів дійсних значень прискорення та швидкості.

Експлуатація радіотехнічних блоків і елементів зі складу апаратури дистанційного відео-спостереження – це сукупність різних процесів, що забезпечують підтримку техніки в стані готовності до застосування. Реалізація цих процесів вимагає залучення широкого кола різних фахівців і технічних засобів. Разом з тим експлуатаційні процеси, як правило, регламентовані в часі. Здійснення експлуатаційних процесів в обмежені терміни з високою якістю і ефективністю об'єктивно вимагає планування цих процесів і наукового управління діяльністю колективів фахівців. Найбільш оптимальним варіантом ефективної експлуатації апаратури дистанційного відео-спостереження є її експлуатація за технічним станом.

Експлуатація за технічним станом передбачає проведення операцій по визначенню, діагностуванню й прогнозуванню реального стану апаратури дистанційного відео-спостереження протягом її життєвого циклу. За допомогою засобів контролю та діагностування проводять безперервний або періодичний контроль параметрів технічного стану апаратури, а прогнозування виконують за результатами контролю (вимірювання) параметрів апаратури з метою визначення інтервалу часу, за який збережеться працездатний стан, і розрахунку моменту часу наступного контролю. 

Результати контролю (вимірювання) параметрів апаратури дистанційного відео-спостереження є основою для ухвалення рішень про необхідність її технічного обслуговування, часу обслуговування й об'ємів. При цьому важливе значення мають методики та методи проведення контролю технічного стану апаратури. 

В існуючих методах синтезу випробувальних сигналів для контролю не враховані різноманітні перешкоди, які впливають на результат визначення технічного стану апаратури дистанційного відео-спостереження. Крім того, в доповіді показано, що в методиках контролю необхідно враховувати й перешкоди, обумовлені відхиленням від номінальних значень тих параметрів, які не підлягають визначенню в результаті контролю. Тому, обґрунтовано, що задача розробки оптимальної методики контролю набуває сенс тільки при врахуванні названих перешкод, оскільки в реальних об’єктах контролю, в тому числі апаратури дистанційного відео-спостереження, вказані перешкоди в тій або іншій мірі присутні й можуть вносити значні похибки. Отже, метод контролю, без врахування перешкод, достатньо приближений, що, в свою чергу, знижує достовірність контролю технічного стану апаратури, що контролюється.

Також доведено, що необхідно розробляти методи контролю технічного стану апаратури дистанційного відео-спостереження з урахуванням перешкод, які присутні в вихідному сигналі. Тоді задача контролю апаратури з урахуванням перешкод, що вносяться при контролі вимірювальними приладами й іншими факторами, може бути вирішена за допомогою варіаційного методу визначення параметрів оптимального випробувального сигналу для контролю технічного стану апаратури дистанційного відео-спостереження, який запропонований в доповіді. 

Сформульована проблема визначення оптимальної методики контролю. Оптимальний є така методика, яка при заданій апріорній області „відхилення” параметрів апаратури, заданому рівні перешкоди (похибки вимірювальних приладів), заданому часі контролю дозволяє максимально звузити апостеріорну (після проведення контролю) область „відхилення” параметрів апаратури (або функції цих параметрів). Еквівалентній попередній постановці проблеми є проблема визначення методики, яка забезпечує мінімальний час контролю при заданій апріорній області „відхилення” параметрів апаратури, заданих розмірах апостеріорної області, або проблема визначення методики, яка дозволяє при фіксованих умовах максимально знизити необхідну точність вимірювальних приладів. Використання якої-небудь з цих еквівалентних постановок проблеми визначається конкретними ситуаціями.

Результати проведеного математичного моделювання процесу визначення технічного стану апаратури дистанційного відео-спостереження за допомогою запропонованих випробувальних сигналів показали, що синтезовані сигнали підвищують вірогідність і перешкодозахищеність контролю та на 20 % зменшують витрати часу при цьому.
Масесов М.О., Радченко М.М., Станович О.В., Нечушкін М.П.

НАПРЯМКИ ВПРОВАДЖЕННЯ СУЧАСНИХ ЗАСОБІВ
КРИПТОГРАФІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ
Проведений в рамках дослідження аналіз війн, збройних конфліктів та перспектив розвитку збройних сил провідних країн світу показав, що одним із важливих аспектів забезпечення обороноздатності сучасної держави є так звана кібернетична безпека. Останнім часом за кордоном питанню підготовки та веденню кібернетичних війн приділяється чимала увага з боку держав та спеціальних служб. Додатково підтверджує актуальність зазначених процесів підписаний нещодавно президентом США план кібербезпеки (так звана Директива № 20). Цей документ визначає широкий перелік стандартів у галузі діяльності федеральних органів у боротьбі з загрозами в кіберпросторі. Логічним продовженням зазначеного документа стало ухвалення оборонним відомством США рішення про п’ятикратне збільшення кількості підрозділів кібербезпеки. За думкою військових фахівців такі кроки американського уряду дозволять не тільки забезпечити відбиття кібератак на критичну інфраструктуру держави, але й проводити зовнішні наступальні кібероперації проти іноземних противників.
В Збройних Силах України згідно прийнятих законів та інших нормативно-правових актів продовжується процес створення та реформування сучасних збройних сил, здатних адекватно реагувати на зовнішні виклики та загрози безпеці Держави. В рамках цього процесу продовжується створення захищеної інформаційно-телекомунікаційної системи (ІТС) спеціального призначення. Одним з елементів ІТС спеціального призначення є засоби криптографічного захисту інформації (КЗІ).

Метою доповіді є визначення перспектив розвитку сучасних засобів КЗІ та напрямків їх застосування.

Виробники сучасних засобів КЗІ досить часто представляють свої вироби у щорічних каталогах, у мережі Інтернет, а також на періодичних виставках. Зокрема, в Україні нещодавно відбулася чергова XVIІI міжнародна виставки індустрії безпеки “Безпека 2013” [1], на якій були представлені досягнення вітчизняних та закордонних виробників. Серед таких підприємств, що безпосередньо працюють в галузі криптографічного захисту інформації, можна відзначити товариство з обмеженою відповідальністю Науково-впроваджувальну фірму “Кріптон” [2], Науково-виробничу фірму “Трител” [3], товариство з обмеженою відповідальністю “Автор” [4], Запорізьке ДП “Радіоприлад” [5], Одеське товариство з обмеженою відповідальністю “Телекарт-прилад” [6]. Серед закордонних виробників слід відмітити компанію “Cisco” [7] та фірму “Crypto AG” [8].

Проведений аналіз показав, що зазначені підприємства спеціалізуються на розробці, виготовленні та впровадженні апаратно-програмних засобів криптографічного захисту інформації. Наявний кадровий, науковий та матеріальний потенціал вказаних підприємств дозволяє в стислий термін розробляти, виготовляти та впроваджувати нові вироби КЗІ, оперативно реагувати на потреби ринку в галузі захисту інформації та безпеки зв’язку. На ринку України представлені численні зразки вітчизняних засобів КЗІ різноманітного призначення.

Сучасним напрямком розвитку засобів КЗІ є використання IP-технології для криптографічного захисту відомчих (корпоративних) мереж. При цьому безпосередньо пристрої криптографічного захисту (ПКЗ) встановлюються на границі захищеної локальної обчислювальної мережі (ЛОМ) та відкритої IP-мережі таким чином, що весь інформаційний обмін проходить через ПКЗ.

Всі оригінальні IP-пакети захищеної ЛОМ, що передаються у відкриту IP-мережу через ПКЗ, зашифровуються. Для передачі зашифрованих IP-пакетів захищеної ЛОМ і команд/даних керування у відкриту IP-мережу формується новий IP-пакет протоколу UDP (RFC 768), у поле даних якого інкапсулюється зашифрований оригінальний IP-пакет або команди/дані керування. Заголовок нового IP-пакета містить IP-адреса відправника й одержувача, задані в конфігурації ПКЗ оператором. Передача сформованих нових IP-пакетів між взаємодіючими ПКЗ утворює захищене віртуальне з’єднання (“VPN-тунель”) у відкритій IP-мережі [3].

Прийняті з відкритої IP-мережі пакети деінкапсулюються, розшифровуються і передаються абоненту захищеної ЛОМ відповідно до таблиці маршрутизації. При цьому заголовок IP-пакета відновлюється в початкове (оригінальне ) значення.

Шифрування здійснюється у відповідності з алгоритмом криптографічного перетворення ГОСТ 28147-89 (режим гамування).
Результати проведеного в рамках дослідження аналізу вітчизняних та закордонних засобів криптографічного захисту інформації дозволяють зробити наступні висновки:
– досвід останніх збройних конфліктів та умов, що впливають на організацію системи зв’язку ЗС України в цілому та систему засекреченого зв’язку, підтверджує актуальність та необхідність подальшого застосування комплексів захисту інформації, особливо в умовах підготовки та ведення “інформаційних війн”, концептуальні засади яких вже розроблені військовими фахівцями провідних країн світу;
– наявний кадровий, науковий та виробничий потенціал вітчизняних підприємств дозволяє розробляти, виготовляти та впроваджувати нові вироби КЗІ, оперативно реагувати на потреби ринку в галузі захисту інформації та безпеки зв’язку. Запропоновані ними вироби, за своїми технічними та функціональними параметрами не поступаються аналогічним виробам відомих закордонних фірм;
– на вітчизняному ринку представлені зразки засобів КЗІ різноманітного призначення, найбільш перспективними з яких є: абонентські засоби криптографічного захисту проводового, радіо та мобільного зв’язку, засоби криптографічного захисту інформації в IP-мережах передачі даних, засоби (комплекси) криптографічного захисту цифрових потоків.

В якості напрямків подальших досліджень слід зазначити розробку та науково-технічне обґрунтування перспективних схем зв’язку, що побудовані з використанням нових та перспективних засобів ІР-шифрування.
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ПРОБЛЕМИ ВИВЧЕННЯ ІНФОРМАТИКИ
У ВИЩИХ НАВЧАЛЬНИХ ЗАКЛАДАХ III-IV РІВНІВ АКРЕДИТАЦІЇ

На сучасному етапі в освітній галузі склалася склалась ситуація, коли у вищий навчальний заклад поступають випускники шкіл с достатньо високим рівнем оволодіння інформаційними технологіями. В той же час навчальні програми з інформатики у вищих навчальних закладах III-IV рівня акредитації, де ця дисципліна не є профілюючою, в значній мірі повторюють шкільні навчальні програми. Порівняльний аналіз навчальних програм з інформатики для загальноосвітніх шкіл, вищих навчальних закладів  I-II рівня акредитації та вищих навчальних закладів III-IV рівнів акредитації свідчить про те, що вимоги до знань та вмінь випускників майже однакові. З цієї точки зору було б доцільним розподілити навчальний матеріал з інформатики між навчальними закладами різних рівнів з метою впровадження принципу оволодіння навчальним матеріалом від простого до складного, забезпечуючи постійне підвищення рівня комп’ютерної та інформаційної грамотності відповідно до підвищення рівня освіти.

Для цього існує два шляхи. Перший полягає у поглибленому вивченні навчального матеріалу, який вже вивчався на попередньому рівні. Тобто об’єкти навчання поглиблюють отримані раніше знання та навички. Але тут виникає питання, чи потрібно таке глибоке знання досить вузького кола інформаційних технологій для фахівця іншої галузі.

Другий підхід полягає у поширенні складу вивчених інформаційних технологій, тобто на кожному наступному рівні об’єкти навчання отримують знання та навички, яких у них не було на попередньому рівні навчання.

Аналіз динаміки розвитку апаратного та програмного забезпечення показує, що протягом року один-два рази змінюється модель мікропроцесорів з нарощуванням їхніх потужностей і, відповідно до цього, змінюється і програмне забезпечення. Для системи освіти суттєвим є те, що темпи розвитку прикладної інформатики настільки високі, що навіть найсучасніше на момент навчання програмне забезпечення до моменту випуску об’єктів навчання із навчального закладу взагалі перестає використовуватись. 

Таким чином, основною метою вивчення інформатики є надання об’єктам навчання знань та навичок, які дозволяли їм успішно самостійно оволодівати новими для них інформаційними технологіями. Досягнення цієї мети забезпечується використанням нових підходів до викладання інформаційних технологій, нових методів та методик навчання, націлених саме на такий шлях розвитку інформатики, як навчальної дисципліни.
Орел О.В.

ЗАГАЛЬНОТЕОРЕТИЧНІ АСПЕКТИ ВІДПОВІДАЛЬНІСТІ ПОРУШНИКА
СИСТЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПРОЦЕСІВ СЛУЖБОВО-БОЙОВОЇ
ДІЯЛЬНОСТІ ВВ МВС УКРАЇНИ
Питання забезпечення інформаційної безпеки процесів службово-бойової діяльності внутрішніх військ (далі – СБД ВВ) на сьогоднішній день є очевидним. Це пов'язано зі значним обсягом інформації, що поступає до територіальних органів ВВ і являє, по мірі її накопичення та систематизації, визначену цінність, яка привертає увагу різного роду правопорушників, кримінальних елементів або структур.

Модель порушника у сфері інформаційного захисту обов’язково враховує такі фактори, як: категорія осіб, до яких належить порушник; мотиви дій; його кваліфікація та технічне оснащення; можлива мета. В той же час ми не забуваємо про відповідальність порушника за вчинене протидіяння.

На сьогоднішній день, порушники інформаційної безпеки при вчиненні злочинних діянь несуть кримінальну та адміністративну відповідальність. 

Кримінальна відповідальність за злочини, передбачені розділом XVI КК України здійснюється через санкції статей, які передбачають покарання від штрафу до позбавлення волі до п’яти років. За конструкцією, данні злочини можуть бути як із формальним складом, так і з матеріальним. Причому в більшості з них обов’язковим наслідком повинно бути перекручення чи знищення комп’ютерної інформації.

Адміністративна відповідальність за вчинені правопорушення, що передбачені КУпАП – є, на нашу думку, досить демократичними і недостатньо жорсткими для зупинки дій правопорушника. Так, за вчинення адмінправопорушень в сфері інформаційної безпеки України застосовуються заходи як виправно-виховного характеру (штраф, виправні роботи, попередження), так і заходи, які поряд з виправно-виховним впливом запобігають вчиненню нових проступків (конфіскація). Ряд статей передбачають одночасно застосування декількох стягнень, як правило штраф і конфіскація. 

Не дивлячись на зазначені міри впливу, сьогодні продовжує існувати суттєва проблематика притягнення винних осіб до юридичної відповідальності в зв’язку з технічно-комунікаційною сутністю кіберпростору та специфічними властивостями зберігання й поширення в ньому інформації в найрізноманітніших формах. Тому, вирішення питання протидії правопорушенням в інформаційній сфері лише шляхом вдосконалення норм чинного законодавства неможливе, оскільки необхідне поєднання правових та організаційно-технічних засобів протидії правопорушенням в інформаційній сфері.

Побережний А.А., Горєлишев С.А. 
ПРОБЛЕМИ ОБМІНУ ДАНИМИ ГЕОІНФОРМАЦІЙНИХ СИСТЕМ
ВНУТРІШНІХ ВІЙСЬК ТА ВЗАЄМОДІЮЧИХ СИЛ ОХОРОНИ ПРАВОПОРЯДКУ
Особливістю організації обміну оперативною інформацією між ГІС-компонентом ІАС ВВ з взаємодіючими ГІС сил охорони правопорядку є необхідність урахування специфіки їх дій, порядку взаємодії, наявності великої кількості незалежних процесів, що відбуваються водночас, та складності їх взаємного узгодження при відносній простоті функцій, що виконуються. Коли виникає проблема обміну цифровими картографічними даними між конкретними ГІС-проектами, реалізованими в рамках різних інструментальних ГІС, необхідно проаналізувати наступні обставини. 

Сумісність форматів обміну картографічними даними. Приведення до внутрішнього формату ГІС-компоненту у складі ІАС може не представляти великої проблеми, якщо використовуються погоджені правила обміну, сумісні обмінні формати й моделі опису карт. Причому обмінні формати повинні збігатися не тільки за назвою, але й за схемою їхнього використання. Реальний обмін векторними даними між різними ГІС на сьогодні здійснюється на основі документованих форматів, найпоширеніших у світі, які підтримуються й більшістю інших систем. Так в ГІС-компоненту ІАС ВВ використовується формат Shape Files фірми ESRI. Він використається при передачі координатного компонента даних ГІС і підтримується більшістю систем. 

Картографічні проекції й системи координат. Використовувані карти виконуються найчастіше на основі крупно- і середньомасштабних топографічних карт, які в країнах СНД мають проекцію Гауса-Крюгера. Єдине, що зовсім неприпустимо, це виконання ГІС-проектів без прив’язки до топографічної основи, тобто за принципом “планшет до планшета”. Це приводить до істотних перекручувань інформації, нагромадженню помилок прив’язки й одержанню в остаточному підсумку некондиційного картматеріалу, який неможливо передати в проект більш високого рівня. 

Моделі подання просторових даних. Практично всі ГІС оперують об’єктами трьох основних класів: точковими, лінійними та полігональними. Більшість ГІС дозволяють представляти картографічну БД у вигляді набору тематичних шарів. Кожний із шарів може в різних ГІС мати різне інформаційне наповнення. При організації обміну між ГІС необхідно враховувати усі фактори пошарової організації даних, причому необхідно не тільки правильно імпортувати дані в кінцеву ГІС, але й правильно експортувати вихідні дані, щоб не втратити при пересиланні частину інформації вихідної картографічної БД. Крім того, необхідно враховувати і особливості моделі даних у середині шару. Найбільш істотні розходження між моделями опису шарів карт в різних ГІС спостерігаються для полігональних об’єктів. В одних системах полігони зберігаються у вигляді набору координат, що повністю описують замкнуту фігуру полігона, в інших – у вигляді “віртуальних полігонів”. 

Класифікатори, які використовуються при атрибутивному описі об’єктів карти. При обміні пов’язаними з об’єктами карти атрибутивними даними проблема формату запису цих даних не стоїть настільки гостро, як для координатного компонента. Але все-таки проблеми обміну атрибутивними описами існують. Найбільш надійне й гнучке вирішення – установлення двокрокової схеми управління зображенням об’єктів карти. Така схема дозволяє кодувати (класифікувати) не умовні знаки, якими зображуються об’єкти карти, а змістовно кодувати самі ці об’єкти. При цьому в ряді випадків кодування може навіть бути надлишковим, із “запасом” на перспективний розвиток. 

Бібліотеки картографічних умовних знаків. Практично всі ГІС мають засоби, що дозволяють розширювати стандартну бібліотеку умовних знаків для точкових, лінійних й полігональних об’єктів спеціальними знаками тематичних карт. Важливо, щоб включені в ГІС засоби створення умовних знаків дозволяли реалізувати весь набір прийнятих умовних знаків із прийнятною якістю. 

Растрові дані ГІС. Формати растрових файлів на сьогодні стандартизовані істотно краще, ніж формати для передачі векторних даних, але проблеми однаково можуть виникнути. Форматів існує багато, але кожна система підтримує, як правило, лише певний набір. Крім того, багато форматів дозволяють по-різному організовувати дані, застосовувати алгоритми стиснення тощо. Тому при передачі растрових файлів потрібно не тільки вибрати формат цих файлів, але й правильно визначити всі параметри внутрішньої організації даних у файлі. Файли растрових зображень відрізняються значними обсягами даних, що теж може викликати проблеми при їхній передачі й використанні. Для скорочення обсягів займаної растрами дискової пам’яті варто використовувати мінімально – необхідну, розрізняючу здатність сканування, за можливістю, скорочувати глибину відтворення кольору (число можливих кольорів), а також використовувати стиснені  формати файлів. 

І все-таки при обміні растровими даними в ГІС існує одна специфічна проблема – необхідність передачі разом з растрами інформації про їхню прив’язку до системи координат картографічної БД. Стандартизованих прийомів для передачі таких даних немає. Звичайно разом з растровими файлами передаються координати прямокутників, що описують їх. Цієї інформації для прив’язки, як правило, достатньо, однак, параметри прив’язки в цьому випадку доводиться встановлювати вручну. Одне з перспективних вирішень цієї проблеми – використання файлів прив’язки растрів у форматі систем ArcView. Це текстовий файл простої й зрозумілої структури, що дописується до растрового файлу стандартного формату. Такий формат прив’язки “розуміють” і можуть використовувати переважна більшість існуючих ГІС. 

Точність картографічних даних. Генералізація. В ГІС масштаб визначається інакше й взагалі є величиною змінною – візуалізація даних ГІС можлива в різних масштабах. Однак існує поняття базового ГІС-масштабу еквівалентного за точністю й навантаженням традиційній паперовій карті, що відповідає картографічній базі даних ГІС. При обміну даними необхідно оцінити небезпеку втрати точності картографічних даних у процесі передачі, а також потенційні небезпеки й допустимість втрат семантики даних при приміщенні їх в інформаційну систему. У ряді випадків при значному розходженні базових масштабів ГІС буде необхідною свідома генералізація (редукція) даних джерел при переміщенні їх у кінцеву ГІС. 

Таким чином, процедура обміну даними між різними ГІС залежить від конкретного єднання типів систем, специфікації даних, що надходять, опису використовуваних методів кодування атрибутивної інформації й бібліотек картографічних умовних знаків. Тому ГІС ВВ повинна працювати з різними форматами даних ГIС, мати розвинені засоби з’єднання з базами даних необхідних типів, забезпечувати сумісність використовуваних картографічних й тематичних шарів, узгоджувати протоколи обміну даними, що в свою чергу підвищить оперативність та точність обміну даними між різними силами охорони правопорядку.

Романюк В.А., Сальников О.М. 

ДОСЛІДЖЕННЯ ВПЛИВУ ШИРИНИ ЛІНІЇ ВИПРОМІНЮВАННЯ

ЛАЗЕРНОГО ПРОМЕНЯ НА ТОЧНІСТЬ ВИМІРЮВАНЬ ПАРАМЕТРІВ

ЛАЗЕРНИХ ІНФОРМАЦІЙНИХ ПРИСТОЇВ В ОХОРОННИХ СИСТЕМАХ
Перспективним напрямком розв'язання проблеми створення ефективних сучасних технічних засобів охорони е розробка системи, заснованої на використанні лазерного випромінювання. Однією зі складових такої системи є лазерні системи, які використовують методи лазерного зондування оптично прозорих середовищ, засновані на реалізації різноманітних ефектів взаємодії випромінювання із середовищем, що посилається лазером у певну область простору. 

Найважливішими властивостями лазерного випромінювання, що визначають можливості його використання для різних застосувань, є його висока спрямованість і монохроматичність. Як правило, при аналізі особливостей функціонування лазерних локаційних систем спочатку припускають, що ці якості лазерного променя абсолютні (тобто розходження пучка і ширина спектра дорівнюють нулю), а потім уточнюють особливості роботи розглянутої системи з врахуванням реальних характеристик лазерного випромінювання.

При розробці моделі процесу виявлення об’єкта небхідно враховувати вплив ширини лінії лазерного випромінювання на точність вимірів. Разом з тим проведені дослідження показують вплив параметрів об’єкта на спектральні характеристики досліджуваних елементів. Розглянемо спектральний діапазон, у якому цей вплив істотний.

Для кожної молекули диференціальне поглинання можна використати на будь-якій довжині хвилі, де існує яскраво виражена смуга поглинання. Хоча фактично всі молекули мають інтенсивні електронні лінії поглинання, лише для деяких з них ці лінії розташовані в спектральній області, що дозволяє здійснювати лазерне зондування цих молекул в атмосфері. У той же час в ІЧ діапазоні спектра багато коливально-обертальних ліній молекул і в нижніх шарах атмосфери розширення ліній поглинання за рахунок зіткнень між молекулами сильно спотворює їхню форму. 
При лазерних вимірах методом диференціального поглинання в УФ спектральному діапазоні неважко домогтися, щоб ширина лінії лазерного випромінювання була менше ширини ліній поглинання досліджуваних молекул. Тому що лінії поглинання основних забруднюючих газів перебувають ІЧ спектральному діапазоні, він є перспективною областю для розширення вимірів за допомогою методу ДПР завдяки можливості більшого вибору молекул з підходящими коливально-обертальними переходами. Звичайно ширина ліній у коливально-обертальному спектрі майже в сто разів вужче ліній в електронних спектрах поглинання. Це означає, що ширина ліній лазерного випромінювання часто ставати порівнянною із шириною лінії поглинання досліджуваної молекули.
Отже, лазерне випромінювання, використовуване для дистанційного зондування в ІЧ діапазоні, не можна розглядати як монохроматичне. У цьому випадку виникає необхідність досліджувати вплив ширини лінії лазерного випромінювання на ефективність вимірів. 

Алейник В.С., Бочаров О.П., Ломотько Д.В., Приходько С.І.
УДОСКОНАЛЕННЯ СИСТЕМИ ДИСПЕТЧЕРСЬКОГО КЕРУВАННЯ
РУХОМ НА ЗАЛІЗНИЦЯХ УКРАЇНИ
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В умовах розвитку транспортного ринку ключовими питаннями для системи залізничних перевезень є: своєчасне забезпечення вагонами відповідного типу усіх відправників вантажу відповідно до їх замовлень; подальше закріплення залізничного транспорту на ринку перевезень шляхом розвитку маркетингу, створення збалансованої тарифної політики; удосконалення організаційних структур управління залізничним транспортом, технології перевізного процесу та організації перевізної роботи на основі широкого впровадження автоматизованих систем управління, автоматизації диспетчерського контролю просування поїздів; перехід до фінансової моделі управління залізницями, заснованої на обраній раціональної формі власності; підвищення ефективності управління інвестиційною діяльністю; подальше стимулювання праці і удосконалення кадрової та  соціальної політики.

Аналіз сучасного стану залізничної галузі і перспектив її розвитку диктує необхідність здійснення комплексних заходів, що сприяють розвитку перевезень і удосконаленню обслуговування клієнтури, з орієнтацією на впровадження високих логістичних технологій, обчислювальної техніки, на удосконалені системи телекомунікації на основі складних ієрархічних інфраструктурних системах корпоративного управління. 

Формування технології перевезень за критерієм отримання прибутку від цієї діяльності передбачає мінімізацію собівартості шляхом освоєння прогнозованих вантажопотоків з використанням оптимальної кількості вагонів і локомотивів. Це вимагає освоєння нових технологій та нових підходів до організації вагонопотоків, до складання плану формування поїздів і графіка руху поїздів, а також удосконалення технічного нормування, оперативного управління і регулювання вагонних парків операторських компаній, організації тягового обслуговування поїздів. Застосування ефективних технологій цілком відповідає умовам ринкового середовища. Для рішення названих задач необхідні також чіткий пономерний облік та контроль за дислокацією вагонів, регулювання якості використання вагонного парку і впровадження мікропроцесорних систем диспетчерського управління поїздами. Як свідчить досвід, найбільший ефект від реалізації всіх сучасних елементів організації перевізного процесу може бути досягнуто за умови централізованого управління перевезеннями з єдиного центра (ГЦУП).

Створення центру управління перевезеннями дозволить удосконалити перевізний процес в умовах реформування залізничного транспорту України, забезпечити стійке його функціонування на внутрішньому і міжнародному ринках транспортних послуг, дасть можливість збільшити доходи від основної діяльності, створити умови для зменшення собівартості перевезень і скороченню транспортних витрат, сприятиме подальшому розвитку співробітництва держав — учасників СНД в області перевезень пасажирів і вантажів у міждержавному сполученні.

Для успішної реалізації проекту по створенню і впровадженню програмно-апаратного та програмно - технологічного комплексів центрів управління перевезеннями (ПАК, ПТК ЦУП) потрібне виконання цілого комплексу задач і заходів. До них можливо віднести заходи організаційного, технічного, технологічного, проектного, конструкторського напрямків і наукове забезпечення і технологічно-методологічного супроводу зі створенням системи супроводу нормативної документації. Не викликає сумніву, що для виконання проекту необхідна розробка окремої програми, яка повинна включати структурований детальний перелік заходів із зазначенням необхідного обсягу фінансування і етапності виконання тих або інших заходів.

Першочерговими задачами наукового забезпечення комплексу підсистем ПТК ЦУП є створення:

· методологічних основ розрахунку і аналізу економічних показників експлуатаційної роботи залізниць;

· економічних основ розподілу фінансових результатів між інфраструктурними підсистемами залізниць;

· науково обґрунтованої системи технологічних показників роботи підрозділів залізничного транспорту;

· розвиток логістичних центрів на базі сучасних інформаційних технологій комерції та торгівлі в інтелектуальних системах транспортного обслуговування;

· побудова інформаційних і автоматизованих систем на базі застосування електронного документообігу і електронних платежів;

· формування сучасної тарифної системи з урахуванням функціонування комерційних компаній перевізників і незалежних операторів із визначенням вагонної, локомотивної складових і плати за користування інфраструктурою залізниць;

· концептуальних основ створення ситуаційних центрів управління і інформаційно-аналітичних систем підтримки прийняття рішень у межах керуючих систем залізничного транспорту і системах формування інвестиційних проектів;

· технології оперативного планування і аналізу поїзної і вантажної роботи в інформаційному середовищі для забезпеченні ефективних вертикалей управління перевезеннями;

· оптимізація вагонопотоків і розробка схеми раціонального розміщення технічних станцій, інтенсифікація і автоматизація технологічних процесів їх роботи;

· створення математичної мережної динамічної моделі гнучкого плану формування поїздів; 

· продовження формування нормативно-законодавчих основ функціонування на транспортному ринку компаній операторів.

Таким чином, реалізація єдиного технологічного процесу залізничного транспорту залежить від можливості функціонування центрів управління рухом поїздів в межах розглянутих основних завдань на базі сучасних інформаційно-логістичних технологій.

Бурлака А.А., Коротій О.О., Дуболазов Ю.О.

ПРОБЛЕМНІ ПИТАННЯ РОЗВИТКУ МЕТРОЛОГІЧНОГО ЗАБЕЗПЕЧЕННЯ
СУЧАСНИХ ЗАСОБІВ ТЕЛЕКОМУНІКАЦІЙ
Оператори цифрового зв'язку та організації, що експлуатують цифрові телекомунікаційні мережі, стикаються з об'єктивною необхідністю проведення вимірювань на своїх мережах: на етапі інсталяції - для перевірки відповідності параметрів мережі заданим технічним умовам і нормам; на етапі експлуатації - для пошуку та усунення несправностей, моніторингу стану основних вузлів в процесі регламенту, для аналізу показників якості роботи мережі; на етапі модернізації - при введенні нового обладнання та нових послуг, розширення мережі та інше. 
Класифікацію вимірювань можна проводити по безлічі параметрів. Наприклад: за середовищем передачі (оптичний кабель, електричний кабель, радіочастотні системи передачі); за типами мереж (первинна мережа, вторинна мережа); за видом мереж (аналогова, цифрова); за сферою застосування (телефонна мережа загального призначення, WAN, LAN, ATM); за видами послуг (телефонія дротова, телефонія бездротова, XDSL,  ISDN, Wi-Fi, IPTV); за призначенням (приймально-здавальні, періодичні, моніторингові, регламентні, вимірювання для визначення характеру і місця пошкоджень, для перевірки якості ремонтних робіт). 
Одними з найбільш важливих вимірювань, що проводяться в сучасних телекомунікаційних мережах, є визначення форми та параметрів імпульсів (амплітуди, тривалості, періоду, тривалості фронту імпульсу, затримки, тощо). Ці, та інші вимірювання в широкому діапазоні частот проводяться за допомогою осцилографів, аналізаторів цифрових ліній зв’язку, генераторів імпульсів.

Передача одиниці імпульсної напруги здійснюється від установок імпульсної напруги мікросекундного та піконаносекундного діапазону до генераторів імпульсів точної амплітуди, генераторів перепаду напруги.
Генератори випробувальних імпульсів, калібратори осцилографів, генератори перепаду напруги призначені для визначення параметрів перехідних характеристик осцилографів (часу наростання, викиду і нерівномірності вершини) і використовуються як робочі еталони при їх повірці та калібруванні. Осцилографи використовуються під час калібрування генераторів імпульсів та аналізаторів цифрових ліній зв’язку. 
Передові позиції в розробці та виробництві сучасних засобів вимірювання імпульсної напруги займають закордонні виробники (Agilent, Tektronix, LeCroy, Picosecond Pulse Lab, Fluke, «Трім» та інші).

Основним проблемним питанням метрологічного забезпечення сучасних засобів телекомунікацій при вимірюваннях імпульсної напруги є відсутність в Україні державної повірочної схеми для засобів вимірювання імпульсної напруги та відповідного  державного еталона. Проведений аналіз державних еталонів та повірочних схем в інших державах дозволяє визначити засоби вимірювання, які мають складати основу державного еталона імпульсної напруги (лінійка генераторів перепаду напруги та прецизійний широкосмуговий осцилограф). Створення державного еталона та державної повірочної схеми для засобів вимірювання імпульсної напруги дасть змогу забезпечити єдність вимірювань, якісно організовувати метрологічне забезпечення телекомунікаційних мереж та розширить можливості для створення нових засобів вимірювання, що будуть використовуватися у телекомунікаційних мережах.
Макаров О.В., Мироненко О.В., Швидков С.М.

МОЖЛИВИЙ НАПРЯМОК УДОСКОНАЛЕННЯ ВИХІДНОГО ЕТАЛОНУ
ПОВНОГО ОПОРУ В КОАКСІАЛЬНИХ ХВИЛЕВОДАХ

Сучасні бойові системи, які перебувають на озброєнні як Збройних Сил України, так і Внутрішніх Військ МВС, характеризуються складністю, великою кількістю контрольованих параметрів, трудомісткістю їх технічного обслуговування, широким застосуванням радіотехнічних принципів побудови та дії, наприклад: радіолокація, радіонавігація, радіовисотометрія, радіозв'язок тощо. Такі системи збудовані з використанням надвисокочастотних (НВЧ) трактів. Метрологічне забезпечення ланцюгів з коаксіальними трактами здійснюється децентралізованим шляхом, тобто кожна характеристика (потужність, частота, параметри модуляції, неузгодженість тощо) “замикаються” на окрему військову метрологічну схему. Найголовнішим параметром для НВЧ трактів є неузгодженість, яка в цілому характеризується комплексним коефіцієнтом відбиття або частково – коефіцієнтом стоячої хвилі за напругою. Для метрологічного забезпечення даного параметра коаксіальних трактів у Метрологічному центрі військових еталонів Збройних Сил України створений та експлуатується вихідний еталон ЗС України одиниці повного опору у коаксіальних хвилеводах, який застосовується для повірки коаксіальних навантажень типів 1А, 1Б (відповідно, узгоджених та розузгоджених з фіксованою фазою).

Вимірювання параметрів коаксіальних навантажень на вихідному еталоні у теперішній час здійснюється опосередкованим методом із використанням вимірювальних ліній. Цьому методу притаманні як позитивні риси (висока точність, простота обладнання), так і негативні (велика трудомісткість, відсутність можливості оновлення вимірювальних ліній зі складу еталону). Саме останній недолік є критичним тому, що в наслідок тривалої і інтенсивної експлуатації власні метрологічні характеристики вимірювальних ліній знижуються та у визначений момент часу перестануть задовольняти вимогам повірочної схеми. Тому запропоновано альтернативні методи вимірювання параметрів коаксіальних навантажень, а саме: 

– методу із використанням векторних аналізаторів ланцюгів (ВАЛ);

– методу із застосуванням рефлектометрів в якості компараторів.

В доповіді представлені результати аналізу можливості вимірювання параметрів коаксіальних навантажень за допомогою сучасних ВАЛ закордонного виробництва на підставі якого зроблено висновок щодо можливості їх застосування при сучасному стані Збройних Сил України. 

Климченко C.В., Удніков О.М., Шеховцова І.О.

Інформаційно-вимірювальна система передАвання розміру

одиниці змінного струму від еталонних перетворювачів

напруги змінного струму

На даний час в Україні відсутній Державний еталон України змінного струму, у зв‘язку з чим в ЗСУ метрологічно не обслуговується ланка передавання розміру одиниці змінного струму. Основою військового еталону змінного струму є комплект термоелектричних перетворювачів ПТТЕ з діапазоном вимірювання сили змінного струму від 0,001 А до 0,1 А. 

У зв‘язку з тим, що фізичні явища, які відбуваються в термоелектричних перетворювачах як змінного струму, так і напруги змінного струму, ті ж самі, тому існує можливість передавання одиниці змінного струму від атестованих еталонних перетворювачів напруги змінного струму ЕПНТЕ, які входять до складу вторинного еталону напруги змінного струму ВВЕТУ 08-07-01-09. Проте, методом прямих вимірювань можливо передавання тільки величини номінального струму ЕПНТЕ, на всі інші значення струму передавання одиниці змінного струму здійснюється опосередкованим методом, що потребує великої кількості вимірювань та розрахунків. За допомогою апаратури, що має можливість автоматизованого дистанційного керування та входить до складу ВВЕТУ 08-07-01-09, існує можливість створення інформаційно-вимірювальної системи передавання розміру одиниці змінного струму від еталонних перетворювачів напруги змінного струму. 

Основу інформаційно-вимірювальної системи складає прикладне програмне забезпечення, основними задачами якого є

· завдання початкових даних для проведення вимірювань;

· дистанційне керування засобами вимірювань в автоматичному режимі;

· проведення вимірювань та отримання показів засобів вимірювань;

· розрахунок коефіцієнтів перетворення еталонного та повіряємого термоперетворювачів;

· розрахунок коригувальних напруг;

· обробка результатів багаторазових вимірювань;

· розрахунок похибки та асиметрії термоперетворювачів;

· збереження результатів проведених вимірювань у відповідній базі даних;

· формування протоколу проведення вимірювань у вигляді файлу у форматі Excel.

Коротій О.О., Красинський С.В., Ніколенко В.В., Удніков О.М.

КАТАЛОГ ВИМІРЮВАЛЬНИХ ЗАДАЧ ЯК ІНФОРМАЦІЙНА ОСНОВА
ПРОЦЕСУ КЕРУВАННЯ НОМЕНКЛАТУРОЮ ПАРКУ ЗВТВП

Обмежені обсяги фінансування обумовлюють низькі темпи оновлення техніки спеціального призначення (ТСП), яка переважно розроблена протягом 70-х - 80-х років минулого віку. В наслідок цього парк засобів вимірювальної техніки військового призначення (ЗВТВП) складають ЗВТВП з терміном експлуатації понад 30 років.

Теперішній парк ЗВТВП є надвеликий за номенклатурою та надлишковий за своїми можливостями. Більшість ЗВТВП вичерпала призначений термін служби. Збільшується частка спеціальних вимірювальних засобів, які втратили об’єкти використання у зв’язку зі змінами у чисельності та типажу ТСП. Витрати на утримання парку ЗВТВП не відповідають задачам, що вирішуються. 

Важливим напрямком розвитку системи метрологічного забезпечення (МлЗ) силових міністерств і відомств України є розбудова нової системи управління матеріально-технічним забезпеченням. Перебудова органів управління потребує уточнення та перерозподілу функцій з застосуванням сучасних інформаційних технологій. 

Недоліком існуючої системи керування парком ЗВТВП є те, що процес здійснюється на основі інформації про типи ЗВТВП, що експлуатуються. Проте задача підвищення оперативної готовності ТСП та оптимізації парку ЗВТВП може вирішуватися тільки на основі сукупності даних про вимірювальні задачі, що виникають при  обслуговуванні зразків ТСП та метрологічні характеристики ЗВТВП. 

Відсутність інформації про вимірювальні задачі (ВЗ) не дає змоги об’єктивно оцінити потреби у номенклатурі ЗВТВП. Таким чином, без знань про сучасні та перспективні потреби у вимірюванях на зразках ТСП, не можливо у повному обсязі керувати номенклатурою парку ЗВТВП. Тому, серед задач МлЗ ТСП набула актуальності задача формування Каталогу вимірювальних задач на зразках ТСП та інших об’єктах спеціального призначення з метою створення інформаційної основи процесу керування номенклатурою парку ЗВТВП.
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Створення  Каталогу вимірювальних задач дозволить:

· на більш високому рівні вирішувати задачі, пов'язані з керуванням номенклатурою парку засобів вимірювальної техніки військового призначення;

· обґрунтовувати вимоги до нових або модернізуємих засобів вимірювального контролю;

· визначати діапазони, похибки вимірювань фізичних величин та здійснювати коригування відомчих повірочних схем.

Ноженко О.М.
дОСЛІДЖЕННЯ ПРОБЛЕМНИХ ПИТАНЬ оцінювання
показників метрологічного забезпечення ЗРАЗКІВ ОЗБРОЄННЯ
ТА ВІЙСЬКОВОЇ ТЕХНІКИ ПІД ЧАС ПРОВЕДЕННЯ

метрологічної експертизи конструкторської документації
Пріоритетними напрямками розвитку Збройних Сил (ЗС) України, які визначені у «Державній програмі розвитку озброєння та військової техніки на період до 2015 року» є: підвищення бойової ефективності озброєння та військової техніки (ОВТ), їх якісне технічне оснащення та сучасна модернізація. Більшість показників ефективності бойової діяльності ЗС України в певній мірі взаємозалежні й багато в чому визначаються станом метрологічного забезпечення (МлЗ) зразків ОВТ. Якісне МлЗ гарантує ефективне застосування озброєння за призначенням. 

В ході розробки (або модернізації) озброєння серед багатьох інших заходів передбачені заходи щодо проведення аналізу та оцінки правильності завдання вимог до МлЗ зразків ОВТ та контроль їх виконання. Оцінка повноти та якості вирішення питань МлЗ на етапі розробки озброєння здійснюється шляхом проведення метрологічної експертизи відповідної конструкторської документації (МЕД). 
Загальні вимоги до систем, комплексів та зразків ОВТ з питань МлЗ регламентуються та визначені у ОТТ 1.1.7-89. Дані вимоги щодо МлЗ зразка ОВТ повинні встановлюватись у тактико-технічному (технічному) завдані (ТТЗ(ТЗ)), на підставі якого виконується дослідно-конструкторська робота (ДКР) щодо створення або модернізації зразка ОВТ. 
У загальному випадку вимоги складаються із двох груп вимог. До першої групи належать вимоги щодо кількісних значень показників МлЗ зразка ОВТ, а до другої групи - якісні вимоги.

Номенклатура всіх кількісних показників МлЗ класифікується на наступні складові групи: тактичні, технічні та техніко-економічні. В свою чергу якісні вимоги (показники) щодо МлЗ зразків ОВТ, можливо класифікувати наступним чином: група вимог до системи вимірювань та вимірювального контролю, група вимог до методів вимірювань та контролю параметрів ОВТ, група вимог до засобів вимірювальної техніки військового призначення (ЗВТ ВП). 

Виконання визначених у ТТЗ(ТЗ) вимог контролюється замовником на всіх етапах життєвого циклу зразка ОВТ шляхом вирішення основних завдань МЕД згідно ДСТУ В 3263-95. Визначення значень кількісних показників МлЗ здійснюється за допомогою розрахунків із використанням цілого ряду аналітичних формул, співвідношень та функціональних залежностей, а для їх оцінки використовуються відповідні типові методики та правила. Оцінювання якісних вимог до МлЗ здійснюється особисто експертом-метрологом на підставі досвіду, шляхом перевірки виконання вимог заданих у ТТЗ(ТЗ) на відповідність правилам, положенням і нормам з МлЗ, що встановлені нормативними документами (НД). Застосування експертного методу кваліметрії для оцінювання якісних показників МлЗ дозволяє визначити їх оптимальний склад та отримати відповідну кількісну оцінку.

За результатами проведеного оцінювання кількісних та якісних показників МлЗ зразків ОВТ експерт-метролог повинен скласти висновок про відповідність або не відповідність вимог з МлЗ зразка ОВТ до вимог, що встановлені у НД та (або) ТТЗ(ТЗ). Із практики проведення МЕД на різноманітне озброєння на протязі 1998-2013рр. встановлено, що у висновках за результатами проведення експертиз тільки декілька метрологічних експертиз містить незадовільний висновок, а саме: «МлЗ зразка ОВТ не відповідає вимогам, що встановлені у НД та ТТЗ(ТЗ)». В усіх інших випадках висновки практично не відрізняються один від одного, наприклад: МлЗ зразка ОВТ відповідає вимогам НД або МлЗ зразка ОВТ в основному (або в цілому) відповідає вимогам НД. У зв’язку із зазначеним виникає проблемне питання щодо удосконалення механізму оцінювання якості проведення МЕД та визначення узагальненого показника якості МлЗ, який би дозволив об’єднати в загальну комплексну оцінку досягнутий рівень якості МлЗ зразків ОВТ, як якісних так і кількісних значень показників МлЗ. Крім того, зміг би на підставі проведених математичних розрахунків показати на скільки відсотків або часток відповідає визначена сукупність показників МлЗ у порівнянні з базовими (еталонними). 
Зазначена проблема щодо удосконалення механізму оцінювання якості одночасно значень кількісних та якісних показників МлЗ на сьогодні є надзвичайно актуальною. Одночасно слід зазначити, що проведені попередні дослідження підтверджують перспективність удосконалення науково-методичного апарату проведення МЕД за рахунок розробки нових методів та засобів автоматизованого вирішення основних завдань МЕД зразків ОВТ на відповідних етапах (стадіях) життєвого циклу.  
Таким чином, розробка та впровадження до практики проведення МЕД нового методу, а саме: методу комплексного оцінювання кількісних та якісних показників МлЗ зразків ОВТ, як складової частини автоматизованої системи вирішення основних завдань МЕД із використанням автоматизованих процесів на базі персональної обчислювальної машини є актуальним та перспективним напрямком подальших досліджень.

Дзисюк О.В., Бойко В.М., Рондін Ю.П.

ОСНОВИ ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ

ДЛЯ ОЦІНКИ МЕТРОЛОГІЧНОГО ЗАБЕЗПЕЧЕННЯ СТВОРЕННЯ

(МОДЕРНІЗАЦІЇ) СПЕЦІАЛЬНОЇ ТЕХНІКИ ВНУТРІШНІХ ВІЙСЬК

Одним з важливіших етапів створення (модернізації) зразка (комплексу) озброєння і військової техніки є розробка об‘єктивних науково-обґрунтованих вимог до змісту тактико-технічного завдання на розробку, в тому числі, вимог до розділу метрологічного забезпечення розроблювального зразка. Зміст і якість метрологічного забезпечення (МлЗ) безпосередньо впливає на тактико-технічні характеристики зразка (комплексу) і ефективність їх цільового використання. При цьому актуальною проблемою є проблема створення ефективного апарату методичного оцінювання якості МлЗ, в тому числі, природно, оцінювання метрологічного забезпечення створення спеціальної техніки внутрішніх військ.

Одним з шляхів рішення даної проблеми є використання методів і засобів сучасних інформаційних технологій.

В доповіді представлені результати розробки узагальненої інформаційної моделі МлЗ зразка (комплексу), які розробляються.

Узагальнена модель повинна включати:

· інформаційну модель зразка (база даних про структуру, функції і характеристики зразка);

· інформаційну модель МлЗ зразка (база даних інформації про вимірювальні параметри, база даних про номенклатуру і характеристики засобів вимірювальної техніки);

· інформаційну модель оцінювання МлЗ зразка (варіанти допустимих характеристик МлЗ);

· інформаційну модель вимог до зразка і його МлЗ.

З аналізу структури інформаційної технології фахівцями-метрологами, основною компонентою інформаційної технології оцінювання (ІТО) МлЗ розроблювального зразка (комплексу) є інформаційна складова ІТО. Також рекомендовано виконавче середовище ІТО доцільно реалізовувати шляхом розробки і оперативного впровадження автоматизованих робочих місць.

Дані рекомендації реалізуються фахівцями нашого Центру в галузі навігаційно-частотного забезпечення споживачів ЗС України. В доповіді представлені результати досліджень по створенню автоматизованого робочого місця з метрологічної атестації (повірки) апаратури споживачів глобальних навігаційних супутникових систем.

Малюк В.Г.
визначення межі зони роботи радіоканалу зв’язку
Рухомих підрозділів сил охорони правопорядку

В умовах радіопридушення

За енергетичним критерієм зона досяжності радіоканалу зв’язку підрозділів ВВ в умовах радіопридушення визначається як простір, в межах якого коефіцієнт придушення за потужністю Кп не перевищує задане порогове значення Кпор. Отже на межі цієї зони виконується умова
Кп = Кпор,                                                                 (1)

яка є правилом побудови ізолінії поверхні Кп як функції просторових координат. При цьому необхідно враховувати, що одним із способів підвищення завадозахищенності є використання радіоелектронних засобів, які мають власну діаграму спрямованості, і задача ефективної боротьби з радіоелектронним придушенням розв’язується шляхом вибору оптимального азимуту діаграми спрямованості θ0*, такого, що
Кп (θ0*) = min Кп(θ0).                                                             (2)

На розв’язання задачі (2) також суттєвий вплив має множина параметрів засобів радіоелектронного впливу (кількість джерел завад, їх потужність, розташування відносно передавача центра зв’язку і т. ін.). 

Підсумовуючи вищесказане, побудову меж зони досяжності у загальному випадку можна сформулювати як задачу пошуку на мапі множини точок ізолінії з координатами (x, y), в яких виконується умова
Кп (x, y, θ0*) = Кпор.                                                               (3)

Сучасний принцип інтерактивності, який накладає жорсткі обмеження на час виконання програми, робить  для задачі (3) процедуру повного перебору неприйнятною, тому бажано використовувати максимально швидкий алгоритм побудови ізолінії функції просторових координат 

Існуючі алгоритми комп’ютерної візуалізації ліній рівня, що застосовуються у різноманітних пакетах прикладних програм (MatLab, MatCAD, Beta-Soft і т.д.), не можуть використовуватися у вітчизняних програмних комплексах, оскільки алгоритми їх реалізації не є доступними, неможливо масштабувати область візуалізації в пропорціях, адекватних реальним.

Аналіз існуючих алгоритмів візуалізації скалярних полів в вигляді ліній рівня показав, що найбільш популярним є алгоритм крокуючих квадратів (Marching Squares). Перевагою алгоритму є його універсальність. До недоліків даного методу слід віднести необхідність обчислення значень поля в усіх вузлах вихідної регулярної сітки,  наявність неоднозначних випадків під час класифікації фрагментів ізолінії та забезпечення замкнутості контуру ізолінії.

Для розв’язання поставленої задачі побудови ізолінії на мапі використаємо той факт, необхідно знайти тільки одну лінію рівня, а також те,  що точка розташування центра зв’язку завжди знаходиться в середині зони досяжності. Вихід з цієї стартової точки на межі зони досяжності забезпечимо за допомого хвильового алгоритму.

Запропонований алгоритм побудови меж зони досяжності, заснований на розповсюдженні хвилі, відповідає умовам швидкості, однозначності, не потребує обчислення значень поля в усіх точках оперативної мапи.

Борисенко М.В., Чуйков Д.В. 
РОЗРОБКА ТА ЗАСТОСУВАННЯ АВТОМАТИЗОВАНИХ СИСТЕМ
КОНТРОЛЮ ТА ДІАГНОСТИКИ АВІАЦІЙНОЇ ТЕХНІКИ
ПРАВООХОРОННИХ ПІДРОЗДІЛІВ
В доповіді показано, що з ускладненням авіаційної техніки для визначення її технічного стану з метою недопущення аварій і поломок необхідно застосовувати автоматизовані системи контролю та діагностування (АСКД). Тенденції розвитку авіаційної техніки дозволяють відокремити три основних галузі застосування АСКД у системах технічного обслуговування авіаційної техніки (гелікоптерів, літаків):

Наведено, що відповідно до галузей застосування АСКД можливо розділити на наземні та бортові. Розглянуті особливості наземних і бортових АСКД. 

Наземні АСКД призначені, як правило, для вирішення різних задач контролю технічного стану авіаційної техніки при проведенні перед польотної підготовки та технічного обслуговування. Їх пропонується розробляти на основі застосування обчислювальної техніки та набору програм для здійснення різних видів контролю параметрів авіаційної техніки. ЕОМ керує процесом вимірювання параметрів, оцінює їх результати, порівнює їх з встановленими допусками, а потім у потрібному вигляді друкує ці результати на папері з вказівкою, який обсяг регулювання або ремонту потрібно виконувати. Такий тип АСКД дає можливість значно скоротити час, який потрібно витратити на перевірку авіаційної техніки. 

Бортові АСКД пропонується створювати за декількома напрямками.

Перший з цих напрямків пов’язаний з розробкою бортових комплексних АСКД для важких багатомісних літаків, до складу екіпажу яких входить бортовий інженер. Особливістю такої системи є наявність комплексів контролю силового, радіоелектронного, енергетичного, механічного та іншого обладнання, яка може працювати в двох режимах: автоматичному (з безперервним контролем і необхідним інформуванням) та вибірковому ручному контролі (або діагностичному). 

Другий напрямок пов'язаний зі створенням комплексних АСКД для одномісних або двомісних військових літаків, гелікоптерів і непілотованого озброєння. У подібних АСКД вимірювання параметрів, що контролюються, порівняння їх значень з допустимими границями та винесення висновку про працездатність здійснюється за допомогою спеціальних схем порівняння, які вбудовуються безпосередньо в апаратуру підсистем, що контролюються. Граничні значення параметрів, що вимірюються, "закладаються" у вимірювальні схеми під час їх проектування та виготовлення. Роль обчислювальної техніки у подібних системах контролю зводиться до опитування у відповідній послідовності вбудованих схем контролю, що надають її результати оцінки працездатності, які отримані. За умов наявності відмови (несправності) видається на спеціальне табло світловий сигнал попередження. 

Крім контролю під час польоту, бортові АСКД можуть працювати також у складі наземних систем технічного обслуговування авіаційної техніки. Такі АСКД в основному застосовуються на етапі передпольотної підготовки, а також у процесі проведення інших видів підготовки та виконання профілактичних робіт.

Показано, що бортові та наземні АСКД призначені для вирішення основних задач:

– контрою працездатності демонтованого обладнання авіаційної літаків;

– пошуку місць відмов (несправностей) з точністю до змінної збіркової одиниці; 

– вимірювального та допускового контролю параметрів у процесі проведення регулювання;

– виконання самоконтролю.
Каревик А.А., Котова М.А.
ОЦЕНКА РЕЗУЛЬТАТОВ УСПЕВАЕМОСТИ СТУДЕНТОВ
ПО КРИТЕРИЮ ОСОБЕННОСТИ

Внедрение новых учебных программ и планов, постоянные нововведения в системе образования влекут за собой неразбериху в подходе к оценке результатов успеваемости студентов и эффективности использования преподавательских кадров.

Опыт работы ряда ВУЗов, как Украины, так и стран СНГ, показал, что в настоящее время нет единой системы в подходе к оценке результатов успеваемости студентов.

Предлагается комплексная оценка результатов обучения студентов и эффективности использования преподавательских кадров на основании применения критерия особенности, включающего в себя следующие показатели:

- показатель средней успеваемости группы в целом (абсолютная, качественная);

- показатель успеваемости группы по отдельно выбранному предмету (ранжирование по оценкам);

- показатель успеваемости по нормативному предмету, который включен в программу ГЭК;

- показатель успеваемости студентов в течение семестра, как по отдельно выбранному предмету, так и по нормативному предмету, который включен в программу ГЭК;

- показатель, характеризующий профессиональную реализацию студента в течение 3‑х лет после окончания ВУЗа. 

Критерий особенности представляет собой реализацию системы подбора процедуры оценки выходных результатов линейного моделирования входных показателей, в процессе которой происходит переход количественной информации к качественным выводам. «Проводниками» для этого служат оговоренные выше показатели, представляющие собой количественные оценки функционирования объекта исследования.

В докладе рассматриваются возможные подходы к подбору числа контролируемых показателей в процессе исследований, количества контролируемых субъектов эксперимента, выбор функции математического моделирования, которая способна отразить ситуацию, и описывает функционирование исследуемой системы.

Предлагается процесс исследований с применением функции математического моделирования путем разложения ее на полиномы, каждый из которых отображает функционально законченный узел (показатель) с входными и выходными параметрами при строгой взаимосвязи полиномов внутри алгоритма. Оценка объема связанных с этим временных и материальных затрат не проводится.

Для реализации данного решения может быть применен широко распространенный графоаналитический метод выбора этапов и направлений анализа F(x) и матричный метод обработки результатов представления с использованием современных вычислительных средств и информационных технологий. Длительность проведения эксперимента, а также выбор количества исследуемых групп выбирается по усмотрению исследователя 

Таким образом, применение предлагаемого критерия позволит оценить эффективность функционирования системы образования в ВУЗе в целом, включая  уровень качества подготовки студентов с учетом их последующей профессиональной реализации.

Козлов В.Є., Новикова О.О.

ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ЕКСПЕРТНОГО ОЦІНЮВАННЯ

В ПЕДАГОГІЧНІЙ КВАЛІМЕТРІЇ

Однією з найважливіших складових інтелектуальних інформаційних технологій (ІІТ) є модель подання оцінних функцій викладачів (експертів). Від неї залежить об’єктивність визначення оцінок суб’єктів навчання (СН) та можливість порівняння результатів оцінювання. Вибір шкал, ясність та визначеність критеріїв оцінювання, прозора та нескладна методика оброблення результатів оцінювання мінімізують ризик прийняття невірного рішення при встановлені оцінки за відпрацьований матеріал, відповідь на запитання тощо.

В галузі педагогічної кваліметрії при використанні чотирибальної шкали процедура оцінювання полягає у виставлення балів із діапазону 2 – 5 як відповіді (ні; скоріше ні, чим так; скоріше так, чим ні; так) на запитання “Збігається відповідь суб’єкта навчання з еталонною?”

При встановлені підсумкової оцінки за отриманими протягом періоду навчання балами будується результуюча функція належності; точне чисельне значення визначається так званим методом «центра тяжіння» за формулою середнього арифметичного. Це відповідає процедурі вирішення завдання вибору методами теорії нечітких множин.

Таким чином, викладене вище у сукупності складає інформаційну технологію експертного оцінювання в педагогічній кваліметрії, всі етапи якого достатньо легко формалізуються і придатні для розробки відповідного програмного забезпечення.

Дубровіна В.В., Козлов Ю.В., Новикова О.О.

ВИКОРИСТАННЯ КОЕФІЦІЄНТА КОНКОРДАЦІЇ

ПРИ ВИРІШЕННІ ЗАВДАНЬ ЕКСПЕРТНОГО ОЦІНЮВАННЯ

В практиці вирішення завдань експертного оцінювання за міру узгодженості думок експертів використовують так званий коефіцієнт конкордації, що розраховується за відомими формулами:
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де n – кількість експертів, m – кількість об’єктів експертизи;
SRj – сума рангів j-го об’єкта експертизи;
Rсер – середнє арифметичне сум рангів.
Перепишемо формули у дещо іншому вигляді:
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У виразі (3) перший множник позначимо як k = 12/ n2m(m+1); на рисунку наведено графік його залежності від n і m. Графік показує, що k  швидко зменшується, і значення менше 0,1 досягається вже при n та m попарно рівними 5 і 2, 4 і 3, 2 і 5. В таблиці наведено значення k в залежності від кількості m об’єктів експертизи при фіксованій кількості експертів n = 7.
	m
	2
	3
	5
	7
	9
	11
	13

	k
	0,0408
	0,0204
	0,0082
	0,0044
	0,0027
	0,0018
	0,0013


Другий множник (3), поданий виразом (4) – незміщена точкова оцінка дисперсії сум рангів об’єктів експертизи.

Характер зміни цієї складової дещо відрізняється від характеру зміни дисперсії випадкової величини – вона зростає при збільшені m. Результати моделювання показують, що при рівності рангів деяких об’єктів значення W перевищує одиницю (що потребує попередньої обробки ранжируваного списку), а при недостатній узгодженості об’єктів навіть по одному з вимірів різко зменшується. До речі, значення W=0 є взагалі недосяжним при парній кількості експертів.

Але головним недоліком коефіцієнта конкордації є необхідність підбору експертної групи і «тренування» експертів, що, на нашу думку, виключає будь-яку об’єктивність при вирішенні завдань експертного оцінювання, зокрема, в галузях педагогічної кваліметрії та професійного відбору.

Дзисюк О.В., Козлов Ю.В.

ЕЛЕКТРОМАГНІТНИЙ МОНІТОРИНГ
СТАНУ РЕГІОНІВ ВІЙСЬКОВОЇ ДІЯЛЬНОСТІ

Військова діяльність неможлива без залучення людей до управління та застосування озброєння та військової техніки. Тому важливим є забезпечення безпеки життєдіяльності та “виробничої” діяльності військовослужбовців в регіонах військової діяльності. Виконання вимог безпеки потребує виконання низки заходів екологічної моніторингу, який включає такі основні напрямки діяльності: визначення об’єкта спостереження (ОбС) і його дослідження; складання інформаційної моделі ОбС; оцінювання стану ОбС шляхом вимірювань та ідентифікація його інформаційної моделі за результатами вимірювань; прогнозування змінення стану ОбС; подання інформації в зручній для використання формі та доведення її до споживачів.
Деякі види військової діяльності є причиною виникнення електромагнітних полів. До цього додається широке розповсюдження мереж бездротового зв’язку, які також є джерелами «електромагнітного забруднення». Головними особливостями такого забруднення є його непомітність і досі не встановлений нормативно небезпечний вплив.

Оцінити стан навколишнього середовища щодо «електромагнітного забруднення» можна за допомогою приладів для вимірювання параметрів електромагнітних полів, які можуть бути в наявності тільки в радіотехнічних та зенітно-ракетних військах, або мультиметрів НВЧ-діапазону з використанням показників типу межі допустимого рівня, межі допустимої норми діяння.

Застосування мультиметрів НВЧ-діапазону для електромагнітного моніторингу довкілля можливе при вирішенні низки організаційно-технічних завдань:

- виготовлення мультиметра як персональної автоматизованої вимірювальної системи (ПАВС);

- розроблення методу комплексного відтворення, визначення та передавання еталонних значень вимірюваних величин;

- удосконалення методів і засобів метрологічної атестації, повірки (калібрування) мультиметра-ПАВС;

- розробки нормативних документів, пов’язаних з реалізацією процедур такого виду діяльності.

Такий підхід може забезпечити розширення можливостей військ щодо моніторингу регіонів військової діяльності без значних додаткових витрат.
Гнусов Ю.В., Кубрак В.П.

НАЗНАЧЕНИЕ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОГО ОБЕСПЕЧЕНИЯ
В ДЕЯТЕЛЬНОСТИ ОРГАНОВ ВНУТРЕННИХ ДЕЛ
Одним из трудоемких процессов в деятельности органов внутренних дел при выполнении стоящих передними задач является сбор, накопление, переработка, передача и другие операции над информацией, представленной многочисленными фондами и потоками, являющейся важнейшим ресурсом, обеспечивающим служебную, оперативно-розыскную, профилактическую, управленческую, кадровую, финансово-плановую и другие направления работы органов внутренних дел.

Потребность создания информационно-аналитического обеспечения вызывается тем, что на современном этапе в системах организационного управления выработка программ действия, обеспечивающих рациональное сочетание и взаимодействие в пространстве и во времени имеющихся сил и средств органов внутренних дел для достижения конкретных целей в борьбе с преступностью, возможна только при наличии наиболее полных и точных сведений о преступности, как об объекте исследования. Для выработки лучших решений требуется больше своевременно собранных данных о состоянии преступности, о связях между различными видами преступности и социально-экономическими процессами, протекающими в обществе, о количественных и качественных характеристиках преступности в прошлом, настоящем и будущем. 

Таким образом, информационно-аналитическое обеспечение должно представлять собой совокупность математических методов, моделей и алгоритмов, которые являются основой для разработки прикладных программ при решении задач учета информации о преступности и ее анализа. 

Информационно-аналитическое обеспечение создается на основе интеграции функциональных, информационных, алгоритмических, программно-технических средств отдельных элементов, при этом интеграция не преследует цель дублирования существующих информационно-аналитических служб, а ориентирована на использование потоков упорядоченной информации для получения своевременной и объективной оценки состояния преступности, прогнозирования динамики её развития, выработке комплекса мер по борьбе с преступностью. Вследствие интеграции функциональных подсистем обеспечивается функциональная и информационная связь центральных элементов с информационными службами на региональных, ведомственных и объектных уровнях. Интеграция аналитических ресурсов должна осуществляться с помощью распределенных баз данных. 

Потоки и фонды информации накапливаются и циркулируют в процессе взаимодействия всех служб с населением и между собой как по вертикали так и по горизонтали на всех уровнях управления в системе органов внутренних дел.
В качестве источников формирования фондов информации используются: заявления и сообщения граждан; сведения о происшествиях, правонарушениях, преступлениях; данные о силах и средствах органов внутренних дел; нормативные акты органов государственного управления; данные социального и экономического развития регионов; информационные фонды министерств и ведомств; отчеты, обзоры и другие информационные материалы, поступающие из подразделений органов внутренних дел.  

Наиболее эффективные результаты в борьбе с преступностью могут быть достигнуты только при непрерывном слежении за изменениями оперативной обстановкой и их анализом, что невозможно без слежения за множеством показателей (параметров), характеризующих поведение такой социально-экономической сложной системы, какой является преступность.

Такой анализ может осуществляться только при наличии достоверной информации о показателях преступности, характеризующих происшествия, правонарушения и преступные проявления в различных социальных и экономических сферах.
На основе сформированных показателей представляется актуальным количественное оценивание эффективности заданных направлений деятельности подразделений органов внутренних дел. 
Разнообразие подходов к оценке деятельности подразделений органов внутренних дел вызывает затруднения в определении меры вклада каждого подразделения по решению поставленных задач, выявлению резервов и “узких мест” для принятия своевременных мер, что входит в обязанность руководства служб.

 Для решения задач анализа состояния и динамики развития преступности по каждому региону используются сведения, содержащиеся в различных документах - заявлениях, карточках, отчетах, сводках, рапортах, которые являются источником формирования информационных потоков для аналитической обработки.

В организационном плане эффективное функционирование и дальнейшее развитие информационно-аналитического обеспечения обеспечивается активным участием заинтересованных служб, оперативностью и согласованностью работы пользователей, выражающейся в своевременном сборе необходимой информации, проверке ее достоверности, корректировке фондов информации, обработке и выдачи данных в требуемых аспектах.

Среди органов государственного управления страны отдельное подмножество составляют прокуратура, органы внутренних дел, юстиции, СБУ, суд. Эти органы управления руководят различными отраслями, однако реализуемое ими подмножество функций государства обладает высокой степенью общности.
Тесная взаимосвязь указанного подмножества органов государственного управления обусловлена и тем, что решаемые ими задачи базируются на единых информационных фондах и нормативных актах.

Таким образом, при создании информационно-аналитического обеспечения органов внутренних дел необходимо обеспечить создание единых информационных фондов правоохранительных органов с целью обеспечения полноты информированности и координации деятельности различных правоохранительных органов, осуществить обобщение накопленной информации с последующим её использованием для аналитических исследований, определить основные показатели состояния и динамики преступности а также показатели деятельности правоохранительных органов, обеспечить контроль за выполнением предпринимаемых мер по предупреждению и борьбе с преступностью и их влиянием на динамику развития преступности, как информационной основы для принятия новых решений, а также формирование итоговых информационных массивов, как основы для оценки результатов работы правоохранительных органов.
Единое информационно-аналитическое обеспечение позволяет на основе более полного использования всех поступающих данных, современных методов и средств создать основу для эффективной работы органов внутренних дел и выработке вариантов предпочтительных управленческих решений.

Эффективность от внедрения такого информационно-аналитического обеспечения выражается в сокращении сроков переработки информации, улучшении точности и достоверности получаемых данных, снижении влияния субъективных факторов при выработке решений, оптимизация расстановки сил и средств и других количественных и качественных показателей.
Сезонова І.К.

РОЗРОБКА СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЙНИХ РЕСУРСІВ ДЕРЖАВНОГО ПІДПОРЯДКУВАННЯ
Інформаційна безпека є невід’ємною складовою національної безпеки. Саме тому різні органи державної влади мають приділяти особливу увагу гарантуванню цієї безпеки, особливо в контексті неухильного руху розвинених суспільств (до яких активно, в силу нещодавніх політичних змін, намагається долучитися і наше суспільство) до всеохопної інформатизації всіх сфер їх життєдіяльності. Особливо це стосується правоохоронних органів та органів безпеки, які мають не лише забезпечити накопичення, а й збереження інформації державно-управлінського характеру та бути готовими до боротьби з новою категорією злочинів: кіберзлочинами -правопорушеннями в сфері інформаційних технологій.
Сучасні інформаційно-реєстраційні та довідкові комп'ютерні  системи (КС) державного підпорядкування, в яких фіксується та зберігається інформація, яка може бути об'єктом несанкціонованого доступу (НСД) з метою зміни обо вилучення, проектуються та запроваджуються сьогодні у всі сфери  державного управління.

Створення або модернізація інформаційних ресурсів державного підпорядкування  включає весь комплекс засобів і заходів по захисту інформації. Для успішного виконання поставленої задачі проектувальник та замовник повинні діяти по визначеному алгоритму, починаючи від передпроектної стадії та закінчуючі актами прийому системи в експлуатацію після відповідних випробувань.

На передпроектній стадії система захисту інформації визначається на найзагальнішому, концептуальному рівні з тим, щоб правильно визначити основні пріоритети її побудови і взаємозв'язок між її окремими компонентами.
Передпроектна стадія включає: 1) визначення переліку відомостей, які підлягають захисту від НСД і від витоку інформації по технічних каналах; 2) проведення аналізу територіального розташування і режиму функціонування об'єкта захисту; 3) проведення аналізу організації фізичної охорони, пропускного і внутрішнього режимів роботи об'єкта захисту; 4) визначення переліку приміщень, що підлягають захисту; 5) визначення умов розташування об'єктів інформатизації щодо меж критичних загроз; 6) проведення аналізу організаційної структури об'єкта захисту; 7) проведення аналізу відповідальності персоналу за забезпечення безпеки комерційної таємниці; 8) визначення режимів обробки інформації, характеристик і класу захищеності комп'ютерних систем.

Визначення заходів щодо забезпечення конфіденційності інформації в процесі проектування об'єкта інформатизації. Проектне обстеження об'єкта, що захищається проводиться комісією, призначеною керівником підприємства (організації, фірми) або спеціалізованої сторонньою організацією, яка має відповідну ліцензію з укладанням відповідних договорів на проведення робіт з обстеження об'єктів, що захищаються.

Результатом передпроектного обстеження має бути аналітичне обгрунтування вимог до системи захисту інформації, яке оформлюється у вигляді пояснювальної записки з наступними відомостями:

1. Переліком критичних даних, тобто інформаційних ресурсів, які можуть бути об'єктом НСД із зазначенням їх рівня конфіденційності.
2. Переліком співробітників організації, які мають доступ до критичних даних, із зазначенням їх режиму доступу.
3. Матрицею доступу до критичних даних.
4. Інформаційною характеристикою та організаційною структурою КС.
5. Переліком об'єктів інформатизації, які підлягають захисту.
6. Переліком приміщень та технічних засобів, що підлягають захисту.
7. Матрицею моделей ймовірного порушника системи захисту.
8. Матрицею моделей ймовірних загроз НСД до критичних даних.
9. Переліком технічних каналів витоку інформації, які підлягають закриттю при виявленні НСД.
10. Вимогами та можливостями щодо контролю ефективності захисту інформації.

На підставі передпроектного обстеження оформлюється технічне завдання на проектування  системи захисту, яке узгоджується з проектною організацією, службою безпеки організації - замовника та затверджується керівником організації - замовника.
Технічний проект включає розробку організаційних і технічних заходів за рівнями деталізації політики інформаційної безпеки.
Рівень «Організаційна безпека» включає: управління політикою інформаційної безпеки; розподіл обов'язків щодо забезпечення інформаційної безпеки; регламентацію процесу обробки критичних даних; аудит інформаційної безпеки; регламентацію роботи зі сторонніми організаціями.

Рівень «Управління персоналом» включає: підбір персоналу; включення питань інформаційної безпеки в посадові обов'язки; навчання персоналу; адміністративне реагування на інциденти порушення інформаційної безпеки.

Рівень «Фізичний захист і захист від впливів навколишнього середовища» включає: забезпечення безпеки та контроль доступу в зони, які охороняються; розташування і захист технічного устаткування; забезпечення захисту електроживлення та безпеки кабельної мережі від пошкодження і перехоплення інформації; організація технічного обслуговування обладнання.

Рівень «Безпечне адміністрування систем і мереж» включає: процедури рівня операційної системи щодо контролю дій системних адміністраторів; захист від шкідливого програмного забезпечення; резервування інформації; управління безпекою мережі та її моніторінг.

Рівень «Управління контролем доступу користувача» включає: управління контролем доступу користувача; контроль мережного доступу; контроль доступу до операційної системи; контроль доступу до додатків; моніторинг доступу та використання системи.

Введення в експлуатацію системи захисту КС включає етапи:

1. Проведення дослідної експлуатації системи захисту інформації в комплексі з іншими технічними та програмними засобами з метою перевірки її працездатності у складі об'єкта інформатизації та відпрацювання технологічного процесу обробки (передачі ) інформації.

2. Проведення випробувань системи захисту за результатами дослідної експлуатації.

3. Проведення оцінки захищеності об'єктів інформатизації за вимогами інформаційної безпеки.
По закінченні всіх стадій створюються та затверджуються акти впровадження КС та акти відповідності об'єктів інформатизації вимогам інформаційної безпеки.

Одним з найважливіших організаціних моментів проектування та впровадження інформаційно-реєстраційних та довідкових КС є необхідність розмежування виконавців різних етапів, тобто проведення робіт потрібно доручати різним організаціям. Етап передпроектного обстеження та його аналітичного обгрунтування виконується замовником або його представником. Для виконання робіт по створенню системи захисту необхідно залучати спеціалізовані організацій, що мають необхідні ліцензії на право проведення робіт із захисту інформації  та ін.
Інформаційна безпека є комплексною та багатозадачною проблемою, рішення якої потрібно починати на етапі проектування КС з дотриманням визначеного алгоритма. 
Кочура В.О.
зАСТОСУВАННЯ Anti-Jam технології в супутникових
навігаційних системах

Досвід використання супутникових навігаційних систем призвів до розвитку великої кількості прикладних технологій, які дозволяють використовувати їх на транспорті, при проведенні пошуково-рятувальних, інженерних робіт, при проведенні інших заходів.

Разом з тим, при явних успіхах використання GNSS систем у військовому та цивільному секторі, виникають досить серйозні проблеми пов’язані з вразливість споживачів до впливу завад. 

Особливістю супутникових навігаційних систем є те, що споживачі отримують досить слабкі сигнали, які надходять від супутників, тому умисні та неумисні завади можуть призвести до неправильного визначення координат та часу.

Вважаючи на те, що потужність передавача сигналу складає близько 30 Вт, а супутники знаходяться на відстані 20000 км над поверхньою Землі, потужність сигналу, яка надходить до споживача, складає приблизно 10-15 Вт. Тому достатньо передавача перешкод потужністю 2-3 Вт для створення завад сигналам супутникових навігаційних систем у радіусі декілька десятків кілометрів.

Проблеми з прийомом сигналів від супутників виникають не тільки внаслідок постановки завад, а і в тих випадках, коли сигнал доходить до приймача спотвореним внаслідок перевіддзеркалення від перешкод. Таке найбільш імовірне в умовах щільної міської забудови або в умовах гірської місцевості.
Технологія боротьби з завадами (Anti-jamming) забезпечує отримання слабких сигналів від супутників в умовах завад створених іншими радіоприладами. Одним з напрямків розвитку Anti-Jam технологій є застосування у апаратурі споживачів адаптивних цифрових антенних решіток та здійснення просторово часової обробки сигналів. 
Основними перевагами такого рішення є:

підвищення відношення сигнал - шум за рахунок когерентного накопичення сигналу по полотну решітки та орієнтації максимумів діаграми спрямованості безпосередньо на супутники сузір’я;

формування нулів діаграми спрямованості в напрямку створювачів завад;

ефективне подавлення завад, які виникають за рахунок багатовипромінюваності розповсюдження радіохвиль та їх перевідбиття від підстилаючих поверхонь;

вимірювання параметрів супутникових сигналів з високою точністю.

Застосування адаптивних цифрових антенних решіток дозволяє довести рівень подавлення одиночних завад до 90-100 дБ, при цьому рівень подавлення завад за рахунок формування нулів у діаграмі спрямованості складає 40 дБ. Аналогічні значення отримують при подавленні перевіддзеркалення від оточуючих предметів.

Прикладом використання сучасних Anti-Jam технологій є GAJT (GPS Anti-Jam Technology) антена створена спільно компаніями NovAtel Inc.(Канада) та QinetiQ LTD (Великобританія).

Сім антенних елементів можуть забезпечити шість незалежних пелюстків діаграми спрямованості. GAJT система зменшує вплив завад при прийомі сигналів створюючи провали у діаграмі спрямованості у напрямку постановника завад. Це забезпечує гарантоване вирішення завдань визначення координат та часу.
Березовский А.В.
АНАЛИЗ МЕТОДОВ ОБНАРУЖЕНИЯ И ПРЕДОТВРАЩЕНИЯ
ВТОРЖЕНИЙ В КОМПЬЮТЕРНЫЕ СИСТЕМЫ
Почти все современные компании так или иначе связаны с сетью Интернет, а большая часть из них имеет внутренние компьютерные сети. Информационные технологии постоянно развиваются, данные передаются с высочайшей скоростью, но все это может быть уничтожено в тот момент, когда в сети оказывается нарушитель, реализующий угрозы информационной безопасности. Для предотвращения попыток взломщика на стадии анализа компьютерной сети, детектирования реализуемых им атак, обнаружения нежелательной деятельности в сети – используются системы обнаружения вторжений (IDS).

Целью исследования является анализ существующих подходов к реализации систем обнаружения и предотвращения вторжений, анализ различных алгоритмов их внутреннего функционирования.

IDPS используют большое количество различных подходов для обнаружения инцидентов информационной безопасности, основные из них основаны на:

1. обнаружении по сигнатурам;

2. обнаружении по аномальному поведению;

3. полном анализе протокола.

Сигнатурное обнаружение основывается на сопоставлении шаблонов событий, соответствующих механизмам и приметам известных атак. Например, подключение telnet к ресурсу с помощью root может являться свидетельством нарушения политики безопасности. Нужно понимать, что сигнатурное обнаружение является эффективным для уже известных атак, когда возможно точное сопоставление события существующего в системе шаблона, защита по принципу: есть сигнатура – есть защита.

Обнаружение аномалий – это механизм, работающий по принципу сопоставления шаблонов активности соединений, пользователей, удаленных компьютеров или приложений. Шаблоны, в свою очередь, являются неким слепком поведения того или иного объекта за определенный промежуток времени. Они состоят из отдельных атрибутов, примером которых могут быть: ширина полосы использования WEB-трафика, количество входов пользователя в систему, количество отосланных сообщений электронной почты, процент использования ресурсов процессора и т. д.

Полный анализ протокола является алгоритмом сопоставления и обнаружения отклонений в приемлемой активности протоколов на каждой стадии взаимодействия. Это означает, что сенсоры работают на трех уровнях: сетевом, транспортном, а также уровне приложений. Например, пользователь начинает FTP-сессию, на стадии использования возможностей аутентификации протокола может быть использован ряд команд, сенсор отслеживает их появление, после перехода в аутентифицированную часть сессии сенсор будет отслеживать последующие ожидаемые сессионные команды взаимодействия, в то же время обнаружение команд, не свойственных определенному этапу взаимодействия будет свидетельствовать о подозрительности поведения внутри сессии.

Таким образом, можно сделать вывод, что каждый метод имеет как преимущества, так и недостатки. Сигнатурный метод быстр, но ограничен только базой известных сигнатур. Системы, которые основаны на аномальном поведении, требуют специального периода обучения для предотвращения ложных срабатываний. Системы полного анализа протокола очень точны, но требуют большого количества вычислительных ресурсов.
Боцул А.В., Приходько С.И.
МЕТОД ПОСТРОЕНИЯ АЛГЕБРАИЧЕСКИХ НЕСИСТЕМАТИЧЕСКИХ СВЕРТОЧНЫХ КОДОВ ПЕРЕМЕЖЕНИЯ

Каналы связи с памятью характеризуются возникновением пакетов ошибок, для исправления которых часто применяются специфические помехоустойчивые коды, имеющие ограничения на конструктивные параметры и сравнительно низкую корректирующую способность. Для устранения этих недостатков предложены различные классы помехоустойчивых кодов перемежения, построение которых осуществляется либо путем полного перебора с применением вычислительной техники, или на основе алгебраического подхода с использованием теории конечных полей. 

В [1] показано, что конструктивные параметры некоторого несистематического сверточного кода перемежения можно алгебраически задавать через модифицированный обобщенный порождающий многочлен, в качестве которого может выступать видоизмененный порождающий многочлен недвоичного блокового кода. В [2] с использованием данного похода предложен метод построения алгебраических несистематических сверточных кодов перемежения со скоростью кодирования 
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Штомпель Н.А.
КОМБИНИРОВАННЫЙ МЕТОД ДЕКОДИРОВАНИЯ КОДОВ
С МАЛОЙ ПЛОТНОСТЬЮ ПРОВЕРОК НА ЧЕТНОСТЬ

В современных телекоммуникационных системах и сетях предъявляются высокие требования к вероятностям ошибки бита, символа и блока, что приводит к необходимости использовать различные схемы помехоустойчивого кодирования в зависимости от характеристик канала, требований к сложности технической реализации и заданной эффективности кодирования. 

Ряд существующих стандартов проводной и беспроводной связи определяет коды с малой плотностью проверок на четность в качестве основного подхода для повышения достоверности передачи информации. Это связано с тем, что данные коды обладают высокой эффективностью кодирования, допускают техническую реализацию кодека с применением параллельной архитектуры, поддерживают различные скорости кодирования, характеризуются сравнительно небольшим значением спада вероятности ошибки при увеличении отношения сигнал/шум и обеспечивают исправления пакетов ошибок [1, 2]. 

В общем случае коды с малой плотностью проверок на четность благодаря разреженной проверочной матрице обладают более низкой сложностью декодирования по сравнению с другими блоковыми кодами. При этом декодирование по максимуму правдоподобия для этих кодов остается NP-полной задачей, а в основе существующих неоптимальных итеративных методов мягкого декодирования данных кодов, таких как метод суммы-произведения и метод минимальной суммы, лежит вероятностный подход на основе «распространения доверия», что не гарантирует нахождения правильного решения за конечное число итераций [3]. 

Для повышения эффективности декодирования и приближения к границе декодирования по максимуму правдоподобия предлагается комбинированный метод декодирования кодов с малой плотностью проверок на четность. Суть предлагаемого метода декодирования заключается во введении в некоторый базовый итеративный метод декодирования дополнительных комбинаторных процедур на основе информации о надежности символов и оптимизации критерия остановки декодирования.
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Рис 1. Основні методи підвищення стійкості РЕЗ  до впливу ЕМВ
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