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Дзисюк О.В., Козлов В.Є., Козлов Ю.В.
ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ЕКОЛОГІЧНОГО МОНІТОРИНГУ

СТАНУ РЕГІОНІВ ВІЙСЬКОВОЇ ДІЯЛЬНОСТІ

Техногенна діяльність людини пов’язана з використанням досягнень сучасної науки та техніки в господарській діяльності. Вона передбачає залучення до господарських процесів практично всіх можливостей оточуючого середовища і, на жаль, має наслідком різні види шкоди, що наносяться природі, та забруднення довкілля, яке складається з локальних та часткових забруднень, навіть самих незначних викидів шкідливих (і не тільки) речовин. Не є винятком і військова діяльність. Вона призводить до забруднення практично усіх середовищ біосфери – повітряної, водної та поверхневої – усіма видами забруднень хімічної, біологічної та фізичної природи.
Питання екологічної безпеки військової діяльності ускладнюються необхідністю утилізації озброєння та військової техніки, яка звільняється у зв’язку зі скороченням та перебудовою Збройних Сил (ЗС) України. Особливу небезпеку становлять хімічні елементи: миш’як, марганець, нікель, ртуть, ванадій, олово, свинець, метали уранової групи. Вони виявляються навіть у місцях, де їх не застосовували, а через стійкість і кумулятивність можуть накопичуватися в різних об’єктах природного середовища. Тому стає питання визначення їх змісту у природних та біологічних об’єктах, зокрема, у регіонах військової діяльності – пунктах постійної та тимчасової дислокації військ, полігонах, стрільбищах тощо, відчужених або використовуваних в інтересах Міністерства оборони України.

Військова діяльність пов’язана з можливістю викиду в атмосферу шкідливих речовин у вигляді парів, газів, аерозолів (пил, дим, туман). Розповсюдженню таких забруднень сприяють метеорологічні умови – повітряний потік, вологість, температура.

Деякі види військової діяльності є причиною шумів, вібрацій, в тому числі в ультра- та інфразвуковому діапазонах, виникнення електромагнітних полів, лазерних та іонізуючих випромінювань.

Оскільки військова діяльність доки що неможлива без залучення людей до управління та застосування озброєння та військової техніки, важливим є забезпечення безпеки життєдіяльності та “виробничої” діяльності військовослужбовців.
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Виконання вимог екологічної безпеки потребує виконання низки заходів так званого моніторингу, узагальнена схема системи якого наведена на рис. 1 і включає такі основні напрямки діяльності:

- виділення (визначення) об’єкта спостереження (ОбС);

- дослідження ОбС;

- складання інформаційної моделі ОбС;

- планування вимірювань;

- оцінювання стану ОбС та ідентифікація його інформаційної моделі за результатами вимірювань;

- прогнозування змінення стану ОбС;

- подання інформації в зручній для використання формі та доведення її до споживачів.

Екологічний моніторинг регіонів військової діяльності повинен розповсюджуватися на всі природні середовища біосфери та всі види факторів і джерел забруднення – хімічні, біологічні та фізичні.
Основною процедурою моніторингу є вимірювання величин, які впливають на стан довкілля, з використанням засобів вимірювальної техніки (ЗВТ). У багатьох видах ЗС України та родах військ при підготовці до застосування та застосуванні озброєння використовуються ЗВТ широкої номенклатури.
Коротко розглянемо методи та засоби вимірювань, що можуть застосовуватися для екологічного моніторингу в Збройних Силах України.

Для оцінювання шкідливих діянь хімічної природи використовують деякі показники, наприклад, межу допустимої концентрації (МДК) шкідливої речовини, та критерій оцінювання типу
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де Сі – фактична концентрація і-тої речовини в середовищі.

Аналогічним чином можна оцінювати стан середовища щодо забруднень фізичної або біологічної природи з використанням показників типу межі допустимого рівня, межі допустимої норми діяння або межі допустимого викиду (скидання) та тому подібних. При цьому оцінювання фактичного рівня шкідливого діяння Сі виконується за допомогою відповідних засобів вимірювальної техніки, які в ЗС України наявні у достатньо повному обсязі тільки в частинах та підрозділах спеціальних військ радіаційного, хімічного та біологічного захисту (РХБЗ).

Фактичну концентрацію шкідливих парів і газів визначають за допомогою газоаналізаторів, а наявність аерозолів або запиленість – електричними, лазерними, седиментаційними та фільтраційними методами. Прилади та пристрої, за допомогою яких можна вирішити перелічені завдання, серед штатних ЗВТ, а також засобів метрологічної техніки (МТ) метрологічних частин та підрозділів (МЧП) відсутні.

Прилади для оцінювання метеорологічних умов є в наявності серед штатних засобів частин та підрозділів забезпечення дій авіації, а також в МЧП (за виключенням термоанемометрів).

Прилади для вимірювання шумів, ультра - та інфразвуку, вібрацій діапазону 10-20000 Гц серед штатних ЗВТ частин і підрозділів ЗС та засобів МТ МЧП відсутні.

Прилади для вимірювань параметрів електромагнітних полів в наявності можуть бути тільки в радіотехнічних та зенітно-ракетних військах, а в номенклатурі штатних ЗВТ МЧП використовуються як робочі еталони, застосування яких в якості робочих ЗВТ заборонено.

Засоби вимірювань параметрів лазерного випромінювання в номенклатурі штатних для частин і підрозділів ЗС і метрологічних частин та підрозділів відсутні.

З широкої номенклатури засобів вимірювань іонізуючих випромінювань в ЗС України наявні тільки комплект дозиметрів та індикатор-сигналізатор ДП-64.

Таким чином, можливості більшості частин та підрозділів ЗС України щодо моніторингу довкілля обмежені. Ці обмеження ще більші для військ видів через вузьку номенклатуру засобів вимірювальної техніки військового та загального призначення та специфіку побудови і використання так званих сервісних ЗВТ видів Збройних Сил України. В метрологічних частинах і підрозділах обмеження щодо застосування штатних ЗВТ мають суто організаційний характер.

Для перелічених засобів вимірювальної техніки військ (навіть при їх наявності в частинах та підрозділах) відсутні методики їх використання в цілях моніторингу регіонів військової діяльності.

У той же час, практично усі частини та підрозділи ЗС України в достатній мірі укомплектовані засобами обчислювальної техніки і сучасними засобами комунікацій, в тому числі Інтернету. Це забезпечує можливість (при виконанні низки організаційних заходів) використання сучасних інформаційних технологій для збирання, накопичення, оброблення та доведення до споживачів інформації щодо екологічного стану середовища в регіонах військової діяльності. При цьому, розглянуті вище процедури можна зосередити в регіональних та видових МЧП. Такий підхід може забезпечити розширення можливостей військ щодо моніторингу регіонів військової діяльності без значних додаткових витрат.

Козлов В.Є., Новикова О.О.
ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ЕКСПЕРТНОГО ОЦІНЮВАННЯ

Комп’ютерні технології навчання передбачають використання персональних комп’ютерів (ПК) та відповідного програмного забезпечення (ПЗ), які дозволяють побудувати систему підготовки фахівців на основі інтелектуальних інформаційних технологій (ІІТ). Однією з найважливіших складових ІІТ є модель подання оцінних функцій викладачів (експертів). Від неї залежить об’єктивність визначення оцінок суб’єктів навчання (СН) та можливість порівняння результатів оцінювання. Вибір шкал, ясність та визначеність критеріїв оцінювання, прозора та нескладна методика оброблення результатів оцінювання мінімізують ризик прийняття невірного рішення при встановлені оцінки за відпрацьований матеріал, відповідь на запитання тощо. Аналогічна проблема виникає при вирішенні завдань професійного відбору.

Завдання професійного відбору або визначення профпридатності індивіда за процедурою вирішення (в термінах кваліметрії та метрології) є завданням діагностування – визначення виду стану об’єкта контролю (ОК) з заданою точністю. Під об’єктом контролю розуміється деякий індивід, стан якого характеризується значеннями встановлених параметрів. Ці параметри можуть бути кількісними та/ або якісними. Останні можна отримати у кількісному вираженні за допомогою експертних методів із застосування теорії нечітких множин. Деякі з параметрів об’єктів (суб’єктів) профвідбору припускають оцінювання рівня знань, умінь, навичок. Очевидно, що при використанні чотирибальної шкали порядку порядок оцінювання в галузі педагогічної кваліметрії не має принципових відмін: виставлення балів із діапазону 2 – 5 проводиться за визначеними чіткими критеріями як відповіді на запитання “Збігається відповідь суб’єкта навчання з еталонною?”
Описана методика збігається з етапом так званої фазіфікації – першим з чотирьох етапів процедури вирішення завдання вибору методами теорії нечітких множин.

Другий етап – нечіткого логічного виводу – передбачає визначення на основі низки правил (нечіткої бази знань) значень істинності як максимуму (або мінімуму) зі ступенів впевненості кон’юнкції (або диз’юнкції) термів, отриманих на попередньому етапі.

На третьому етапі об’єднуються усі нечіткі множини, визначені на попередньому етапі для кожного терму кожної з вхідних лінгвістичних змінних. Формується результат – єдина нечітка множина.
Наприклад, оцінюються знання групи суб’єктів навчання. Множину їх усереднених оцінок подамо об’єднанням множин оцінок А, В і С відповідно в інтервалах [2,00-3,00), (3,00-4,00), (4,00-5,00]:

Q = A(B(C.                                                             (1)

Цій множині відповідає записана в термінах теорії нечітких множин функція належності

(Q(х) = max((A(х), (B(х), (С(х)).                                            (2)

Тут числові значення функцій належності (A(х), (B(х) і (С(х) отримані як результати підрахунку оцінок, визначених за шкалою порядку, що потрапили у відповідні інтервали, нормовані до максимальної кількості оцінок в діапазоні 2 – 5:

(A(х) = nА/ nmax;

(В(х) = nВ/ nmax;

(С(х) = nС/ nmax.

nmax = max(nА, nВ, nС).

Четвертий етап – дефазіфікація результуючої функції належності (ФН), тобто отримання точного чисельного значення хшук. При наявності максимуму він утруднень не викликає. Більш складний випадок – відсутність явного максимуму результуючої ФН. Тоді рішення знаходять одним із таких методів: середнього максимуму; першого максимуму; останнього максимуму; центра тяжіння; центра сум (додатків); висот.
З означених вище методів для прямокутних функцій належності (2) в області визначення результуючої ФН (нечіткої множини як результату виводу) раціональним є використання методу центра тяжіння. У цьому випадку
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                                                 (3)

де μі – і-та складова ФН;

Li – ширина і-тої складової ФН;

хі – модальне значення і-тої складової ФН.

Етап дефазіфікації, тобто процедура визначення точного значення оцінки точного чисельного значення результуючої функції належності, в деяких випадках (зокрема, в педагогічній кваліметрії при використанні чотирибальної шкали) може виконуватися за формулою для розрахунку середнього арифметичного.

При однаковій ширині складових ФН
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                                                      (4)

Однакову ширину інтервалів неважко зробити шляхом розбиття кожного із них на менші відрізки приблизно однакової ширини ΔL, для яких в межах Lі значення μі теж буде однакове.

Замість модального значення можна взяти середину і-го інтервалу

хі = (хіп + хік)/2,                                                          (5) 

де хіп, хік – відповідно початок і кінець і-тої складової ФН.

Якщо припустити, що у випадку стохастичної невизначеності ми маємо розподіл випадкової величини, аналогічний за формою результуючий ФН, то можна розрахувати математичне сподівання за відомою формулою. При цьому, як показують розрахунки, для обох випадків при різних варіантах розподілів і аналогічних функцій належності результати співпадають. Це є підтвердженням того, що для визначення точного чисельного значення результуючої функції належності в якості характеристики положення допускається використання середнього арифметичного.

Викладене вище у сукупності складає інформаційну технологію експертного оцінювання при професійному відборі та в педагогічній кваліметрії, всі етапи якого достатньо легко формалізуються і придатні для розробки відповідного програмного забезпечення. При профвідборі результати контролю, отримані за допомогою різноманітних технічних засобів, тестів, питальників тощо можуть бути перераховані до чотирибальної шкали за номограмами або за нескладними формулами.

Накопичення оцінок всіх видів контролю надає змогу визначати слабкі місці у підготовці суб’єктів контролю (в діагностиці – визначення місця несправності), прогнозування їх стану на визначений період, а також оцінювання ризику прийняття невірного рішення.

Програмна реалізація етапу дефазіфікації може бути використана також при розробці електронного підручника (у подальшому – електронного репетитора) з метою забезпечення самоконтролю і самооцінювання суб’єктів навчання та активізації їх пізнавальної діяльності.
Козлов В.Є., Новикова О.О., Оленченко В.Т.
ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ПРОФЕСІЙНИЙ ВІДБОРУ
Вирішення завдань професійного відбору для систем “людина-машина” передбачає інструментальне оцінювання швидкості реакції, гостроти і ширини кута зору тощо та тестування, результати якого оцінюються методом прямої лічби і порівнянням отриманих оцінок з пороговими значеннями.

Професійний відбір операторів для різних галузей діяльності, пов’язаних із стеженням і управлінням (пілотів, авіадиспетчерів і т.п.), для яких людський фактор є визначальним, вирішує завдання добору, відбору, підготовки (навчання) і періодичної перевірки персоналу з метою встановлення рівня його підготовленості. Для цього складається інформаційна модель фахівця, розподілена на групи якостей особистості: фізичні (статево-вікові, антропометричні, медико-фізіологічні, наприклад, рухові або відчуття – зір, слух тощо); психофізіологічні (типу обсягу пам’яті, виду сприйняття, уваги і т.п.); інтелектуальні, в тому числі навченість (підготовленість) і навчаємість тощо.

Для оцінювання діяльності використовують так звані стандарти діяльності (СД) у складі показників діяльності (ПД): часових – типу часу реакції на стимул; точносних – типу правильність реакції на стимул до дії; кількісних – типу кількості вірно або невірно вирішених завдань за інтервал спостереження або за дію тощо; фізіологічних і поведінкових.

Оцінюють звичайно діапазони зміни ПД. Для прийняття рішень про відповідність СД використовують багатомежеві або бінарні (так/ ні) критерії.

При обробці результатів опитування, спостерігання, тестування й аналізі самозвіту використовують метод прямої лічби правильних та/ або неправильних відповідей і експертний метод приписування балів за різними шкалами. Остаточна обробка виконується ваговим методом з метою отримання “згорток”, що скаляризують вектори груп характеристик. Отримані дані порівнюються з пороговими значеннями і приймається відповідне рішення по кожному з досліджуваних. Вага кожної з характеристик визначається завчасно експертним методом.

Результати інструментальних вимірювань обробляють за статистичними методами.

У експертних системах (ЕС) психодіагностики завдання вибору вирішуються на ґрунті результатів обробки даних тестування за особистісними питальниками типу ММРІ, Айзенка, Кеттела, питальника рівня суб’єктивного контролю та інших.

Метод оцінювання результатів досліджень – пряма лічба позитивних та негативних відповідей за групами характеристик.

Метод обробки – додавання результатів за групами характеристик і отримання так званого числового вектора результатів для кожного з кандидатів.

Найбільш ефективним, з точки зору спеціалістів, є метод комплексного оцінювання персоналу під назвою Ассессмент-центр (АЦ). Він передбачає використання так званого “профілю успіху” – моделі фахівця для конкретної позиції (посади), яку складають компетенції, відібрані спеціалістами з галузі оцінювання персоналу зі списку запропонованих керівниками організації (уміння приймати рішення, уміння впливати, навички самоорганізації тощо).

Оцінювання проводиться за п’ятибальною шкалою порядку за інтелектуальним, емоціональним, комунікаційним, лідерським критеріями та результатами самооцінки.

Підсумок підводиться шляхом обговорення результатів дослідження для кожного з кандидатів і виведення інтегрованої оцінки. Складається письмовий звіт, де додатково описується, як проявляються компетенції.

Спеціалісти відмічають, що АЦ є самим ефективним методом оцінювання навичок.

Шістнадцятифакторний тест Кеттелла (найбільш уживаний у практиці психологічного відбору), призначений для вимірювання особистісних рис, які характеризують “емоційну, соціальну та інтелектуальну сфери досліджуваного”.

Перелічені у тесті “полюси шкали” можуть розглядатися як деяка професіограма (модель особистості) загального змісту. Для розрізнення характеристик полюсів шкали використовується шкала найменувань, непридатна для будь-якої математичної обробки.

Метод оцінювання – пряма лічба позитивних та негативних відповідей, віднесених до шкал, згрупованих за деякими невизначеними принципами.

Рішення щодо віднесення досліджуваної особистості до визначеного типу приймається за результатами порівняння отриманих результатів з пороговими значеннями.

Багатомірний особистісний питальник ММРІ застосовується в США для визначення мотивації, самооцінки, форм соціальних взаємовідносин, сексуальної орієнтації, наявності психічних розладів тощо, а також професійно значимих якостей.

Питальник складається із 556 тверджень, які утворюють десять основних діагностичних шкал (іпохондрії, депресії, істерії, психопатії і т.п.). Крім того, до нього включені чотири оціночні шкали та біля двохсот додаткових шкал типу академічних здібностей, соціальної відповідальності, алкоголізму тощо.

Адаптований ММРІ – питальник Березіна (384 твердження) – застосовується на теренах колишнього СРСР. Існують також стандартизований питальник та скорочений варіант, який налічує 71 запитання.

Метод оцінювання результатів опитування – пряма лічба позитивних і негативних відповідей. Питання (твердження), кількість яких різниться, “прив’язані” до кожної з конкретних шкал. Оцінювання особистості проводиться за кількома шкалами, кожна з яких має незалежну від інших оцінку, виражену у процентах. Це відповідає ступеню виявлення конкретної діагностичної ознаки.

Основна галузь застосування розглянутих особистісних питальників – клінічна практика.

Основним недоліком згаданих та інших експертних методів є різноманітність застосовуваних шкал, критеріїв їх застосування, методів (способів, методик, алгоритмів) оброблення, подання та інтерпретації результатів.
Окремо можна виділити проблему добирання експертів. Використовуваний у кваліметричній практиці для оцінювання узгодженості думок експертів так званий коефіцієнт конкордації фактично підштовхує до створення групи однодумців, що знижує або унеможливлює прийняття об’єктивних рішень.

Для усунення існуючих недоліків і забезпечення підвищення якості відбору доцільним є:

- встановлення стандартизованих принципів добирання експертів, наприклад, з кола осіб, які добре знають кандидата;

- уніфікація методів створення моделей фахівців, наприклад, у вигляді тезаурусів якостей та рис характеру особистості;

- уніфікація використовуваних при експертному оцінюванні шкал. Це можуть бути абсолютна шкала (для прямих підрахунків) та шкали порядку: найбільш проста до застосування шкала бінарних відношень та чотирибальна шкала, для якої існують чітко визначені критерії встановлення відповідності кандидатів висуваним до них вимогам;

- стандартизація методів обробки і подання результатів оцінювання для уніфікованих шкал.

На кафедрі інформатики та прикладних інформаційних технологій Академії внутрішніх військ МВС України ведеться робота і отримані практичні результати в усіх перелічених вище напрямках.

Іохов О.Ю., Козлов В.Є., Фик О.І.
ПРОГРАМНИЙ ВИРІБ «ВЕРСТКА»

Програмний виріб (ПВ) Верстка призначений для виготовлення брошур або книжок, які складаються із зошитів (фактично – брошур) навіть у домашніх умовах.

Послідовність дій користувача така.

1. Рукопис (оригінал-макет) у форматі А4, підготовлений до друку в електронному вигляді, відкривається у вікні відповідного додатку, наприклад, MS Word. При цьому допускається використання об’єктів WordArt, автофігур, зносок, колонтитулів, текстів з колонками, розривів сторінок, і, головне, рисунків у будь-якому форматі.

2. Запускається на виконання ПВ (рис. 1). У верхній частині вікна міститься коротка інструкція з користування ПВ. Виконання рекомендованої послідовності дій призводить до появи у вікні Номери сторінок для друку розподіл сторінок брошури (зошита) лицьового та зворотного боків.

На рис. 2 наведено приклад верстки книжки обсягом 48 сторінок: два зошита по 20 сторінок кожний і третій зошит (додатковий) з восьми сторінок. Взагалі, доцільно вибирати розподіл без додаткових зошитів (12, 16 і 24 сторінки у зошиті для нашого прикладу).
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3. Виконується команда Файл із головного меню додатку MS Word. У меню, що відкрилось, натискається команда Печать лазерного принтера типу, наприклад, Canon, – відкривається вікно Печать (рис. 2).
4. У віконці Лицьовий бік додатку Верстка (див. рис. 1) копіюється отримана послідовність сторінок для лицьового друку.

5. У подаючий лоток принтера вставляється розрахована кількість аркушів (рис. 3).

6. У відповідне віконце рамки Страницы вікна Печать гарячими клавішами Ctrl+V вводиться скопійована послідовність сторінок для лицьового друку (див. рис. 2).
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7. У відповідному віконці рамки Копии встановлюється потрібна кількість копій брошури (зошита).

[image: image173.wmf]L

P

8. У відповідному віконці рамки Масштаб в опції Число страниц на листе встановлюється 2 страницы і натискається кнопка ОК.

Друкуються усі сторінки лицьового боку аркушів брошури.

9. У віконці Зворотний бік додатку Верстка (див. рис. 1) копіюється послідовність сторінок для зворотного друку.

10. Отримана роздруківка виймається з приймального лотка принтера і вставляється у подаючий лоток (див. рис. 3).

11. Пункти 6-8 повторюються для зворотного боку аркушів брошури.

Друкуються усі сторінки зворотного боку аркушів брошури (зошита); роздруківка готова до зшивання у брошуру (книжку).

Текст роздруківки повністю співпадає з оригінал-макетом.

Белокурський Ю.П., Козлов В.Є., Щербіна О.О., Кузьминич І.В.
ЗАХИСТ ІНФОРМАЦІЇ КАНАЛІВ УПРАВЛІННЯ

ПІДРОЗДІЛАМИ ВНУТРІШНІХ ВІЙСЬК МВС УКРАЇНИ
Підрозділи внутрішніх військ МВС України для захисту інформації власних каналів управління, виявлення і придушення каналів управління протиборчої сторони зазвичай використовують антени з направленими властивостями, діапазони частот яких визначаються штатними і масовими засобами радіозв’язку, що застосовуються, а інші характеристики – тактичним і деякими технічними вимогами.

Існує багато способів вибору форми, конструкції, використовуваних провідних і діелектричних матеріалів і т.п. для створення відповідних антен. Всю безліч варіантів їх побудови можна звести до системи «опромінювач над екраном» або «щілина в екрані». Габарити антени першого типу визначаються довжиною хвилі, розмірами екрана і відстанню опромінювач-екран. Антена типу ”решітка з щілин в екрані” забезпечує мінімальну товщину, але щілини порушують цілісність і міцність діаграмоутворючої поверхні.

Виходячи з вимог простоти конструкції, легкої установки, мобільності, цілісності поверхні розглянуто можливість побудови антени діапазонів VHF (fсер = 155 МГц) та UHF (fсер = 435 МГц), в якій використано захисний металевий щит в якості імпровізованого рефлектора (рис. 1). В його центрі розміщено утримувач з симетричним вертикальним вібратором.
Розрахунки для характерних координат дали такі результати.
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ОВ = ОА = а = 520 мм.

ВС = h/ 2 = 615/ 2 = 307,5 мм.
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АС = АО – ОС = 520 – 419,3 ≈ 100 мм (глибина захисного щита).

Координати точок
A = [0; 0]; В = [100; 307,5].
З рівняння параболи відстань до її фокуса:
f = y2/4x = BC2/ 4AC = 94556,25/ 400 ≈ 236,4 мм.

Фокус f відносно точки О (центру кола) знаходиться на відстані

АО – f = 520 – 236,4 = 283,6 мм.
Відстані до характерних точок досліджуваної системи:

- глибина відбивного дзеркала (щита), циліндричного або параболічного, АС = 100 мм;

- місце установки опромінювача для параболи Аf = 236,4 мм;

- місце установки опромінювача для циліндра АО = 520 мм.

Абсолютна різниця апроксимації

Δ = |хп – хк|,

де хп = y2/4f = y2/4∙236,4 – абсциса параболи;
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 – абсциса кола.

Аналіз результатів розрахунків дозволяє зробити такі висновки.

1. Абсциси кола і параболи максимально відрізняються одна від одної в діапазоні значень 180 – 230 мм. Різниця Δ = 2,2 мм відносно середньої довжини хвилі VHF/UHF частотних діапазонів мізерно мала. Як наслідок, форма циліндричної поверхні реального щита практично не відрізняється від параболічної поверхні при рівних розмірах апертури. Така близькість поверхонь зумовлює практичну ідентичність направлених властивостей випромінювача з відбивачем у вигляді циліндричної та параболічної поверхнями при рівних апертурах та інших ідентичних умовах.

2. Принциповим є зменшення відстані від дзеркала до фокуса f параболи в порівнянні з відстанню від щита до точки О центру кола.

З урахуванням отриманого оцінено характеристики системи з симетричним одноелементним випромінювачем і циліндричною відбивною поверхнею. Результати розрахунків дають змогу зробити такий висновок: у діапазоні VHF антена з щитом-рефлектором малоефективна. Більш ефективне рішення – робити антену на основі площинного відбивача з зигзагоподібним широкосмуговим випромінювачем або формувати щілинну антенну решітку з декількох елементів.
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На рис. 2 наведені результати оцінювання для діапазону UHF діаграм спрямованості решітки із одного fAR(1), двох fAR(2) і трьох fAR(3) щитів з опромінювачами.

Аналіз показує, що для одного вібратора (над нескінченним екраном) ширина діаграми за рівнем 0,5 становить 140°. Антенна решітка з трьох елементів дозволяє формувати головний пелюсток діаграми прийнятної для пеленгації та придушення ширини.

Для зменшення зворотного випромінювання необхідно забезпечити пристосування для з’єднання щитів з забезпеченням гальванічного контакту; подачу коливань на вібратори потрібно здійснювати через узгоджені розподільники.

Таким чином, дослідження спрямованої антени з імпровізованим рефлектором з захисного щита дають змогу зробити такі висновки:

- у діапазоні VHF антена з щитом-рефлектором малоефективна;

- у діапазоні UHF захист власної інформації і ефективне придушення засобів зв’язку протиборчої сторони при виконанні поставлених завдань в реальних умовах може бути забезпечена шляхом нарощування кількості випромінюючих антен з установкою елементів вздовж лінії (шеренгою) або дугою; в оперативних цілях для мінімізації обсягу придушення можливе придушення з різних напрямків.
Козлов В.Є., Сальніков О.М.

ЕЛЕКТРОННІ ОСВІТНІ РЕСУРСИ.

ЗАГАЛЬНІ ВИМОГИ ТА МЕТОДИКА СТВОРЕННЯ

Електронний освітній ресурс (ЕОР) можна визначити як засіб передавання, оброблення та зберігання інформації, що сприяє і забезпечує отримання систематизованих знань. Це може бути підручник, навчальний посібник, посібник тощо.

Загальні вимоги до електронних освітніх ресурсів.

1. Вимоги до змісту.

Зміст ЕОР має відповідати навчальній програмі дисципліни, що вивчається, або її розділу (частині).

2. Вимоги до структури.

Складовими частинами електронного освітнього ресурсу мають (можуть) бути:

- титульна сторінка, яка містить назву ЕОР, управляючі елементи, іншу корисна  інформація, яка дозволяє розпочати роботу з ресурсом;

- анотація, що має включати цілі навчального курсу, терміни й умови використання ЕОР, опис основних навичок і вмінь, які отримує суб’єкт навчання після завершення вивчення дисципліни (розділу, частини), методичні вказівки до роботи з текстом і практичними завданнями, відомості про авторів підручника тощо;
- навчальна програма, робоча навчальна програма;

- інформаційний матеріал, розташований відповідно до тематичного плану навчальної дисципліни, з урахуванням її модульної структури (коротка анотація, цілі, ключові слова, методичні рекомендації щодо роботи з модулем, виклад основного матеріалу, практичні й тестові завдання); 

- список рекомендованих джерел, виданих традиційним друкарським способом, статей в журналах, збірках доповідей наукових конференцій, а також посилання на електронні публікації (ресурси);

- додаткові матеріали за тематикою дисципліни (розділу, частини);

- методичні рекомендації щодо роботи з ЕОР.

3. Вимоги до оформлення інформаційних матеріалів.

Ці вимоги стосуються текстової інформації, ілюстрацій та мультимедійних складових електронного освітнього ресурсу.

Кількість тексту треба мінімізувати у зв’язку з тим, що тривале читання з екрана приводить до значного стомлення, і, як наслідок, до зниження сприйняття і засвоєння викладеного матеріалу.

Текст має бути розбитий на маленькі смислові абзаци. Дуже масивні абзаци тексту можуть не сприйматися суб’єктом навчання (СН). Слід використовувати ледь збільшений інтервал між рядками, особливо це стосується шрифтів малого розміру. Вирівнювання тексту по лівому краю значно полегшує його читання.

Електронний варіант видання дозволяє виділити окремі слова або фрази кольором і фоном, що покращує наочність, дозволяє акцентувати увагу на головному. Кольорове оформлення тексту має бути  помірним – не варто створювати на сторінці «веселку». Колір шрифту повинен добре виділятися на фоні, тобто текст має бути контрастним.

Істотне значення має розмір і зображення шрифту. Бажано використовувати обмежену кількість типів (не більше 2–3) і розмірів (3–4) шрифтів. Їх розмаїття погіршує сприйняття тексту і швидше стомлює суб’єкта навчання.

Ілюстрації та мультимедійні складові електронного видання дозволяють підвищити мотивацію СН до навчання, поліпшити усвідомлення інформації залежно від основного каналу її сприйняття, візуалізувати абстрактну інформацію за рахунок динамічного подання будь-яких процесів або статичних об’єктів і предметів. Ці елементи повинні мати відношення до конкретної теми, мають уточнювати текстову інформацію, розкривати приклади, мати стандартний формат для читання, але не бути надмірними, щоб не стомлювати суб’єкта навчання або відволікати його увагу від основного матеріалу.

Наявність гіпертекстових посилань по елементах ЕОР і посилань на інші інформаційні ресурси мають забезпечити зрозумілу навігація й пошуку потрібного матеріалу.

Якщо ЕОР (особливо автономного типу) має певну кількість навчального контенту, що вимагає запуск зовнішнього програмного забезпечення (аудіо- та відеоплеєри, фотопереглядачі, читачі документів різних форматів типу .djvu та .pdf), то посилання на ці програми також мають знайти відображення.

Етапи створення електронного освітнього ресурсу

1. Вибір джерел серед друкованих і електронних видань. які найбільш повно відповідають програмі навчальної дисципліни, лаконічні і зручні для створення гіпертекстів, містять велику кількість прикладів і завдань, мають зручний формат, що забезпечує реалізацію принципу «збирання».

2. Розробка змісту шляхом «розбивання» матеріалу на складові частини з модулів, мінімальних за обсягом, але замкнутих за змістом, а також складання переліку понять, які необхідні і достатні для оволодіння предметною галуззю.

3. Переробка текстів джерел в модулі відповідно до змісту і структури: виключаються тексти, що не ввійшли в переліки, і додаються ті, котрих немає в джерелах; визначаються зв’язки між модулями і гіпертекстові зв’язки.

4. Реалізація гіпертексту в формі примітивного електронного видання, що вже може бути використане в навчальному процесі.

5. Розробка комп’ютерної підтримки – інструкції для користувачів щодо застосування інтелектуального ядра і подальшого вдосконалювання ЕОР за допомогою мультимедійних засобів.

6. Відбір матеріалу для мультимедійного втілення шляхом змінення способів пояснення окремих понять і тверджень і текстів для заміни мультимедійними матеріалами.

7. Розробка сценарію і реалізація звукового супроводу для досягнення більшої наочності, максимального розвантаження екрана від текстової інформації і використання емоційної пам’яті СН для полегшення розуміння і запам’ятовування навчального матеріалу.

8. Розробка сценарію і візуалізація матеріалу з використанням малюнків, графіків і анімації.

9. Підготовка до експлуатації припускає деякі корекції змістовних і мультимедійних компонентів ЕОР.

10. Супровід електронного освітнього ресурсу, що має враховувати можливість його виконання для використання на комп’ютерах середнього класу в процесі аудиторного навчання (для локальної мережі), а також для відкритого доступу через глобальну комп’ютерну мережу Іnternet.
Формати і засоби розроблення електронних освітніх ресурсів

Для створення електронних освітніх ресурсів можуть бути використані будь-які формати, що визначають і засоби розроблення ЕОР: Word і PowerPoіnt (відповідні засоби Microsoft Office), формат PDF (вільно розповсюджувана програми Acrobat Reader), які не потребують від розробника спеціальної підготовки; анімаційні файли формату Web-документів (програмний засіб Flash MX), формати тривимірного моделювання і анімації, візуальних та інших ефектів (3D Studіo MAX) та інші, що потребують від розробника довготривалої спеціальної підготовки.

Таким чином, електронний освітній ресурс повинен, зберігаючи всі можливості звичайних підручників і посібників, мати принципово нові, у порівнянні з ними, якості, що включають елементи гіпермедіа і віртуальної реальності, забезпечують високий рівень наочності, ілюстративності і високу інтерактивність, нові форми структурованого подання великих обсягів інформації і знань, має на належному методичному рівні забезпечити навчальний процес і підвищити ефективність навчання.

УДК 621.391 (0.43)

Дрєєв О.М., Дрєєва Г.М., Смірнов О.А.
МЕТОДИ ПІДВИЩЕННЯ ЯКОСТІ ОБСЛУГОВУВАННЯ
У ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ ТА МЕРЕЖАХ
Проведено дослідження методів підвищення якості обслуговування в телекомунікаційних системах та мережах. Проведено порівняльний аналіз методів за поширеністю використання та ефективністю. Визначено напрямки та методи підвищення якості обслуговування в телекомунікаційних системах та мережах. 
В теперішній час спостерігається значне зростання кількості інформації, яка передається по телекомунікаційним системам та мережам. Це призвело до відставання технічного переоснащення систем та мереж до відповідності потреб за кількістю інформації, що передається за одиницю часу. Тому продуктивність телекомунікаційних систем та мереж актуально покращувати за рахунок використання більш досконалих алгоритмів керування трафіком. Однак методи підвищення якості обслуговування у телекомунікаційних мережах із сучасними протоколами прикладного рівня, процедурами доступу й управління, критеріями й обмеженнями, що враховують особливості передачі різного роду даних (потокове відео, аудіоінформація, інтерактивні служби й т.д.), досліджені недостатньо. Тому, розглянемо основні параметри програмного забезпечення керування трафіком в телекомунікаційних системах та мережах. 

Розглянемо систему забезпечення якості обслуговування в телекомунікаційних системах та мережах (QoS). Наведемо її опис наступним чином. В мережах передається інформація різного роду, до якої пред’являються різні вимоги від  телекомунікаційної системи. Мультимедійна інформація реального часу вимагає від мережі певної пропускної здатності, обмеження на час доставки інформації, обмеження на відхилення від середньостатистичного часу доставки інформації. При порушенні вимог, звук або відео можуть спотворюватися паузами. При передачі текстових повідомлень, запізнення може бути досить великим, навіть декілька секунд, й при спотворенні декількох символів тексту, повідомлення легко відновлюється. Загалом потік інформації містить пакети різного пріоритету. Програмне забезпечення вузла телекомунікаційної системи повинне правильно визначити вид інформації, яка передається, та відповідно привласнити їй пріоритет.

Задача визначення пріоритету пакета даних не є тривіальною при використанні віртуальних приватних мереж, де інформація передається у шифрованому вигляді. Для вирішення пріоритетності в таких випадках використовують алгоритми статистичне аналізування трафіку, за яким визначають тип передаваних даних. Правильність не безпосереднього визначення пріоритету даних сильно впливає на якість передачі високопріоритетної інформації. Цій задачі присвячено більшість робіт.

Іншою задачею QoS є керування чергами на передачу пакетів даних. Проблема виникає завдяки нерівномірному навантаженні на мережу, де кількість прийнятих даних тимчасово може перевищувати фізичну пропускну спроможність каналу передачі. В цих випадках алгоритми керування чергами системи QoS повинні першочергово відправляти пакети з високопріоритетною інформацією. Пакети з низьким пріоритетом повинні затримуватися до моменту спаду перенавантаження вихідного каналу, або вилучатися, в разі затримки більшої за встановлених критичний час. Розробці різних алгоритмів керування чергами теж присвячено велику частину робіт. Результат роботи цих алгоритмів забезпечують рівномірне завантаженні вихідних каналів.

Крім того, значний вплив на QoS мають алгоритми маршрутизації вузла телекомунікаційної системи. Тому проблемам маршрутизації та створенню більш ефективних алгоритмів теж присвячено чимало уваги. Теоретичні основи сучасних методів ідентифікації й динамічного управління чергами в багатопротокольних вузлах зв'язку телекомунікаційної мережі закладені в роботах відомих учених: Задираки, Бертсекаса, Галлагера, Клейнрока, Петерса, Саати, Шенона та ін., у яких викладені основні положення теорії зв'язку й теорії масового обслуговування, визначені принципи побудови, функціонування й  управління чергами в мережах передачі даних, розглянуті підходи рішення широкого кола задач ідентифікації об'єктів керування. Подальший розвиток даного напрямку отримано в роботах Брока, Дечерта, Шейнкмана, Вегешни, Клікушина, Кучерявого, Назарова й ін., у яких розроблені методи й обчислювальні алгоритми структурної й параметричної ідентифікації об'єктів керування, розрахунку основних ймовірносно-часових характеристик мереж передачі даних, досліджені мережні моделі управління інформаційними потоками й мережними ресурсами, що дозволило розробити механізми, алгоритми й протоколи, які забезпечують необхідну якість обслуговування для окремих додатків і послуг мережі зв'язку.

Забезпечення якості обслуговування на рівні даних розповсюджено мало. Один з сервісів підвищення оперативності доставки даних до користувача Internet використовує браузер Opera. Основний механізм заснований на зменшенні обсягу графічної інформації за рахунок перепакування зображень на виділеному КЕШ сервері зі значною втратою якості. Користувач має можливість при бажанні перезавантажити будь-яке зображення з повною доступною якістю з оригінального джерела. При цьому досягається економія в кількості переданої до користувача інформації близько 50%. Однак на практиці ця система не завжди дає підвищення оперативності завантаження сторінок. Це пов'язано з механізмом та еволюцією створення КЕШ бази.

Авторами створено математичні моделі телекомунікаційних систем з проміжними КЕШ серверами та без них, з перестисненням та без перестиснення графічної інформації. Зроблена оцінка зміни оперативності надання інформації користувачу, в залежності від наступних параметрів: кількості актуальної інформації, кількості активних користувачів та зміни параметрів системи з часом.

На основі дослідженого зроблено висновки: 

1. Побудовано математичні моделі телекомунікаційної мережі з КЕШ сервером та без його використання.

2. Побудовано математичні моделі телекомунікаційної мережі з КЕШ сервером з перестисканням графічної та мультимедійної інформації.

3. На математичних моделях побудовано зміни оперативності доставки даних в залежності від часу роботи системи, кількості активних користувачів та кількості актуальної інформації в глобальній мережі.

4. Показано актуальність використання забезпечення якості обслуговування в телекомунікаційних системах та мережах на рівні даних.
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Смирнов А.А.
ИСПОЛЬЗОВАНИЕ ДИСКРЕТНЫХ СИГНАЛОВ
С ОСОБЫМИ КОРРЕЛЯЦИОННЫМИ СВОЙСТВАМИ
ДЛЯ СТЕГАНОГРАФИЧЕСКОГО ВСТРАИВАНИЯ ИНФОРМАЦИИ

Стеганографические системы являются перспективным направлением современной теории защиты информации. В стеганографических средствах встраивания информации обеспечивается не только сокрытие информационного содержания передаваемых данных, но и скрывается сам факт скрытной передачи сообщений. Наиболее обоснованный подход к построению стеганографических систем основан на использовании современных методов цифровой обработки сигналов, корреляционного и спектрального анализа. В данной работе исследуются методы стеганографического встраивания информации, основанные на использовании дискретных сигналов с особыми корреляционными свойствами. 

На примере встраивания информации в контейнер-изображение показана возможность организации канала скрытной передачи данных (стеганоканала), исследована эффективность стеганографического преобразования с точки зрения обеспечиваемой стойкости, пропускной способности и величины вносимых искажений в контейнер-изображение. 

В результате проведенных исследований показано, что использование в стеганографических целях дискретных сигналов с особыми корреляционными свойствами, позволяет осуществить скрытное встраивание информационных сообщений в неподвижные изображения. Задача извлечения сообщения на приемной стороне стеганосистемы эквивалентна задаче обнаружения информации из смеси полезного сигнала и помехи в широкополосной системе связи. 

В ходе исследований выявлены следующие свойства стеганографических систем с дискретными сигналами с особыми корреляционными свойствами: вероятность правильного извлечения встроенных данных зависит от величины вносимых искажений, которая в свою очередь зависит от обеспечиваемой пропускной способности стеганоканала. Иначе говоря, практическое построение стеганосистемы сопряжено с поиском компромисса между величиной вносимых искажений, вероятностью правильно извлечения сообщения на приемной стороне и обеспечиваемой пропускной способностью. Кроме того, в ходе исследований установлено, что вероятность правильного извлечения встроенных данных непосредственно зависит от статистических свойств используемого контейнера-изображения. 

Перспективным направлением дальнейших исследований, является использование больших ансамблей слабокоррелированных дискретных сигналов для построения стеганосистем с исспользованием дискретных сигналов с особыми корреляционными свойствами. Это позволит с одной стороны без значительного повышения вносимых искажений в контейнер-изображение существенно повысить пропускную способность стеганоканала. С другой стороны, за счет адаптивного формирования (выбора) дискретных сигналов по критерию минимизации коэффициента корреляции с контейнером изображением это позволит существенно снизить вероятность ошибочного извлечения встроенных данных. 

Колдоба І.В., Лисов Б.В., Кошель О.А.
ВИКОРИСТАННЯ ДАНИХ ДЗЗ

ДЛЯ ОЦІНКИ ЗАБРУДНЕННЯ СНІЖНОГО ПОКРИВУ
На практиці оцінка забруднення сніжного покрову методами ДЗЗ заснована на аналізі величини спектральної яскравості снігу в оптичному і ближньому інфрачервоному діапазонах. Суттєве зменшення коефіцієнта спектральної яскравості спостерігається при концентрації пилу на поверхні снігу понад 10-12 мм/дм3. Експериментально встановлені кореляційні залежності між зменшенням зональної яскравості снігового покриву і концентраціями в снігу деяких забруднювальних речовин.

Дешифрування візуальним способом космічних знімків, що отримані у видимому і ближньому ІЧ-діапазоні, дає можливість надати якісні оцінки масштабів забруднення сніжного покриву техногенними речовинами, склад яких залежить від домінуючих у крупних промислових центрах видів виробництв. Акумулюючись у сніжному покриві, ці речовини зменшують його альбедо в 2-3 рази. У видимому діапазоні на негативних знімках забрудненим ділянкам сніжного покриву відповідає більш світлий тон, а на позитивних – більш темний тон зображення. При практичному застосуванні розглянутої дешифрувальної ознаки забруднення сніжного покриву слід враховувати, що, у загальному випадку його яскравісні  характеристики залежать від впливу великого числа факторів.

У повсякденні завдання оцінки забруднення снігового покриву вирішуються з використанням знімків з КА TERRA, які надходять з високою оперативністю (апаратура MODIS), просторова розрізненість 1-го каналу – 250 м, 2-го і 4-го каналів – 500 м).
Дмитрієва О.О., Кошель А.В., Суходоліна Н.Ю.
ЗДІЙСНЕННЯ КОНТРОЛЮ СТАНУ НАВКОЛИШНЬОГО ПРИРОДНОГО СЕРЕДОВИЩА З ВИКОРИСТАННЯМ КОСМІЧНИХ ЗНІМКІВ
При господарській діяльності будь-якого об'єкта необхідно враховувати правила і заходи по дотриманню технологічного режиму і виконання вимог щодо охорони природи, раціонального використання природних ресурсів, оздоровлення навколишнього середовища, що забезпечує встановлені нормативи якості природного середовища.

Загострення екологічних проблем, пов'язаних з підвищеним навантаженням на навколишнє середовище, пов'язане, в першу чергу, з відсутністю екологічних стратегій багатьох підприємств господарської діяльності. У більшості випадків це спостерігається через недостатнє фінансування, яке необхідне для впровадження екологічно безпечних технологій та виробництв, забезпечення надійної, ефективної роботи очисних споруд, установок засобів контролю за навколишнім середовищем.

Рішення екологічних проблем вимагає комплексного підходу до роботи кожного суб'єкта господарської діяльності, пошуку нових раціональних рішень з розробки та впровадження природоохоронних заходів у відповідності з екологічним прогнозом передбачуваних наслідків.

На багатьох підприємствах не передбачені системи моніторингу за станом навколишнього природного середовища.

Високим рівнем антропогенного впливу на природне середовище характеризуються підприємства по видобутку корисних копалин, підприємства чорної і кольорової металургії, хімічної і нафтопереробної промисловості, целюлозно-паперові комбінати, всі види електростанцій, транспорт.

Проблеми усіх промислових підприємств - утворення великої кількості відходів:

1) викидів в атмосферне повітря;

2) стічних вод і твердих відходів виробництва.

Видобувними та переробними підприємствами для промислових цілей використовується велика кількість води. Така обставина тягне за собою утворення стічних вод, забруднених різними речовинами, попадання яких у водні об'єкти може призвести до згубних наслідків для їхніх мешканців. У поверхневі води скидаються нафтопродукти, сполуки міді, заліза, цинку, ПАР, фосфор, фенол, амонійний та нітритний азот. Дуже часто ці та інші шкідливі речовини опиняються у складі підземних вод, куди вони просочуються з місць захоронення відходів виробництва та сільського господарства.

Розробка великих родовищ корисних копалин, а також видобуток будівельних матеріалів руйнують природні ландшафти, знищують ґрунтовий покрив, вносять порушення в гідрологічний баланс ґрунтових вод.

Знизити рівень антропогенного впливу на природне середовище можливо, якщо чітко дотримуватися вимог природоохоронного законодавства, вкладати кошти в розвиток галузі переробки та утилізації відходів виробництва, вдосконалення технологій.

Для вирішення перелічених завдань, які характерні для крупних промислових підприємств, потрібно налагодити постійний достовірний контроль за станом навколишнього середовища і прилеглими до проммайданчиків територіями. Це можливо лише за умов застосування космічного моніторингу. Використання щоденних космічних даних у вигляді високоточних знімків різних космічних апаратів дозволить здійснювати оперативний контроль  за станом навколишнього середовища. 

Метешкин К.А., Кащавцева А.Ю.
ОСОБЕННОСТИ СОЗДАНИЯ СИСТЕМ ПОДДЕРЖКИ

ДЕЯТЕЛЬНОСТИ КАФЕДРЫ НА ОСНОВЕ ІТ-ТЕХНОЛОГИЙ

Стремительное развитие информационно-коммуникационных средств и их математического и программного обеспечения создает условия для коренной модернизации системы высшего образования. Сетевые, или как говорят web-технологии, все больше внедряются в систему высшего образования, в частности в высшие учебные заведения. В настоящее время каждый вуз имеет свой сайт, где размещается в основном информация о факультетах, кафедрах и других подразделениях, и которая, как правило, имеет рекламную направленность. К сожалению, большинство разработчиков таких сайтов проектируют их на основе знаний в области современных информационных технологий и опыта использования устаревших методов организационного управления процессами обучения и образования. Кроме того, при проектировании сайтов образовательных систем (вузов) и их подсистем (факультетов и кафедр), как правило, ставятся тривиальные цели их использования, связанные с привлечением абитуриентов в конкретный вуз на обучение по конкретным специальностям. Это свидетельствует о том, что заказчики и в отдельных случаях проектировщики сайтов не владеют основами кибернетической педагогики, методы которой изложены в работах [1-4]. Здесь разработана технология формализации слабоструктурированных процессов управления когнитивной, учебной и образовательной деятельностью, которая позволяет используя web-технологий создавать сети web-сайтов. На основе технологии формализацииразработана комплексная модель, имеющая трехуровневую структуру, каждый уровень которой представляет совокупность взаимосвязанных подмоделей различного уровня обобщения. На верхнем уровне комплексной модели информация представляется в виде обобщенных данных о вузе, специальностях обучения, научном потенциале вуза и т.д. Средний уровень модели раскрывает структурные особенности образовательной деятельности факультетов и соответствующих кафедр. Нижний уровень представляет собой структурированный учебный материал и может быть представлен моделями профессиональных знаний преподавателей. 
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Такая архитектура комплексной модели обусловливает требования к информации, размещаемой в сетевой структуре  web-сайтов учебного назначения. На рис. 1 показано место в сетевой структуре сайтов вуза кафедры и персональных сайтов научно-педагогических работников. 
В настоящее время развитие и применение в вузах сетевых технологий осуществляется интуитивно, опираясь на огромные возможности математического и программного обеспечения современных информационных средств. Не исключением является и Харьковская национальная академия городского хозяйства, которая в основу автоматизации педагогической деятельности положила известную всем информационную систему Moodl.

Практика показывает, что она имеет как достоинства, так и недостатки. Использование сетевых технологий для организации педагогической деятельности на кафедре показывает возможность совместного и эффективного использования системы Moodl с web-сайтом кафедры и персональными сайтами преподавателей. Разработка сайтов кафедр и факультетов обеспечит унификацию и стандартизацию средств организации педагогической деятельности в вузах.

На кафедре ГИС, оценки земли и недвижимости уже полтора года проводятся экспериментальные исследования, которые заключаются в заполнении страниц сайта, отработки методов его сопровождения и модернизации. Подключение к сайту программных средств GoogleAnalyticsпозволило проводить исследования на основе методов математической статистики [5], что видно на рис.2, где иллюстрируется график посещений сайта за январь месяц 2013 года. 
Из графика видно, что в среднем за сутки сайт посещают 20 пользователей, сайт посетило за месяц 639 человека, которые просмотрели 2867 страниц. Данные показатели свидетельствуют о том, что посещаемость образовательного сайта не уступает отдельным сайтам бизнес структур. 

Опыт использования на кафедре ГИС, оценки земли и недвижимости рассматриваемой системы и технологии ее использования показал высокую эффективность по отношению к традиционным мероприятиям профессионально-ориентационной работы.
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Шевченко В.А.
ОРГАНИЗАЦИЯ И УПРАВЛЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТОЙ

СТУДЕНТОВ С ИСПОЛЬЗОВАНИЕ IT-ТЕХНОЛОГИЙ

В настоящее время в большинстве ВУЗов Украины используется кредитно-модульная технология обучения. В рамках кредитно-модульной технологии половина учебного времени, выделяемого на изучение дисциплины, отводится на самостоятельную работу студентов (СРС). Как показал проведенный анализ состояния преподавания в ВУЗах, контроль и управление СРС, как правило, отсутствуют, так как преподаватель не имеет возможности влиять на работу студента во внеурочное время. Кроме того, в ВУЗе обучаются студенты с разным уровнем до вузовской подготовки и с различными способностями к обучению. Для повышения эффективности обучения студентов целесообразно разработать информационную технологию, позволяющую организовать СРС посредством формирования для каждого студента индивидуальных планов.

Представим процесс самостоятельной работы студента как организационную систему, состоящую из управляющего центра (информационной технологии формирования индивидуальных планов СРС) и студента (рис. 1). 

[image: image178.png]


Студент на основе своих предпочтений [1] и личных субъективных причин выбирает действие d из множества допустимых действий D. Это действие приводит к некоторому результату r из множества результатов R. Результат связан с действием d нечетким отображением 
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Для фиксированного действия 
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 нечеткое множество 
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 описывает достоверность реализации того или иного результата в том случае, если студент выберет действие d, то есть 
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 – это достоверность реализации результата r при условии, что студент выбрал действие d.

Центр не наблюдает действие студента, а наблюдает только результат. Студент в зависимости от результата r приобретает компетенции по дисциплине. Для того чтобы стимулировать студента к выбору нужного действия центр имеет возможность назначать методики 
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 в зависимости от наблюдаемого им результата r.

Методики 
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 формируются центром в индивидуальный план СРС исходя из результатов прогнозирования успеваемости студентов, предложенном в [2]. 
При неудовлетворительном результате r, центр имеет возможность корректировать методики 
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 производится по результатам перераспределения студентов по типологическим группам [2] с учетом предпочтений студентов по оценке их компетенций и тем дисциплины, вызвавшим трудности при изучении.

В результате корректировки методик формируется скорректированный индивидуальный план СРС, в котором особое внимание уделяются изучению вопросов дисциплины, по которым студент имеет неудовлетворительную оценку.

Апробация индивидуальных планов СРС была проведена в ХНАДУ в 2012 г. В эксперименте участвовало 96 студентов первого курса дорожно-строительного факультета, изучающих дисциплину «Информатика» в первом семестре. Из них 26 студентов обучались по традиционной технологии; 70 студентов обучались по индивидуальным планам СРС. Результаты эксперимента показали, что успеваемость студентов, обучающихся по индивидуальным планам в 1,5 раза выше, чем успеваемость студентов, обучающихся по индивидуальным планам. Сравнительные данные эксперимента приведены в табл. 1.

Таблица 1 – Сравнительные данные зачетной успеваемости студентов

	
	Традиционная технология
	Индивидуальные планы

	Качественная

успеваемость
	26,92%
	42,85%

	Абсолютная

успеваемость
	80,77%
	91,43%


Корректность экспериментов подтверждена методами непараметрической статистики.

Таким образом, использование индивидуальных планов СРС позволяет организовать, контролировать и управлять самообучением студентов, что приводит к повышению эффективности самостоятельной работы студентов и положительно сказывается на их успеваемости.
Список використаних джерел
1. Метешкин К.А. Нечеткое представление результатов кластеризации студентов/ К.А. Метешкин, В.А. Шевченко// Открытые информационные и компьютерные интегрированные технологии: Сб. науч. тр. Харк. нац. аэрокосм. ун-та им. Н.Е. Жуковского «ХАИ». – Вып. 56. – Х.: ХАИ, 2012. – С. 162 – 168.

2. Шевченко В.О. Формування індивідуальних планів самостійної роботи студентів: метод. рекомендації для викладачів/ В.О. Шевченко // Харк. нац. автом.-дорожний ун-т – Х.: ХНАДУ, 2012. – 28 с.
Белоусова Е.Э., Пастушенко Н.С., Пастушенко О.Н.
АНАЛИЗ ВЛИЯНИЯ ЧАСТОТЫ ДИСКРЕТИЗАЦИИ НА КАЧЕСТВО
ФОРМИРОВАНИЯ КВАДРАТУРНОЙ СОСТАВЛЯЮЩЕЙ
АНАЛИТИЧЕСКОГО СИГНАЛА
Современные цифровые системы связи, как проводные, так и использующие в качестве среды передачи радиоканал, характеризуются высокой скоростью передачи. Сокращение времени передачи бита информации (битового интервала) приводит к значительному уменьшению амплитуды регистрируемого сигнала и, тем самым, существенному усложнению процедур цифровой обработки сигналов. 

При этом процесс передачи информации сопровождается ухудшением условий приема и возрастающими требованиями к качеству передачи данных. Поэтому не только в радиосвязи, но и в проводных системах передачи широко используется квадратурная обработка и корреляционное накопление регистрируемого сигнала. В ряде случаев изменение условий регистрации характеризуется воздействием мультипликативных помех, которые нарушают условия линейности и стационарности. 

В этих условиях для формирования квадратурной составляющей используется преобразование Гильберта, а в последнее время – преобразование Гильберта-Хуанга.
Гармонический сигнал может быть адекватно представлен дискретными отсчетами, если его частота не превышает половины частоты дискретизации (эта частота называется частотой Найквиста).

В большинстве известных работ по цифровой обработке сигналов авторы рекомендуют выбирать частоту дискретизации равной 
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- верхняя частота спектра (несущая частота) анализируемого сигнала в герцах), а другие рекомендуют выбирать частоту дискретизации немного выше частоты Найквиста и указывают пределы, например, 
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. Более конкретные требования к частоте дискретизации предъявляются при использовании преобразования Фурье. В этом случае, частота дискретизации и  объем выборки определяют спектральное разрешение в процессе обработки. На практике для повышения точности процедур обработки частоту дискретизации берут в несколько раз выше частоты Котельникова.
Использование квадратурной (мнимой) составляющей аналитического сигнала, которая восстанавливается, как правило, алгоритмически или аппаратно позволяет значительно повысить качество процедур обработки. Таким образом, имея квадратурную составляющую можно существенно расширить возможности и качественные характеристики цифровой обработки анализируемых сигналов.

Разработка преобразования Гильберта-Хуанга была мотивирована потребностью подробно описать нелинейные нестационарные сигналы с помощью адаптивного базиса. Преобразование состоит из двух этапов: разложение исходного сигнала на основе эмпирического метода и спектральный анализ Гильберта полученных составляющих. Эмпирический метод итерационный и необходим для выделения из исходного сигнала существенных модовых функций. Основная задача первого этапа – отсеять при необходимости первую (шумовую) модовую функцию, которая не несет значительного количества полезной информации, а содержит шумовые составляющие. На втором этапе к оставшимся модовым функциям последовательно применяется преобразование Гильберта, а его результаты суммируются.  

Из результатов проведенных исследований следует, что качество процедур цифровой обработки в значительной мере зависит от  частоты дискретизации регистрируемого сигнала, а соотношение 
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 <  2.3 как преобразование Гильберта, так и преобразование Гильберта-Хуанга формируют составляющие аналитического сигнала в противофазе. Качество формирования квадратурной составляющей в значительной степени зависит от отношения сигнал/шум и отношения 
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, а именно, чем меньше отношение сигнал/шум, тем больше должно быть отношении 
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 в этом случае равно 7,…,10.

В данной работе впервые с использованием метода имитационного моделирования исследовано влияние частоты дискретизации на эффективность процедур цифровой обработки сигналов. Исследования выполнены на примере формирования квадратурной составляющей аналитического сигнала с помощью преобразований Гильберта и Гильберта-Хуанга, в том числе при различных отношениях сигнал/шум. Полученные результаты найдут применение в радиотехнических, радиолокационных, акустических и сейсмических системах различного назначения. 

Дальнейшие исследования будут ориентированы на анализ влияния частоты дискретизации при наличии в обрабатываемой последовательности мультипликативных помех.

УДК 355.233.1.005
Рубан І.В., Калачова В.В., Ткачук С.С.
ПеРСПЕКТИВНІ ПІДХОДИ В ОЦІНЮВАННІ НАВЧЕНОСТІ ОРГАНІВ ВІЙСЬКОВОГО УПРАВЛІННЯ ЗБРОЙНИХ СИЛ УКРАЇНИ
На сучасному етапі розвитку Збройних Сил (ЗС) України стоїть задача пошуку шляхів підвищення ефективності процесів підготовки військ (сил) ЗС України в умовах обмежених ресурсів. Розробка нової концепції оцінювання навченості органів військового управління (ОВУ) Збройних Сил (ЗС) України має на меті впровадження єдиного підходу до контролю рівня знань, умінь і навичок, які необхідні органам управління всіх рівнів та всіх родів і видів ЗС України для виконання своїх посадових обов’язків.

Для підтримки необхідного рівня навченості ОВУ здійснюється плановий контроль в ході виконання заходів оперативної та бойової підготовки, або раптовий - інспекційний. На підставі даних контролю командиром приймається управлінське рішення щодо подальшого поліпшення рівня навченості ОВУ, зміни їх структури, функцій, завдань та обов'язків.

Основним недоліком, що існує сьогодні  при  визначенні стану оперативної підготовки ОВУ є відсутність чіткого обґрунтування поняття «результати практичної роботи ОВУ на навчаннях (тренуваннях)», у зв’язку з чим результати індивідуальної роботи офіцерського складу та групової роботи посадових осіб ОВУ під час практичної роботи не враховуються при оцінюванні.

Запропонована авторами нова концепція оцінювання навченості ОВУ в якості одних з обов’язкових  вихідних даних включає:

– оцінки, що отримані кожним офіцером за виконання індивідуаль​них завдань під час практичної роботи або під час контрольних заходів;

– поточні оцінки кожного офіцера за предметами навчання з професійної (командирської) підготовки або оцінки, що отримані під час контрольних заходів;

– оцінки, що отримані органом управління за виконання групових вправ під час практичної роботи або під час контрольних заходів.

Даний підхід дозволяє зменшити суб’єктивізм в процесі оцінювання навченості органів військового управління ЗС України та взагалі підвищити якість підготовки військ (сил).

УДК 355.424
Бацамут В.М.
Система підтримки прийняття рішення ЩОДО раціональнОГО застосування спеціальних засобів сльозоточивої дії ПРОТИ УЧАСНИКІВ масовИХ заворушенЬ
Для припинення масових заворушень та притягнення винних до відповідальності силами охорони правопорядку (СОПр) проводиться спеціальна операція (СО). Аналіз міжнародного досвіду та досвіду колишнього СРСР свідчить, що в ході проведення силової фази СО нерідко застосовуються (застосовувалися) спеціальні засоби сльозоточивої дії (СЗСД).   

Сльозоточиві речовини не наносять суттєвої шкоди здоров’ю людини (у порівнянні із застосуванням гумових кийків, засобами для відстрілу патронів із гумовою кулею – зброї несмертельної дії), але є дієвим засобом, який позбавляє людину можливості активно протидіяти. Важливим моментом у застосуванні різноманітних СЗСД є також те, що їх можна використовувати проти однієї особи, проти групи осіб, цілого натовпу, створюючи щільні газові хмари значних розмірів за фронтом, глибиною та у часі.

Останні події в країнах Європи (Франція, Італія, Греція, Португалія, Англія), ближнього зарубіжжя (Киргизстан, Білорусь, Грузія) та інших свідчать, що такий впливовий засіб, яким є сльозоточива речовина залишається одним з найчастіше застосовуваним правоохоронними підрозділами проти агресивного натовпу, а його застосування не завжди є ефективним з причин наявності багатьох факторів впливу на кінцевий результат до яких можна віднести і метеорологічну складову, і різні елементи тактичної обстановки, і відмінні ТТХ різних типів СЗСД, які необхідно ураховувати в комплексі, і до того ж бажано оперативно.
Тому, розроблення системи підтримки прийняття рішення (СППР) щодо оперативного визначення раціональних тактичних схем застосування СЗСД під час проведення СО з припинення масових заворушень є актуальною військово-науковою задачею.

СППР, що пропонується реалізована в середовищі Delphi 5.0 у вигляді одного exe-файлу загальним обсягом 2,9 Мб, який може бути виконаний на будь-якій ПЕОМ без додаткових налаштувань, що максимально спрощує його використання у військовій справі. СППР побудована на базі математичної моделі поширення і розсіювання газоподібної речовини та низки математичних моделей, що враховують рухи підрозділу СОПр під час застосування тактичних прийомів:   “Витіснення”, “Стримування”, “Стримування-відхід”, “Розсічення”.

Раціональна тактична схема, що отримується в результаті роботи СППР визначає, рис. 1:

· тип спеціального засобу, що планується до застосування;
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дистанції між сусідніми спеціальними засобами на рубежі застосування;

· ефективну відстань між рубежем застосування і рубежем формування зони ураження (переднім краєм натовпу) для висоти z=2 м;

· кількість рубежів застосування спеціального засобу (кількість залпів);

· кількість спеціальних засобів на одному рубежі застосування (для одного залпу);

· інтервали часу між окремими залпами;

· потрібну кількість спеціальних засобів необхідну для реалізації задуму старшого оперативного начальника (керівника СО) в частині впливу сльозоточивою речовиною на агресивний натовп.

Процес перерахунку нової (актуальної) тактичної схеми повинен відбуватися за умов суттєвих змін метеообстановки і/або уточнення рішення на проведення СО її керівником і носити циклічний характер.
Використання даного інструментарію в службово-бойовій діяльності сил охорони правопорядку надасть можливість командиру оперативно приймати обґрунтовані рішення і є тим резервом, застосування якого значною мірою буде сприяти підвищенню успішності виконання поставлених службово-бойових завдань.
УДК 351:623.647:623.644:623.618

Бєлай С.В., Лісіцин В.Е.
ІНСТРУМЕНТИ ГЕОПРОСТОРОВОГО ТА СТАТИСТИЧНОГО АНАЛІЗУ В ЗАДАЧАХ РОЗПІЗНАВАННЯ І ПРОГНОЗУ

КРИЗОВИХ СИТУАЦІЙ В СУСПІЛЬСТВІ

Пропонується метод прогнозування соціальних процесів за допомогою інструментів геопросторового аналізу в спеціалізованій геоінформаційній системі внутрішніх військ.
Найважливішою умовою запобігання соціальних конфліктів є своєчасний аналіз і розпізнавання ситуації, передуючої соціальним виступам, наявність в державній системі ефективного інструменту моніторингу  і запобігання розвитку подібних явищ. Поєднання класичного статистичного аналізу із сучасними технологіями збору, нанесення та обробки просторових даних за допомогою геоінформаційних систем (ГІС) надає додаткові потужні можливості розпізнавання і прогнозу соціальних ситуацій в українському суспільстві. Для подій що пов’язані з координатами карти стає можливим [1]:

– групування об’єктів у вигляді кластерів навколо визначених регіонів, міст, кварталів в залежності від масштабу карти;

– розрахунок довгострокових та короткострокових прогнозів щодо виникнення соціальної кризи, статистичних показників розподілу подій на визначеної території  і відображення їх на карті;

– пошук просторових зв’язків між подіями що відносяться до визначених  типів протестної активності згідно класифікатору  у відповідності змісту їх атрибутів;

– використання технологій геопросторових запитів для виділення груп об’єктів з урахуванням місць їх розташування на карті;

Враховуючи територіальні чинники неоднорідності в накопиченні і розвитку соціальних проблем, такі дослідження повинні проводитися в прив'язці до певного регіону або області України, а під час роботи із соціальними мережами можливо і в межах міста чи, навіть, окремих міських кварталів. У разі використання електронної карти стає необхідним приділіть більшу увагу кодуванню та формату зберігання даних які використовуються у задачах прогнозу та розпізнавання соціальних ситуацій у суспільстві. Необхідно провести так зване  “геокодування”  кожної події, тобто прив’язати її до координат карти місцевості. Тобто сама база даних повинна підтримувати специфічні типи географічних даних. Таким вимогам відповідає, наприклад система MS-SQL Server на основі якої будується структура геобази даних. Наповнення бази даними, їх аналіз та відображення планується за допомогою підключення створенної геобази до ГІС внутрішніх військ “Інструмент”, та створення у межах останньої спеціальних модулів обробки.

Список використаних джерел
1. Prachi Misra Sahoo. Statistical techniques for spatial analysis. I.A.S.R.I.,Library Avenue, New Delhi – 110 012. 2009, 11 pp.
Іохов О.Ю., Горбов О.М., Кузминич І.В.
ПРОБЛЕМИ ЗАХИСТУ СИСТЕМИ РАДІОЗВ’ЯЗКУ ТАКТИЧНОЇ ЛАНКИ

УПРАВЛІННЯ ВНУТРІШНІХ ВІЙСЬК МВС УКРАЇНИ В УМОВАХ МІСТА

Сьогодні вплив на систему управління – це невід’ємна частина протиборства будь-якого масштабу, зокрема у правоохоронній діяльності. Проблеми захисту системи радіозв’язку внутрішніх військ (ВВ) від радіоелектронного впливу виникли з низки об’єктивних причин та породжує проблему захисту системи радіозв’язку ВВ від радіоелектронного впливу.

Мета доповіді – провести аналіз засобів РЕБ порушника та їх впливу на систему радіозв’язку ТЛУ внутрішніх військ МВС України під час виконання СБЗ в умовах міста; визначити уразливі місця системи радіозв’язку ВВ у разі дії на неї засобів РЕБ порушника; показати специфіку РЕЗ внутрішніх військ порівняно з ЗС України; визначити завдання, рекомендації та напрямки подальших досліджень щодо підвищення ефективності РЕЗ внутрішніх військ у міських умовах.
Для виконання всього спектра СБЗ, які покладені на внутрішні війська за різних умов обстановки, органи управління повинні забезпечити стійке оперативне приховане управління частинами та підрозділами ВВ. Досягнення вказаних властивостей управління з урахуванням умов міста під час виконання службово-бойових завдань ВВ є можливим тільки у разі використання радіозасобів.
Радіозв’язок має і свої вразливі місця, зокрема:

· у процесі роботи не забезпечується прихованість передачі інформації;

· зв’язок може бути порушений радіозавадами;

· організований правопорушник, використовуючи радіопеленгатори, може визначити місце розгортання радіозасобу, а по ньому і пункт управління, та, відповідно, впливати на нього. 

Це дозволяє порушникові вживати адекватні заходи ще на етапі прийняття рішення та передачі команд (розпоряджень) командирами і штабами частин та підрозділів внутрішніх військ МВС України, що надає йому інформаційну перевагу.
Для визначення можливості та характеру впливу на систему радіозв’язку ВВ під час виконання завдань за призначенням у міських умовах стисло розглянемо порушника, спроможного впливати на вразливі місця цієї системи. За нашою думкою, можна визначити три категорії порушника.

1. Організовані злочинні угруповання.

2. Радикально-екстремістські (націоналістичні, релігійні) рухи нашої країни. 

3. Висококваліфіковані фахівці.

Зважаючи на зазначені вище вразливі місця радіозв’язку та визначення порушника, надамо визначення таким поняттям.

Засоби радіоелектронного впливу на систему радіозв’язку ТЛУ ВВ МВС України (ЗРЕВ) – це комплекс засобів та дій порушника зі зриву (порушення) роботи або зниження ефективності бойового застосування підрозділами внутрішніх військ МВС України радіоелектронних систем і засобів шляхом впливу радіоелектронними завадами на їх приймальні пристрої.

Радіоелектронний захист системи радіозв’язку ТЛУ ВВ МВС України – це сукупність заходів та дій підрозділів ВВ МВС України щодо усунення або ослаблення впливу на свої радіоелектронні об’єкти засобів радіоелектронного впливу порушника, захисту від ненавмисних взаємних радіозавад, технічних засобів розвідки порушника та від засобів фізичного знищення.

Можливості ЗРЕВ, які можна вільно придбати широкому колу осіб, постійно вдосконалюються як закордонними, так і вітчизняними виробниками. Основний напрям удосконалення ЗРЕВ – це можливість їх довгострокового та прихованого застосування.

Отже, виникає гостра необхідність захищати систему радіозв’язку ТЛУ ВВ МВС України від впливу ЗРЕВ усіх категорій наведених вище порушників.

Вирішення цієї проблеми є можливим кількома шляхами, і одним із них є використання радіоелектронних засобів РЕБ ЗС України. Розглянувши суттєву відмінність системи радіозв’язку під час виконання СБЗ ВВ МВС України у місті, на відміну від подібної системи радіозв’язку  ЗС України можна з впевненостью сказати, що застосування тактики радіоелектронного протиборства противника в умовах неможливе.

Розглядаючи можливість використання засобів радіоелектронного протиборства СБУ, зазначимо, що відповідно до керівних настанов внутрішні війська МВС України виконують СБЗ у міських умовах у взаємодії зі СБУ. Незважаючи на те, що підрозділи СБУ озброєні сучасними засобами радіоелектронної протидії, вони призначені для виконання виключно спеціальних завдань і мають обмежену кількість, отже, не спроможні забезпечити підрозділи ВВ необхідними послугами РЕЗ.

Отже, сучасний стан систем радіозв’язку ТЛУ ВВ є критично вразливим і потребує підвищення рівня РЕЗ, що неможливо без додаткових технічних та наукових рішень. 

Вирішення зазначеної проблеми можливе або за рахунок переобладнання новітніми комплексами радіозв’язку та системами радіоелектронного впливу (захисту), або шляхом модернізації існуючої системи радіозв’язку.

У зв’язку з недостатністю фінансування повне переобладнання ВВ новітніми вітчизняними зразками неможливе. Радіоелектронні засоби (системи) РЕЗ розробляються науково-дослідними та виробничими об’єднаннями України для Служби безпеки та Збройних Сил України, проте, як згадано вище, вони не застосовуються для виконання СБЗ внутрішніми військами у міських умовах.

Результати аналізу методів побудови РЕЗ радіоелектронних систем дозволяють визначити загальну структуру та зміст РЕЗ системи радіозв’язку ТЛУ ВВ МВС України .
На шляху побудови РЕЗ виникає необхідність вирішення низки науково-технічних завдань, пов’язаних з розробленням методики побудови профілю захисту системи радіозв’язку ТЛУ ВВ МВС України та основних складників цих профілів. Відповідно до цього побудова профілів захисту є можливою у разі отримання даних у процесі математичного моделювання порушника, загроз та визначення організаційно-технічної моделі РЕЗ системи радіозв’язку ВВ МВС України.

Сучасний стан радіоелектронних засобів ВВ МВС України та неможливість застосування внутрішніми військами засобів РЕБ Збройних Сил, Служби безпеки України, закордонних засобів робить систему радіозв’язку ВВ МВС України вразливою до дій радіоелектронних засобів впливу всіх категорій порушника.
Обґрунтованим шляхом забезпечення радіоелектронного захисту системи радіозв’язку ТЛУ ВВ МВС України є запропонована структура РЕЗ. Запровадження цієї структури РЕЗ потребує вирішення таких науково-технічних завдань, як: проведення моделювання порушника, загроз та визначення організаційно-технічної моделі РЕЗ для складання профілів захисту системи радіозв’язку ТЛУ ВВ МВС України; удосконалення методів розроблення і використання засобів радіоелектронного впливу на засоби управління порушника для захисту від радіокерованих пристроїв в оперативному районі виконання СБЗ внутрішніми військами МВС України в умовах міста; удосконалення методів побудови та використання камуфльованих (прихованих) спрямованих антенних пристроїв з урахуванням умов їх використання та умов тактико-технічних характеристик існуючих засобів радіозв’язку ВВ МВС України.

УДК 621.391

Боцул А.В., Приходько С.И., Штомпель Н.А.
ОСОБЕННОСТИ ПОСТРОЕНИЯ АЛГЕБРАИЧЕСКИХ СВЕРТОЧНЫХ КОДОВ
ДЛЯ КАНАЛОВ С ПАМЯТЬЮ

Рассмотрены особенности построения алгебраических сверточных кодов, учитывающих характеристики и свойства каналов с памятью. 

Методы помехоустойчивого кодирования являются основным средством обеспечения заданной достоверности передачи информации по каналам связи. В настоящее время существует множество видов кодовых конструкций, в частности, сверточные коды широко применяются в беспроводных цифровых телекоммуникационных системах. При этом возникает задача построения сверточных кодов с заданными характеристиками и параметрами, учитывающих свойства беспроводных каналов связи. В [1] предложен конструктивный метод построения сверточных кодов, исправляющих случайные ошибки, на основе обобщенного порождающего многочлена, являющегося суть порождающим многочленом некоторого недвоичного блокового кода. Однако основной математической моделью, описывающей передачу сигналов в беспроводных системах, является канал с памятью, характеризующийся группировкой ошибок в пакеты. Эффективным методом исправления пакетов ошибок является использование сверточных кодов перемежения. В [2] получен модифицированный обобщенный порождающий многочлен, позволяющий алгебраически задавать параметры несистематических сверточных кодов перемежения, которые можно использовать в каналах с памятью для исправления пакетов ошибок за счет разнесения во времени искаженных кодовых символов. В [3] обоснована актуальность использования в качестве данного многочлена порождающего многочлена кода Рида-Соломона для достижения максимального свободного расстояния получаемого сверточного кода. Направлением дальнейших исследований является построение на основе модифицированных обобщенных порождающих многочленов алгебраических несистематических сверточных кодов перемежения с произвольной скоростью и заданной исправляющей способностью. 
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ЗАСТОСУВАННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ
У ВИКЛАДАННІ НАВЧАЛЬНИХ ДИСЦИПЛІН
З ОБМЕЖЕНОЮ КІЛЬКІСТЮ ГОДИН ВИВЧЕННЯ

Світовий процес переходу від індустріального до інформаційного суспільства, а також соціально-економічні зміни, що відбуваються в Україні, вимагають істотних змін у багатьох сферах діяльності держави. У першу чергу це стосується реформування освіти. Національною програмою "Освіта України XXI сторіччя" передбачено забезпечення розвитку освіти на основі нових прогресивних концепцій, впровадження в навчально-виховний процес новітніх педагогічних технологій і науково-методичних досягнень, створення нової системи інформаційного забезпечення освіти, входження України в трансконтинентальну систему комп’ютерної інформації.
Розвиток освітньої системи в Україні повинен привести до появи нових можливостей щодо для відновлення змісту навчання і методів викладання дисциплін з обмеженою кількістю годин, відведених на їх вивчення, і поширення знань; розширення доступу до всіх рівнів освіти, реалізації можливості її одержання для студентів університету, включаючи тих, хто не може навчатися в університеті за традиційними формами; реалізації системи безперервної освіти "через усе життя"; індивідуалізації навчання в умовах масовості освіти.
Для досягнення зазначених результатів необхідно швидкими темпами розвивати дистанційну освіту з дисциплін кафедри, упровадження якої в Україні передбачено Законом України "Про вищу освіту" і Національною програмою інформатизації.
Дистанційна освіта ‑ це форма навчання, рівноцінна з денною, вечірньою, заочною й екстернатом, що реалізується, в основному, за технологіями дистанційного навчання.
Педагогічні технології дистанційного навчання - це технології опосередкованого активного спілкування викладачів зі студентами з використанням телекомунікаційного зв’язку і методології індивідуальної роботи студентів зі структурованим навчальним матеріалом, представленим в електронному вигляді.
Важливою формою є дистанційне навчання з дисциплін, на вивчення яких відведена обмежена кількість годин, яке передбачає застосування інформаційних технологій, тобто створення передачі і збереження навчальних матеріалів, організації супроводу навчального процесу дистанційного навчання за допомогою телекомунікаційного зв’язку.

Незначна за часом і обсягом частина навчального процесу дистанційної освіти може здійснюватися також за очною формою (складання іспитів, практичні роботи тощо). Кількісні й змістовні показники цієї частини залежать від правознавчого напряму підготовки студентів і етапу розвитку дистанційного навчання і будуть визначатися нормативними документами Міністерства освіти і науки України.

Технології дистанційного навчання з таких дисциплін можуть використовуватися не тільки в дистанційній освіті, а й в інших формах навчання: очній, заочній, екстернаті; крім того - в окремих дисциплінах або блоках дисциплін, що призначені для підвищення освітнього рівня кваліфікації окремих осіб і (або) груп студентів.

З погляду дидактики, можна вести мову про інформаційну технологію навчання тільки в тому разі, якщо вона: відповідає основним ознакам технологізації навчання (попереднє проектування, діагностичне цілеутворення, системна цілісність, відтворюваність тощо); вирішує завдання, які раніше в навчальному процесі не були теоретично або практично вирішені; виступає як засіб збору, обробки, збереження та надання навчальної інформації з навчальних дисциплін кафедри студенту, як цілісний комплекс комп’ютерних та інших інформаційних засобів, вибір або розробка яких зумовлені цілями й дидактичними завданнями, що вирішує педагог.

Підсумовуючи зазначене, можна сказати, що під інформаційною технологією навчання такого типу дисциплінам пропонується розуміти дидактичний процес із застосуванням цілісного комплексу комп’ютерних та інших засобів обробки інформації, що дозволяє на системній основі організувати оптимальну взаємодію між викладачем і студентами, з метою досягнення гарантованого педагогічного результату. Варто зазначити, що інформаційна технологія навчання може розглядатися не тільки як процес, але і як результат її проектування педагогом.

Зважаючи на це, інформаційні технології навчання можна розрізняти за способом одержання знань, ступенем інтелектуалізації, метою навчання, характером керування пізнавальною діяльністю студентів.

За способом одержання знань студентами з навчальних дисциплін кафедри пропонується розрізняти декларативні й процедурні способи. Технології декларативного типу орієнтовані на надання та перевірку знань у вигляді порцій інформації. До них можна віднести такі, в основу яких покладено використання комп’ютерних (комп’ютеризованих) підручників, навчальних баз даних, тестових і контролюючих програм. Технології процедурного типу будуються на основі різних моделей, які дозволяють студентам у ході навчального процесу одержувати знання з конкретної досліджуваної предметної галузі. До них можна віднести технології, які використовують пакета прикладних програм, тренажери, лабораторні практикуми, ігрові програми

За ступенем інтелектуалізації інформаційні технології навчання умовно можна поділити на два види: системи програмованого навчання й інтелектуальні навчальні системи. Системи програмованого навчання передбачають одержання студентами порцій інформації (текстової, графічної, відео - усе залежить від технічних можливостей) у певній послідовності та здійснення викладачем контролю її засвоєння в заданих вузлах навчального курсу тієї чи іншої навчальної дисципліни кафедри. Інтелектуальні навчальні системи характеризуються такими особливостями, як адаптація до знань і особливостей студентів, гнучкість процесу навчання, вибір оптимального навчального впливу, визначення причин зроблених помилок. Для реалізації цих особливостей застосовуються методи і технології штучного інтелекту.

Згідно до мети навчання студентів дисциплінам, на вивчення яких відведено обмежену кількість часу, інформаційні технології можна розбити на наступні два види: навчання навичок використання конкретних методів у практичній діяльності, одержання і систематизація різних фактичних даних; навчання аналізу інформації, її систематизації, творчості, методики проведення дослідження.

За характером керування пізнавальною діяльністю студентів, всі педагогічні програмні продукти поділяються на лінійні, розгалужені, а також програми, що містять усі зазначені ознаки ‑ комбіновані.

Оскільки система вищої юридичної освіти як соціальний інститут суспільства виконує соціальне замовлення, то вона виступає як об’єкт соціального керування з боку держави, яка визначає її мету і функції, здійснює фінансування, задає правові рамки її діяльності, розробляючи і проводячи ту чи іншу освітню політику. У рамках цієї політики на державному рівні розробляються та приймаються відповідні програми, а також концепції розвитку і реформування системи юридичної освіти. Одним із провідних напрямків розвитку вищої юридичної освіти в Україні сьогодні розглядається його інформатизація. Під інформатизацією юридичної освіти, у тому числі і викладання зазначеного вище типу навчальних дисциплін, в широкому сенсі розуміється комплекс соціально-педагогічних перетворень, пов’язаних з насиченням освітніх систем інформаційною продукцією, засобами і технологією, у вузькому - впровадження в установах системи освіти, зокрема у всіх їх основних навчальних підрозділах, інформаційних засобів, основаних на мікропроцесорній техніці, а також інформаційної продукції і педагогічних технологій, які базуються на цих засобах.

У керівних документах уряду та Міністерства освіти і науки України стратегічною метою інформатизації вищої школи проголошується глобальна раціоналізація інтелектуальної діяльності за рахунок використання нових інформаційних технологій, радикальне підвищення ефективності і якості підготовки фахівців із сучасним типом мислення, який відповідає вимогам постіндустріального суспільства.

У результаті досягнення означеної мети в суспільстві повинні бути забезпечені масова комп’ютерна грамотність і формування інформаційної культури шляхом індивідуалізації освіти. Ця мета є по своїй суті довгостроковою і тому буде зберігати свою актуальність протягом декількох найближчих десятиліть.

Поряд зі стратегічною метою визначені й додаткові цілі інформатизації вищої освіти. До них, зокрема, відносяться: підготовка студентів юридичних спеціальностей, особливо з навчальних дисциплін з обмеженою кількістю годин, до повноцінної й ефективної участі в суспільній і професійній сферах життєдіяльності в умовах інформаційного суспільства; збільшення ступеня доступності освіти за рахунок розвитку засобів телекомунікації і системи дистанційного навчання; інтеграція національної системи освіти в наукову, виробничу, соціально-суспільну і культурну інфраструктуру світового співтовариства тощо.

Власне кажучи, стоїть завдання якісної зміни всього інформаційного середовища системи вищої юридичної освіти, зокрема викладання зазначених вище дисциплін, надання можливостей як для прискореного прогресивного розвитку кожної особистості, так і для зростання сукупного суспільного інтелекту.
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МЕТОДИКА ПОБУДОВИ МЕРЕЖІ ДОРІГ ПО ВЕКТОРНОМУ СЛОЮ ЦИФРОВОЇ КАРТИ МІСЦЕВОСТІ 

Розглянуто питання автоматизації процесу побудови мережі доріг у геоінформаційній системі, яке з використанням алгоритму пошуку раціонального маршруту пересування частин та підрозділів внутрішніх військ дозволить підвищити точність прогнозування часових показників маршу, визначити раціональний маршрут для його здійснення та підвищити якість рішень, що приймаються 

В ході службово-бойової діяльності внутрішніх військ МВС України часто виникають задачі пов’язані з передислокацією частин чи підрозділів. При плануванні маршу командиру необхідно визначити з усього різноманіття доріг оптимальний маршрут пересування за обраним критерієм оптимізації. При цьому необхідно враховувати складність оперативної обстановки, можливі затори на дорогах, місця виникнення імовірних пікетів, тощо. Вирішити таку задачу в ручному режимі практично неможливо, тому на сьогоднішній день для її вирішення необхідно використовувати спеціальні програмні засоби геоінформаційних систем (ГІС). 

Дороги в геоінформаційних системах, у тому числі й у ГІС «Інструмент», яка розроблена в Академії ВВ, відповідно до українського класифікатора інформації, затвердженого начальником Центрального топографічного управління Генерального штабу Збройних сил України і погоджений начальником Головного управління геодезії, картографії та кадастру при Кабінеті Міністрів України, представлені лінійним шаром карти. Кожна ділянка дороги являє собою окремий об’єкт. Кінці цих об’єктів відповідають перехрестям, поворотам доріг, змінам дорожнього покриття, кількості смуг тощо, тобто будь-яким змінам інформації в класифікаторі. Крім того, карта представлена набором номенклатурних листів, і на краях кожного листа карти з’являються додаткові розриви доріг. Таке представлення інформації, коли всі ділянки дороги являють собою окремі відрізки, не придатне для пошуку оптимальних маршрутів чи вирішення транспортних задач. Тому виникає нагальна потреба у побудові мережі доріг. Мережа доріг може бути представлена двома шарами цифрової карти без розподілу на номенклатурні листи: лінійним шаром ребер та точковим шаром вузлів. Ці шари топологічно зв’язані (тобто мають впорядковане й однозначне розташування), вузли відповідають перехрестям, ребра – ділянкам дороги між ними. 

Дороги на цифровій карті України представлені полілініями, кожна полілінія складається з певної кількості ломаних ліній. В свою чергу кожна ломана лінія описується набором точок, кінцеві точки задають початок і кінець ломаної лінії, проміжні – місця поворотів. Для визначення місць розташування вузлів кожний відрізок ломаної лінії порівнюється з усіма іншими відрізками на питання наявності перетинання. Полілінія в місці перетинання ділиться на дві окремі полілінії, а в місці перетинання ставиться окремий вузол, якщо на відстані точності карти відсутній інший вузол. Після відшукання вузлів в місцях перехресть вони доповнюються вузлами, що відповідають кінцевим точкам ребер.

При побудові мережі доріг в семантичні характеристики ребер і вузлів записується інформація про зв’язаність мережі й атрибути для вирішення пошукових задач. При цьому ребра можуть бути двох видів – з двостороннім та одностороннім рухом. Вузли мережі доріг послідовно з’єднують ребра, або з’єднують декілька ребер в місцях перехресть. 

Для вузлів обов’язковою характеристикою є посилання на об’єкт-ребро, якому належить вузол, для ребер – номер першого й останнього вузлів для даного ребра й посилання на відповідну дорогу шару доріг.

Мережа доріг повинна враховувати всі дороги з асфальтовим покриттям (шосе й краще). Вана повинна забезпечувати прокладання маршруту між всіма населеними пунктами й іншими промисловими й соціально-культурними об’єктами, які реально на місцевості з’єднані дорогами. Для цього в мережу доріг можуть включатися будь-які наявні ґрунтові й польові дороги.

По побудованій мережі доріг користувач має можливість вручну задати нові ділянки дороги, що не відмічені на карті, заблокувати або розблокувати певні ділянки доріг.

Пошук раціонального маршруту здійснюється за обраним критерієм оптимізації з врахуванням характеристик, що записані в семантичну інформацію ребер (тип дороги, максимальна швидкість руху на даній ділянці, наявність критичних відрізків тощо). 

Використання мережі доріг в сукупності з математичними методами розрахунку дозволяє значно підвищує точність прогнозування часових показників маршу та визначає оптимальний за обраним критерієм маршрут його здійснення. Це дозволяє значно підвищити оперативність та якість прийняття рішень.
Жученко А.С., Суета О.В.
МЕТОД ОЦЕНКИ НЕОБХОДИМЫХ РЕСУРСОВ
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ КОЛЬЦЕВОЙ ТОПОЛОГИИ

Усовершенствован метод оценки необходимых ресурсов телекоммуникационных сетей кольцевой топологии. Получены аналитические выражения для определения интенсивностей нагрузок и потоков пакетов в трактах передачи телекоммуникационной сети. Разработан алгоритм оценки необходимых ресурсов телекоммуникационной сети кольцевой топологии, который позволяет обеспечить заданные показатели качества обслуживания. 

Телекоммуникационные сети кольцевой топологии обладают повышенной отказоустойчивостью при приемлемых затратах на организацию такой сети. На этапе проектирования кольцевых сетей для обеспечения заданных показателей качества обслуживания необходимо проводить оценку необходимых ресурсов сети, таких как количество каналов или пропускную способность трактов передачи. 

Как правило, определение количества каналов или пропускной способности трактов передачи кольцевой сети осуществляется согласно известному методу, который требует наличие межстанционных интенсивностей нагрузок или распределение интенсивностей потоков пакетов соответственно. Существующий метод расчета позволяет определить необходимые ресурсы кольцевой сети, но требует, чтобы были известны интенсивности нагрузок и потоков пакетов между каждой парой узлов. Нахождение интенсивностей нагрузок и потоков пакетов между каждой парой узлов представляет собой сложную задачу и может быть основано на использовании известных статистических данных или расчетов, которые базируются на предположениях, которые не всегда используются в реальном случае. В условиях отсутствия статистических данных результаты расчетов будут значительно отличаться от реальных, что, в конечном итоге, приведет к значительному повышению погрешностей расчетов при большом объеме необходимых вычислений. Также можно сделать вывод о том, что в условиях отсутствия статистических данных для кольцевых сетей нецелесообразно использовать усложненные методики расчета количества каналов или пропускной способности трактов передачи, поскольку точность расчетов все равно будет низкой. 

В связи с этим возникает актуальная задача в усовершенствовании метода оценки необходимых ресурсов телекоммуникационных сетей кольцевой топологии. 

Таким образом, получил дальнейшее развитие метод оценки необходимых ресурсов трактов передачи телекоммуникационных сетей кольцевой топологии, отличающийся от известных, который позволяет оценить необходимые ресурсы в условиях, когда распределение интенсивности информационных потоков между узлами сети неизвестно. 

Практическое значение полученных результатов исследований заключается в следующем: 

1. Разработаны практические рекомендации по выбору уточняющего коэффициента в зависимости от реального распределения информационных потоков; 

2. Разработан алгоритм расчета необходимых ресурсов трактов передачи телекоммуникационной сети кольцевой топологии. 

Польщиков К.О., Масесов М.О., Здоренко Ю.М.
МЕТОД АДАПТИВНОГО РОЗПОДІЛУ МЕРЕЖНИХ РЕСУРСІВ
В МАРШРУТИЗАТОРІ ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ

Пропонується метод адаптивного розподілу смуги пропускання між різними класами обслуговування пакетів в маршрутизаторі телекомунікаційної мережі. Метод оснований на зміні вагових коефіцієнтів різних класів обслуговування у відповідності до стану черг.

Однією із пріоритетних задач досліджень сучасних телекомунікаційних мереж з комутацією пакетів є визначення оптимальних параметрів систем управління чергами в мережних маршрутизаторах з урахуванням обмежень щодо якості обслуговування для різних типів трафіку. Сучасні телекомунікаційні мережі використовуються як єдине середовище для обслуговування пакетів від різних категорій (класів) абонентів. Відповідно різними є вимоги щодо параметрів якості обслуговування (QoS) цих пакетів. В маршрутизаторах сучасних телекомунікаційних мереж задача розподілу мережних ресурсів вирішуються шляхом поділу вхідного трафіку на класи. Обслуговування кожного із класів відбувається у відповідності з призначеним ваговим коефіцієнтом, який відповідає мінімальній частці пропускної спроможності, що буде отримана відповідним класом обслуговування. Ця мінімальна частка отриманого обслуговування повинна задовольняти вимогам щодо якості обслуговування даного класу. Сума всіх вагових коефіцієнтів різних класів обслуговування повинна дорівнювати в даному випадку одиниці, що відповідає всій пропускній спроможності. У більшості реалізованих на даний час методів розподілу мережних ресурсів використовується саме така схема. В методі з циклічним зверненням до кожної з наявних черг (Weighted Round Robin) кількість пакетів, які беруться на обслуговування із конкретної черги в кожному циклі, відповідає її ваговому коефіцієнту. В іншому відомому методі – Weighted Fair Queue, віртуальний час закінчення обслуговування, який визначає послідовність обслуговування кожного з пакетів, також розраховується з урахуванням вагового коефіцієнту, який призначений для певного класу. Але даний підхід не враховує ніякої іншої можливості розподілу вільних мережних ресурсів, окрім як у відповідності із статичними ваговими коефіцієнтами, призначеними для кожної із черг адміністратором. Очевидною є не оптимальність даного підходу, оскільки ці вільні мережні ресурси можуть бути використані для найбільш критичних випадків. Наприклад, спрямовані на обслуговування критичних до затримки пакетів, або навіть пакетів best-effort трафіку для зменшення можливих втрат.

В доповіді пропонується метод адаптивного розподілу смуги пропускання між різними класами обслуговування пакетів в маршрутизаторі телекомунікаційної мережі. Суть методу полягає в адаптивній зміні вагових коефіцієнтів кожної з наявних активних черг у відповідності з їх станом. За основу взята класифікація пакетів згідно моделі DiffServ і поділ їх у відповідності до цієї моделі на три класи обслуговування. Кількість пакетів кожного з класів, які беруться на обслуговування, визначається згідно поточного значення вагового коефіцієнта. Адаптивна зміна вагових коефіцієнтів здійснюється згідно з поточним станом черг, а саме: кількістю пакетів в чергах, величиною втрат пакетів, величиною пакетів.

Даний метод дозволяє здійснювати динамічний розподіл вільних мережних ресурсів у відповідності до потреб певного класу трафіку, забезпечуючи при цьому мінімально необхідні вимоги, щодо якості обслуговування для інших класів.
Демідов Б.О., Хмелевський С.І., Хмелевська О.О.

РОЗВІДУВАЛЬНО-ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ ЗАСТОСУВАННЯ
ВИСОКОТОЧНОЇ ЗБРОЇ В ЄДИНІЙ СИСТЕМИ УПРАВЛІННЯ

Досвід ведення сучасних локальних війн і збройних конфліктів, матеріалів публікацій свідчить, що нові інформаційні технології значно розширили межі розвідувально-інформаційного забезпечення – вся інформація про стан справ, у тому числі й наочна, стає доступною практично всім учасникам збройної боротьби (в межах їх повноважень). Організація збройної боротьби здійснюється шляхом об’єднання вогневих та інформаційних можливостей військ (сил), що дозволяє подолати просторовий, часовий та інформаційний розрив між військами і органами управління. Нові інформаційні технології забезпечують своєчасне управління й постійну взаємодію просторово розділених угруповань військ, що підтримують між собою зв’язок і координують свої дії на користь проведення сумісних операцій.

Для ефективного застосування високоточної зброї (ВТЗ) нового покоління необхідне оперативне високоточне розвідувально-інформаційне забезпечення. Стосовно до ВТЗ тактичного призначення, яка призначена для знищення об’єктів в тактичній зоні з метою зриву наступу противника, дезорганізації управління, створення благоприємних умов для нанесення по ньому ударів, високої ефективності можна досягти тільки за рахунок більш короткого по часу циклу бойового застосування ВТЗ. Цей цикл складається з розвідки, впізнавання, цілерозподілу, доведення інформації до засобів ураження та ураження об’єктів. Необхідна система розвідувально-інформаційного забезпечення застосування ВТЗ повинна будуватися на принципах інтеграції і комплексної автоматизації управління силами і засобами розвідки, збору, накопичення, обробки відомостей розвідки, аналізу інформації, підготовки і доведення інформації до засобів ураження, контролю результатів їх застосування.

У зв’язку з цим до важливіших науково-технічних завдань формування даної системи можуть бути віднесені:

- розробка єдиної моделі даних, в тому числі класифікаторів та словників розвідувальної інформації;

- розробка та використання взаємодіючими компонентами системи єдиних документів і алгоритмів обміну даними, єдиної сукупності протоколів взаємодії;

- уніфікація технічних, програмних та інформаційних засобів у взаємодіючих системах;

- розробка високовиробничих засобів розвідки, обробки та передачі даних і т.д.

Система такого роду повинна бути єдиною для Збройних Сил та забезпечити бойове застосування не тільки ВТЗ, але і всіх видів та типів засобів, які беруть участь у вогневому ураженні противника. Другими словами, в Збройних Силах повинно бути сформовано єдиний розвідувально-інформаційно-управляючий простір, який забезпечує бойове застосування на полі бою в реальному часі всіх засобів ураження.
Бондаренко О.Є., Мазниченко Ю.А., Чередниченко О.Ю.

СИСТЕМИ ЗВ’ЯЗКУ НА ОСНОВІ АЕРОПЛАТФОРМ

На сьогоднішній день перед внутрішніми військами Міністерства внутрішніх справ України гостро стоїть проблема підвищення ефективності функціонування системи зв’язку та якості управління підчас виконання покладених на них завдань. Згідно закону України про внутрішні війська Міністерства внутрішніх справ України, передбачається застосування внутрішніх військ на всій території держави. Часто виконання цих завдань потребує від військ оперативності та мобільності, що ускладнює управління військами, підрозділами які виконують ці завдання в різних регіонах України. Специфіка застосування внутрішніх військ передбачає створення постійно діючої та в той же час мобільної системи зв’язку, яка дозволяла б швидке нарощування системи, а на окремих напрямках збільшення її пропускної спроможності.

Не останню роль у недостатній ефективності системи зв’язку внутрішніх військ відіграє відсутність в Україні власної системи супутникового зв’язку. На цьому фоні провідні місця починають займати технології, альтернативні супутниковому зв’язку. Одна з альтернатив – це зв’язок за допомогою надвисотних аероплатформ (high altitude platform stations – HAPS). Абревіатура HAPS з’явилася як термін, що позначає стратосферні ретранслятори. Також HAPS – назва технології, що забезпечує послуги бездротового вузькосмугового і широкосмугового зв’язку. HAPS можуть надавати ці послуги користувачам, застосовуючи в якості аероплатформ як літаки (пілотовані і безпілотні) так і літальні апарати легше повітря (lighter-than-airships – LTA). Це аероплатформи багаторазового використання, які розміщуються в стратосфері на висотах  від 20 до 30 км.

Міжнародний Союз Електрозв’язку (International Telecommunications Union – ITU) ще в 1998 році опублікував звіт під назвою „HAPS: слушна нагода скоротити інформаційний розрив”, який описує HAPS як нову технологію. ITU описує HAPS як „довгоочікувану технологію, що може зробити революцію в індустрії телекомунікацій, це наступне покоління бездротових систем зв’язку, що може збільшити ефективність використання ресурсів радіочастотного спектра, демонструючи набагато більше можливостей, більш високу якість передачі та більш низький ризик операцій з модернізації устаткування в будь-який час”. 

Про зацікавленість силових відомств провідних країн світу у створенні систем зв’язку на основі HAPS свідчить зокрема факт укладання контракту на $10 мільйонів у 2006 році компанії Lockheed Martin з Агентством перспективних оборонних наукових досліджень Міністерства оборони США (Defense Advanced Research Projects Agency – DARPA) на розробку досконалих матеріалів корпусів стратосферних LTA, та на $3,8 мільйонів у 2008 році міжнародної аерокосмічної компанії Boeing з DARPA, згідно якого Boeing прийме участь у першій фазі проекту „Стерв’ятник” по створенню нового типу літака з ультравеликою тривалістю польоту (ultra-long-endurance aircraft). Ця угода – частина проекту DARPA „Стерв’ятник”, спрямованого на створення літака, що зможе залишатися в польоті більш ніж 5 років і служити псевдосупутниковою системою. Літак має нести 500 кг корисного навантаження. Boeing буде працювати в команді з британською компанією QinetiQ Ltd.

Перебуваючи в геостаціонарному польоті, HAPS будуть забезпечувати послуги, еквівалентні супутниковим, такі як послуги регіональних систем спостереження за поверхнею Землі та систем зв’язку з радіусом дії близько 500 км. HAPS, перебуваючи на висоті близько 25 км, здатні створити приблизно 700 – 1000 стволів ретрансляції в зоні покриття, тоді як негеостаціонарний супутник перебуваючи на висоті 500 км створить тільки 6 – 9 стволів.

Одна з головних причин, чому засновані на HAPS системи зв’язку надзвичайно цікаві, це їх характеристики втрат у вільному просторі. Наприклад, для HAPS, розташованих на висоті 25 км, втрати у вільному просторі дорівнюють втратам на межі невеликого наземного стільника радіусом 2,5 км. А оператори супутникового зв’язку, маючи значні втрати у вільному просторі на відстанях у тисячі кілометрів, змушені просувати технології розвитку складних антенних систем і радіопристроїв, щоб гарантувати необхідну якість обслуговування.

Іншою важливою перевагою HAPS систем перед супутниками є більш коротка затримка сигналу, що йде від HAPS до абонента на Землі. Наприклад, для низькоорбітального супутника, що перебуває на висоті 1400 км, затримка сигналу при передачі в один бік становить приблизно 5 мс, тоді як для HAPS, розташованої на висоті 25 км, ця затримка становить тільки 0,083 мс. 

При цьому вартість HAPS системи оцінюється в 4 рази нижче вартості супутникової системи для геостаціонарних супутників і в 20 разів нижче ніж для низькоорбітальних супутників.

Аероплатформи не вимагають ракети – носія, тобто вони можуть рухатися самостійно на своїх двигунах або залишатися на місці, вони можуть здійснювати посадку на Землю, піддаватися відновленню і знову повертатися на місце. Як тільки аероплатформа досягла робочої точки, вона може негайно почати забезпечувати зв’язком у межах зони покриття без необхідності розгортання глобальної інфраструктури або сузір’я платформ. Фізичні властивості стратосфери забезпечують створення прямих лінії зв’язку від абонентських станцій до аероплатформи. Використовуючи невеликі антени і маючи низькі вимоги до живлення, HAPS можуть мати велике розмаїття абонентських терміналів, щоб відповідати практично будь-яким вимогам обслуговування.

На відміну від класичних LTA, для сучасних конструкторів з’явилася можливість захистити LTA від зенітного вогню різними видами легкої, але в той же час міцної броні. Велике значення в захисті LTA може мати кевлар – штучне волокно з високою міцністю, що в 5 разів перевищує міцність сталі. Кевларові волокна та тканини мають більш високу міцність, ніж найбільш міцні сорти високоякісної сталі, але при цьому в 5,2 рази менш щільні, добре підходять для обшивання LTA та для захисту об’ємних газових балонів, що розташовуються усередині корпуса.

Також треба звернути увагу на більш дешеві прив’язні аеростатні платформи, що можуть підніматись на висоту до 1000 метрів. За допомогою таких аеростатних платформ можна організовувати радіомережу в заданому районі. Особливо доцільно використовувати такі платформи для організації радіомережі в густонаселеному районі та в місцевості зі складним рельєфом, де для організації радіозв’язку потрібно було б розгортати декілька ретрансляторів. Також паралельно з виконанням функції по забезпеченню радіозв’язку дані платформи можуть використовуватись для спостереження за районом виконання завдання підрозділами.

Таким чином, системи зв’язку на основі HAPS та прив’язних аеростатних платформ (комплексів) мають безсумнівні перспективи застосування у військовій сфері. Враховуючи значні фінансові витрати на створення систем супутникового зв’язку та фінансовий провал існуючих супутникових комерційних проектів, для України було б доцільним зосередити зусилля на створенні власної HAPS системи та розробки власних прив’язних аеростатних платформ (комплексів) спеціального призначення.
Рубан І.В., Кучук Г.А., Довикоза О.П.
МЕТОД АНАЛІЗУ СТРУКТУРИ
ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ
Структура інформаційно-телекомунікаційної мережі (ІТМ) є основним чинником, що впливає на якість обміну даними між прикладними задачами, і, відповідно, на якість їх вирішення. Тому попередній аналіз структури є необхідною умовою як при виборі варіантів побудови ІТМ, так і при управлінні потоками даних в мережі.
Основною метою аналізу структури є визначення параметрів потоків даних, що проходять по каналах зв'язку мережі і поступають на вузли мережі. Це дає можливість оцінити завантаження каналів зв'язку і устаткування мережі. Проте, тільки завдання структури мережі в класичному розумінні, як сукупності вузлів і зв'язків між ними, не дозволяє досліджувати потоки даних. Це пов'язано з тим, що потоки даних формуються вирішуваними на мережі задачами, які запускаються на вузлах мережі і обмінюються між собою даними. Отже, для аналізу мережі необхідно відомості про структуру доповнити відомостями про експлуатуємі програмні комплекси, їх взаємодію і розміщення на вузлах мережі.
Проблеми аналізу структури ІТС полягають в тому, що, по-перше, відсутній єдиний підхід до формування структури (на сьогодні існує, як мінімум, декілька технологій проектування мереж), по-друге, є явна залежність характеристик структури мережі від параметрів прикладних завдань, що вирішуються в мережевому середовищі (кількість додатків і їх розподіл по вузлах мережі, наприклад), по- третє, відсутні відпрацьовані математичні методи формального опису структури мережі, які можна використовувати при проведенні розрахунків. Все це вимагає розробки загальних принципів аналізу струк​тури мережі, інваріантних щодо технології створення мережі, прикладних задач та мережевого обладнання. 
У доповіді обгрунтовуються основні принципи аналізу структури ІТМ:
· головною метою аналізу є дослідження потоків даних в мережі, що є основними чинниками, які впливають на всі характеристики мережі;
· основою аналізу і формування структури мережі є взаємодія прикладних задач;
· при аналізі необхідно погоджувати вимоги до роботи прикладних задач з можливостями мережевого устаткування.
Пропонується застосувати підхід до аналізу структури мережі, заснований на дослідженні взаємодії прикладних задач як незалежних джерел і приймачів даних в мережі. В цьому випадку можна визначити параметри потоків даних між ними при виконанні всього комплексу завдань (побудувати інформаційну модель мережі), а потім, залежно від розміщення задач по вузлах мережі, визначити параметри потоків даних між вузлами мережі (побудувати технічну модель мережі). При цьому повністю враховуються всі взаємодії між задачами. Ще однією перевагою такого підходу є можливість проведення аналізу складних ієрархічних мережевих структур шляхом декомпозиції на підмережі, що застосовується в технологіях VLAN і VPN.
Для побудови мережі необхідно знати її інформаційну структуру: сукупність інформаційних ресурсів (джерела і приймачі інформації), розміщених на вузлах мережі, і інформаційні потоки між вузлами, що виникають при вирішенні прикладних задач. Маючи в своєму розпорядженні дані про інформаційну структуру мережі можна приймати рішення щодо організації каналів зв'язку між вузлами мережі, визначати необхідні параметри каналів зв'язку і мережевого обладнання, зформувати фізичну структуру мережі.
Окрім інформаційної структури ІТМ, представляє інтерес і її технічна структура: сукупність структуротворюючого обладнаня, вузлів мережі і каналів зв'язку, які складають повнозв'язну мережу При цьому вузол технічної структури може бути достатньо складною системою, що включає декілька робочих місць, зв'язаних в локальну мережу.
Таким чином, для повноцінного аналізу структури ІТМ необхідно провести аналіз складових її інформаційної і технічної структур і зв'язати результати аналізу. Це обумовлено тим, що інформаційна структура визначає структуру і параметри потоків даних між вузлами, а технічна структура, використовуючи результати аналізу інформаційної структури, визначає конкретні маршрути передачі даних і характеристики мережі, способи реалізації вузлів інформаційної структури і створення мережевих вузлів для формування технічної структури.
Медвідь м. М.
визначення достатніх умов гарантованого комплектування військових посад 

Необхідність проведення досліджень, спрямованих на вдосконалення діючих та розроблення нових механізмів державного регулювання зайнятості найманих працівників у військових формуваннях та правоохоронних органах спеціального призначення України, зумовлена актуальним завданням завершення їх переходу на контрактний спосіб комплектування. 

Вихідним показником цільової функції є укомплектованість військових посад 
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, а ефективність процесу комплектування буде досягатися за умови  
[image: image25.wmf]1

U

=

Y

 (100 %). Для формування цільової функції необхідно визначити множину чинників, що впливають на реалізацію процесу комплектування військових посад, характер їхнього впливу і з’ясувати, чи піддаються вони управлінню (рис. 1).
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Середовище, у якому проводять процес комплектування військових формувань та правоохоронних органів спеціального призначення контрактним способом, є не що інше, як ринок праці (рис. 2). 

За результатами проведених досліджень визначено, що за умов виконання існуючих нормативно-правових актів щодо додержання норм робочого часу, необхідного медичного забезпечення військовослужбовців цільову функцію можна відобразити формулою
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де 
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 – середня ціна праці; 
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 – ціна праці військовослужбовця; 
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 – середня заробітна плата; 
[image: image31.wmf]*

W

 –  грошове утримання військовослужбовця; 
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– майбутні додаткові доходи військовослужбовця за рахунок можливості вийти на пенсію до набуття пенсійного віку, визначеного у державі; 
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 – витрати на оренду житла; 
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– додаткові доходи військовослужбовця у вигляді отримання житла.

Цільова функція буде набирати значення 
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 – попиту праці; 
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 – пропозиції праці; 
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 – частка безробітних у загальній величині до економічно активного населення; 
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 – мінімальна заробітна плата; 
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 – кількість незайнятих членів сім’ї.

У цьому дослідженні визначено достатні умови гарантованого комплектування військових посад військових формувань та правоохоронних органів спеціального призначення. 

Карманний Є.В., Зенін А.П., Молодцов В.А.

АСПЕКТИ ВПЛИВУ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ЯК ЗАГРОЗА СОЦІАЛЬНО-ПОЛІТИЧНИМ ФАКТОРАМ БЕЗПЕКИ ЖИТТЄДІЯЛЬНОСТІ ЛЮДИНИ

Розглядаються аспекти впливу інформаційних технологій на людину, як суб’єкт сфери споживання алкоголю; електронного обігу грошей та фінансових операцій; соціологічних, політичних, громадських, релігійних та інших маніпулювань. Обгрунтовано, що ці аспекти виступають загрозами соціально-політичним факторам безпеки життєдіяльності людини. Надані рекомендації щодо напрямків протидії цим аспектам інформаційних технологій.

На сьогоднішній день більшість фахівців погоджуються з думкою, що сучасні інформаційні технології окрім користі, в певній мірі, являють собою і загрозу багатьом аспектам безпеки життєдіяльності людини (БЖДЛ). Однією з таких провідних загроз виступає загроза соціально-політичним факторам БЖДЛ [1].

Аспекти впливу інформаційних технологій на соціально-політичні фактори БЖДЛ можна окреслити наступними напрямками:

1) вплив інформаційних технологій (в першу чергу – телевізійних та рекламних) на людину, як суб’єкт споживання алкоголю;

2) вплив інформаційних технологій на людину, як суб’єкт сфери електронного обігу грошей та фінансових операцій;

3) вплив інформаційних технологій на людину, як суб’єкт соціологічних, політичних, громадських, релігійних та інших маніпулювань.

Розглянемо ці аспекти інформаційних технологій детальніше.

1) Останнім часом багато фахівців і громадських організацій б'ють на сполох з приводу збільшення споживання алкоголю в нашій країні. На нашу думку, це безпосередньо пов'язано із загрозою безпеці життєдіяльності як окремої людини (особливо – дітей і підлітків), так і всієї держави Україна. А саме - вплив телевізійних та інших рекламних інформаційних технологій на споживання алкоголю становить загрозу здоров'ю та добробуту населення країни.

Напрямки протидії (або, скажемо так – обмеження, регулювання, нівелювання) цьому аспектові інформаційних технологій в світі доволі відпрацьовані та відомі. Найлояльніше законодавче регулювання в цьому відношенні – в США. Рішення Верховного Суду США у справах про комерційну рекламу засновані на принципі, що споживачі повинні мати гарантований доступ до вільно поширюваної точної інформації про дозволену комерційну діяльність та дозволених для продажу товарах [2]. Отже, реклама потенційно шкідливих для здоров'я, але тим не менш законних товарів (таких, як алкоголь) має такі ж права, як і реклама інших дозволених товарів. І хоча у кожного з штатів є широкі повноваження щодо контролю за алкогольною промисловістю, на федеральному рівні обмежень, що стосуються реклами спиртних напоїв, на сьогоднішній день не існує.

Франція - повна протилежність США. Тут держава взагалі заборонила алкогольну рекламу на ТБ і сильно обмежила її в інших медіа. Закон «Про обмеження реклами алкоголю», прийнятий у 1991 році, забороняє як пряму, так і непряму ТВ-рекламу алкоголю, включаючи пиво, а також спонсорство алкогольними брендами телепроектів.

2) Головна особливість техногенного середовища на початку ХХІ століття - розвиток інформаційних технологій у всіх сферах діяльності людей. Насамперед це стосується розвитку мобільного зв’язку, розширення Інтернету не тільки у сфері спілкування та інформування людей, а й у сфері економічних та фінансових справ. Тому у сфері електронного обігу грошей та фінансових операцій розширюються фінансове шахрайство, крадіжки грошей з електронних карток та особистих рахунків [3]. Цей новий вид злочинності має тенденцію до збільшення відповідно до розширення сфери електронних фінансових послуг. Для масового користувача результати безпеки надходять у вигляді готового продукту, наприклад, нової картки підвищеного захисту. Але часто саме на етапі кінцевого використання електронних засобів фінансових справ часто прихована пастка електронних крадіжок.

В першу чергу, це стосується різних шахрайських технологій та маніпуляцій, які межують на грані Закону, чи навіть інколи не порушують його. Так, людина може вводитись зловмисниками в оману, не помічати «підвоху», або незаконно встановленого технічного пристрою сканування, фотографування, аудіо- чи відеозапису й т.і. В наслідок цього сам потенційний потерпілий добровільно називає, повідомляє, відсилає свої PIN-коди, електронні паролі, банківські реквізити, номери рахунків тощо.

3) Досвід останніх виборчих компаній, різних соціологічних опитувань, діяльності політичних і громадських організацій, релігійних протиріч як в Україні, так і в світі, свідчить про те, що має місце деколи прихований, а інколи навіть демонстративно-агресивний вплив інформаційних технологій на людину, як суб’єкт соціологічних, політичних, громадських, релігійних та інших маніпулювань.

Для цього, та розглянутих вище аспектів інформаційних технологій, в якості напрямків протидії ним, можна надати наступні основні рекомендації (або правила):

– вдосконалювати свій особистісний рівень освіти, культури, мислення;

– розширювати досвід правильного й безпечного користування сучасними засобами комунікації;

– покращувати навички пошуку й отримання різнопланової інформації;

– набувати досвіду аналітичного, неупередженого розгляду фактичного матеріалу;

– зміцнювати особисту психологічну стійкість, витривалість, не бути легковірною людиною та особою, що легко піддається тиску, впливу та маніпулюванню інших людей, обставин і чинників;

– бути виваженою, уважною і не упередженою людиною, мати високу громадянську позицію.

Наприкінці слід відмітити, що розглянуті аспекти впливу інформаційних технологій як загроза соціально-політичним факторам БЖДЛ безумовно треба враховувати, а напрямки протидії ним – активніше впроваджувати в повсякденне життя та діяльність як правоохоронних органів, так і всієї держави. Але постають доволі прості та водночас складні питання: яким шляхом далі буде просуватися Україна, чи обмежить законодавчо, технічно, організаційно, особистісно розглянуті аспекти впливу інформаційних технологій на людину? Яке буде ставлення до окресленої проблематики суспільства та громади, посадових осіб, політиків, керівників суб’єктів господарювання, викладачів і вчителів, батьків та їх дітей? Чи допоможе це нашій країні в повній мірі зняти загрозу соціально-політичним факторам безпеки життєдіяльності людини?
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ПРО ДЕЯКІ ПИТАННЯ ІНФОРМАЦІЙНОГО ЗАБЕЗПЕЧЕННЯ
ДІЯЛЬНОСТІ СИЛ ПРАВОПОРЯДКУ

Визначені загальні функції інформаційного забезпечення діяльності сил правопорядку України, охарактеризовано їх основний зміст та чинники, які гальмують вирішення проблем, що виникають у сфері реалізації означених функцій.
Одним із напрямків підвищення ефективності функціонування органів державної влади є удосконалення інформаційного забезпечення діяльності правоохоронних органів. Водночас, незважаючи на важливість цього завдання, зміст та функції інформаційного забезпечення діяльності сил правопорядку сьогодні визначені ще недостатньо. Вказане зумовлює актуальність вирішення зазначеного завдання, в напрямку визначення сутності означених функцій інформаційного забезпечення сил правопорядку та окреслення їх змісту.
Інформаційне забезпечення - це сукупність законодавчих документів, нормативної бази та реалізованих рішень щодо обсягів, розміщення та форм існування інформації, яка використовується в інформаційній системі. Під інформаційним забезпеченням сил правопорядку слід розуміти процес задоволення їх потреб в необхідній інформації. Така інформація базується на використанні спеціальних засобів і методів її збору, опрацювання, накопичення і видачі в зручному для використання вигляді. Інформаційне забезпечення діяльності сил правопорядку має на меті забезпечення високоефективної роботи як органів, так і підрозділів правоохоронних органів та військових формувань, що входять до складу зазначених сил.

Зважаючи на особливості формування спеціальних правоохоронних органів й підрозділів та специфіку їх службово-бойової діяльності [4], інформаційне забезпечення діяльності сил правопорядку можна представити у складі: 

· сукупності інформаційних підсистем, структурними елементами яких є інформаційні ресурси, тобто зосереджені у відповідних інформаційних масивах правоохоронних органів і підрозділів (банках даних) відомості, які необхідні для здійснення спеціальних функцій сил правопорядку і управління ними; 
· джерел отримання і схем потоків інформації; 
· засобів обліку, зберігання і обробки інформації; 
· каналів зв’язку і передачі інформації;
· персоналу суб’єктів та об’єктів управління, який забезпечує діяльність сил правопорядку.
У поєднанні запропонованого складу з визначеними вище цілями інформаційного забезпечення діяльності сил правопорядку можна сформулювати три основні блоки функцій їх інформаційного забезпечення.
Перший блок функцій інформаційного забезпечення діяльності сил правопорядку має бути пов’язаний із реалізацією ними своїх спеціальних правоохоронних завдань та управлінням органами та підрозділами сил. Цей блок може складатися з трьох функцій - інформативної, організаційної та управлінської. Інформативна функція має забезпечувати наявність  об’єктивних відомостей щодо стану забезпечення громадської безпеки, законності і правопорядку, охорони і оборони особливо важливих об'єктів, причин і умов, які впливають на зміну оперативної обстановки у сфері забезпечення конституційного ладу та національної безпеки тощо. Організаційна функція обумовлює злагоджену дію органів та сил правопорядку, взаємодію як між ними, так і між окремими структурними підрозділами правоохоронних органів. Управлінська функція інформаційного забезпечення діяльності сил правопорядку пов’язана у першу чергу з отриманням та використанням інформаційних ресурсів, необхідних для підготовки, прийняття та реалізації управлінських рішень (оперативної інформації, програм оцінювання та прогнозування оперативної обстановки, моделей службово-бойових дій тощо).
Другий блок функцій інформаційного забезпечення діяльності сил правопорядку має здійснювати зворотний зв’язок з органами та підрозділами сил та суспільством для сумісного вирішення існуючих у сфері громадської та національної безпеки проблем. Відповідно до особливостей такого зворотного зв’язку тут можна виділити наступні функції:

- контролю за діяльністю сил правопорядку, у тому числі громадського, що базується на вимогах Закону України “Про демократичний цивільний контроль над Воєнною організацією і правоохоронними органами держави”[1];

- функцію координації дій сил правопорядку та громадськості для вирішення важливих завдань у сфері забезпечення національної безпеки та громадського порядку. 

Третій блок функцій інформаційного забезпечення діяльності сил правопорядку має забезпечити інформування  широких кіл громадськості про особливості правоохоронної діяльності, підвищення поваги до неї у суспільстві. У вказаному блоці можна виділити функції доступу до публічної інформації визначених Законом України “Про доступ до публічної інформації”, функцію підвищення рівня правової культури та правової свідомості учасників суспільних відносин, а також функцію підвищення іміджу правоохоронних органів в очах громадськості [2]. 

Чинниками, які значною мірою гальмують вирішення проблем, що виникають у сфері реалізації означених функцій є відсутність єдиної науково обґрунтованої і послідовної політики держави в інформаційній сфері [3]. Існують значні недоліки у координації діяльності правоохоронних органів щодо безперешкодного взаємного доступу до інформаційних ресурсів. Спільне для таких органів завдання боротьби зі злочинністю та правопорушеннями кожен з цих органів виконує, витрачаючи велику кількість часових та людських ресурсів на отримання відомостей, які вже містяться в інформаційно-пошукових системах їх колег з інших відомств[5]. Єдина для сил правопорядку інформаційно-телекомунікаційна система залишається  недосяжною метою, і, на жаль, сьогодні не можна констатувати наявність політичної волі щодо її створення. Існує низка не до кінця вирішених питань й у сфері відкритості для громадського контролю діяльності сил правопорядку. Все це не дозволяє у повній мірі сформулювати та реалізувати функції інформаційного забезпечення діяльності сил правопорядку для вирішення завдань правоохоронних органів.
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Руженцев І.В., Маричева О.О., Телега Н.О.
ЗАБЕЗПЕЧЕННЯ ЯКОСТІ ВИПРОБУВАНЬ ЗАХИЩЕНОСТІ
ІНФОРМАЦІЙНИХ ЗАСОБІВ

Розглянуті питання якості випробувань інформаційних засобів на відповідність вимогам захищеності від навмисного силового впливу.

Сучасні масові електронні інформаційні засоби – засоби прийому, обробки та передавання інформації – характеризуються малою вагою, малою потужністю живлення, високими швидкостями обробки інформації. Ці властивості обумовлюють їх чутливість до зовнішніх надвисокочастотних полів. Недостатнє екранування інформаційних засобів (ІЗ) також посилює чутливість до електромагнітних впливів.

Враховуючи нові технології генерації коливань, застосування антен для імпульсних випромінювань, масового застосування ІЗ, необхідно враховувати можливість навмисного порушення функціонування або пошкодження електронного обладнання дистанційними електромагнітними впливами великої потужності. Існують міжнародні стандарти [1-4], що регламентують електромагнітну сумісність (ЕМС) і, зокрема, випробування засобів захисту від електромагнітного імпульсу (ЕМІ) висотного ядерного вибуху (ВЯВ). Разом з тим, нещодавно знайшли використання електромагнітні впливи інших видів: надширокосмугові електромагнітні впливи, короткочасні електромагнітні імпульси і вузькосмугові надвисокочастотні (НВЧ) коливання великої потужності. Вони займають ділянки радіочастотного спектра понад декілька ГГц. Для позначення таких сигналів, а також кондуктивних струмів і напруг великої потужності застосовують загальний термін “електромагнітний вплив великої потужності”.

У зв’язку з тим, що конструкції сучасних ІЗ (фактично, радіоелектронних засобів) містять різноманітні цифрові пристрої, що працюють на тактових частотах радіодіапазону, стало очевидним, що сучасне розуміння концепції захисту систем необхідно розширити, передбачивши зазначені вище електромагнітні впливи великої потужності.

Якість випробувань будь-яких виробів визначається звичайно станом метрологічного забезпечення, тобто станом нормативно-технічної документації, парку засобів вимірювальної техніки і допоміжного устаткування. У нашому випадку особливість випробувань визначають: cтан проблеми ЕМІ, параметри ЕМІ, вплив ЕМІ на радіоелектронні засоби (РЕЗ) загалом, національні та міжнародні стандарти з ЕМІ та ЕМС, експериментальна база ЕМІ, методи і засоби вимірювань параметрів електромагнітних процесів, електромагнітних полів, полів струмів і напруг, енергій полів, методи і засоби випробувань, концепція захисту, критерії оцінювання результатів випробувань. У цьому сенсі привертають увагу стандарти [5,6]. Стандарт [6] є модифікованим по відношенню до технічного звіту МЕК 61000-1-5:2004. Він призначений для застосування при розробці методик випробувань та стандартів, що застосовуються при створенні електромагнітних впливів великої потужності і захисту систем цивільного призначення, а також містить відомості про характеристики впливів великої потужності, приклади впливів, методи захисту засобів і систем. В додатках до стандарту наведений перелік з 52 посилань.
Для електромагнітних впливів крім ”навмисних шляхів“ існують так звані “ненавмисно створені шляхи електромагнітного проникнення”, які виникають, коли електромагнітне поле проникає через точки недосконалості в екрануванні системи. Якщо частота зовнішнього електромагнітного впливу підвищується, ефективність проникнення електромагнітного поля через дані ненавмисно створені (і небажані) шляхи також зростає. Поліпшення загального (топологічного) екранування системи сприятиме вирішенню проблеми.
Частоти періодичних впливів на систему можуть збігатися з тактовими частотами в цифрових схемах. В результаті можливе порушення роботи системи при певній критичній частоті імпульсів, навіть якщо інтенсивність електромагнітного поля буде нижче граничного значення пошкодження компонентів. Отже, необхідно проводити додаткові заходи щодо захисту, які полягають у ретельних випробуваннях РЕЗ для виключення її сприйнятливості до періодичних впливів.

Якість випробувань також залежить від похибок створення випробувальних сигналів електромагнітного впливу і похибок вимірювання значень параметрів впливу. Зазвичай метою контролю є визначення технічного стану (ТС) об’єкта контролю (ОК) та прогнозування змін ТС ОК, а також виявлення дефектів і визначення їх характеру. В результаті має бути встановлена можливість подальшої експлуатації об’єкта контролю або необхідність його відбраковування. Помилки контролю пов’язані з помилками вимірювань при випробуваннях. Результати вимірювань включають в себе помилки, обумовлені похибками приладів та впливом завад. Тому завжди існує ймовірність отримання помилкового результату контролю: справний ОК буде визнаний непридатним (помилковий дефект або помилка першого роду); несправний об’єкт буде визнаний придатним (невиявлений дефект або помилка другого роду).
Найбільш поширеним обладнанням для випробувань РЕЗ є смугові лінії. Джерелами помилок в них є похибки вимірювань НВЧ напруг і неоднорідність полів в лінії. Істотно зменшує похибку неоднорідності полів застосування зондового методу вимірювання параметрів НВЧ ліній [7], що дозволяє збільшити кількість градацій напруженості НВЧ поля.

Таким чином, потрібну якість випробувань інформаційних засобів на відповідність вимогам захищеності від навмисного силового впливу може забезпечити зондовий метод вимірювання параметрів НВЧ ліній при умові розроблення відповідної нормативної бази.
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Поморцева Е.Е.
МЕСТО ЭЛЕКТРОННЫХ РЕСУРСОВ В ДИСТАНЦИОННОМ ОБУЧЕНИИ

Для того чтобы достичь высоких профессиональных результатов в современном мире нередко приходится учиться и повышать квалификацию на протяжении всей жизни. Одним из наиболее удобных вариантов для обучения, вне зависимости от возраста, места жительства, состояния здоровья, социального статуса и ряда других факторов, является дистанционное обучение (ДО).

Особо хотелось бы  остановиться на проблемах, связанных с созданием учебно-материального обеспечения в ДО. Опыт показывает, что в большей части спешно подготовленных электронных учебников и пособий, просто механически переводятся на машинные носители уже имеющиеся учебники, не всегда самые лучшие. Вместе с тем понятно, что для подготовки компьютерных учебников необходимо известное переосмысление теоретико-методологических основ каждой дисциплины.

В идеале необходимо построение каждой темы электронного учебника (ЭУ) как так называемой «проблемной» лекции и, кроме квинтэссенции основных положений и понятий, включать анализ различных позиций и точек зрения, быть хорошо структурированной, снабженной максимальным количеством справочных и иллюстративных материалов, позволяющих лучше усваивать представляемую информацию в отсутствии возможности получения консультаций и разъяснении. При этом справочный и иллюстративный материал должен содержать сведения из наиболее престижных мировых источников, включая словари и энциклопедии. В целом создание учебно-методической литературы, удовлетворяющей современным требованиям ДО, является очень сложным и достаточно длительным процессом.

В данном контексте необходимо учесть и то, что компьютерная техника постоянно развивается, поэтому любой разработчик ЭУ стоит перед опасностью попасть со своим ЭУ в музейный каталог сразу же после публикации. Это приводит к тому, что столь стремительное развитие техники превращается в тормоз для разработки действующих систем дистанционного обучения − зачем тратить дни на создание, например, компьютерной анимации, когда через месяц, возможно, появится программа, генерирующая ее в течение десяти минут? Более того, созданный обучающий курс выглядит архаичным по сравнению с рекламным роликом, созданным новой версией программы. Автор, затративший много времени на изучение какой-либо системы создания ЭУ обнаруживает, что вышла новая ее версия и необходимо переучиваться.

Существует множество различных подходов к классификации обучающих компьютерных программ (ЭУ), но единого мнения и общей классификации нет. Одна из предлагаемых классификаций основывается на целях и задачах обучающих программ или режимах использования автоматизированных обучающих систем, с выделением следующих типов: тренировочные, наставнические, проблемного обучения, имитационные и моделирующие, игровые [1]. Электронный учебник должен не просто повторять печатные издания, а использовать все современные достижения компьютерных технологий. То есть к данному виду обучающих систем предъявляются специфические требования, не свойственные печатным изданиям. Это - интерактивность, мультимедийность, адаптивность, структурирование материала и единый стиль создания [2]. Электронный учебник должен отличаться от печатного издания, прежде всего интерактивностью и наглядностью, а также иметь функцию, которая поможет студентам обучаться в режиме самообразования. Он должен быть составлен таким образом, чтобы студенты могли самостоятельно учиться по нему и в домашних условиях.

Хороший электронный учебник должен предоставлять возможность работать как в режиме методического, так и в режиме справочного пособия. Для обучающегося это должно обеспечить простоту и удобство в работе, понизить утомляемость, повысить эффективность процесса обучения.
Одним из универсальных средств создания электронных учебников является язык гипертекстовой разметки HTML. Но будет ли этого достаточно, чтобы обеспечить все вышеперечисленные требования? Ведь ЭУ − это не традиционный информационный материал, представленный в электронном виде. Очень часто под ЭУ неверно понимают специальным образом подготовленное учебное пособие в виде гипертекста, насыщенного перекрестными ссылками, включающего много качественных графических изображений и анимационных фрагментов, сопровождаемого звуком, содержащего видеоролики, ссылки на Интернет-ресурсы, включающего моделирующие программы. Однако, основное назначение ЭУ – не предоставить пользователю подобранный по соответствующий теме качественный материал, а обучить его данному предмету, то есть ЭУ должен заменить не печатный учебник, а квалифицированного преподавателя: электронный учебник должен быть активен, за ним инициатива в процессе обучения, он ведет студента по учебному материалу [3].

Характеризуя недостатки ЭУ, хотелось бы остановиться прежде всего на следующих:

- необходимость специального дополнительного оборудования для работы с ним, прежде всего - компьютера с соответствующим программным обеспечением и качественным монитором, а иногда дополнительно также дисковода для компакт-дисков;

- непривычность, не традиционность электронной формы представления информации и повышенной утомляемости при работе с монитором.

Достоинств электронных учебников гораздо больше. К ним можно отнести:

- возможность адаптации под индивидуальные запросы обучаемого;

- возможность использования дополнительных (по сравнению с печатным изданием) средств воздействия на обучаемого (мультимедийное издание);

- звуковое сопровождение (лекторский текст);

- возможность построения простого и удобного механизма навигации;

- развитый поисковый механизм не только в пределах электронного учебника, но и вне его;

- возможность встроенного автоматизированного контроля уровня знаний студента, и на этой основе автоматический выбор соответствующего уровню знаний объема изложения материала;

- возможность интерактивного взаимодействия между студентом и элементами учебника − тестирование, что подобно собеседованию с преподавателем.

Удаленное образование, которое невозможно без электронных учебных ресурсов, наверное когда-нибудь сможет заменить привычную очную форму обучения. Когда-нибудь, но пока не сегодня. Недаром работодатели относятся к дистанционному и даже заочному образованию с опаской − в приоритете всегда оказывается выпускник дневной формы обучения. а вот использование ЭУ для изучения материала, вынесенного на самостоятельное изучение, либо для подготовки к занятиям, более углубленного изучения материала − это несомненно крайне необходимо и востребовано. 
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Кобзев І.В., Петров К.Е.
Методи захисту навчального сайту, Що побудованИЙ на системі управлІнНя контентом

Безпека – одна з базових концепцій Web-технологій в теперішній час. WordPress є одним з найбільш оптимальних рішень при виборі платформи для розробки сайтів. В доповіді розглядаються питання захисту навчального Web-сайту, що побудований на системі управління контентом WordPress. Розглянуто методи несанкціонованого доступу і запропоновані варіанти захисту систем.
Wordpress є популярною системою управління контентом (CMS) для сайтів, що використовується на безлічі Web-серверів. Крім того, більш 404 мільйонів користувачів переглядають більше 4,1 мільярди сторінок на WordPress.com кожен місяць, а в середньому за день користувачі WordPress.com створюють близько 42,7 мільйонів нових коментарів, згідно з офіційною статистикою WordPress [1]. На даний момент актуальною версією CMS Wordpress є версія 3.5.1 [2].
У Харківському університеті внутрішніх справ низка навчальних курсів, розміщених на Іntranet-сервері кафедри інформатики та інформаційних систем та технологій в діяльності ОВС таких як «Комп'ютерні мережі», «Технології локальних і глобальних мереж» і деякі інші використовують цю CMS.
CMS, як і багато інших видів програмного забезпечення досить уразливі. При цьому, чим більш поширеною є система і чим частіше вона використовується на популярних сайтах, тим більше грошей і зусиль зловмисники інвестують в пошук її проблемних місць. Крім того, більшість сучасних CMS складаються з безлічі модулів, і більшість уразливих місць пов'язані з плагінами, які зазвичай написані і протестовані на безпеку гірше, ніж основний код системи.
Використовуючи різні недоліки CMS, зловмисники намагаються отримати для себе вигоду за рахунок чужих сайтів і відвідувачів. Основним недоліком WordPress, як і будь-який інший відкритої безкоштовної платформи для сайтів, є її доступність для зловмисників.
Через URL-базовані впровадження, хакери намагаються знайти «слабкі» місця Web-сайту, використовуючи запити, які при нормальному адмініструванні хостингу повинні видавати помилку, але виконуються.
Одним із способів захисту від такого роду запитів є використання файлу Htaccess в якості брандмауера. Таким чином є можливість задати набір правил, які будуть автоматично блокувати запити, які  містять рядкові змінні в адресному рядку.
Firewall має модульну структуру, що дає можливість видалити будь-який рядок без порушення функціональності системи.

Ще одним способом захисту системи є обмеження доступу до каталогу серверу. За лістинг файлів відповідає директива Indexes (показувати відвідувачу список файлів, якщо у вибраній теці немає файлу index.html або його аналога). Необхідно створити в даному каталозі файл htaccess, який містить один рядок: Options – індекси.
Після цього при спробі доступу до даного каталогу буде з'являтися повідомлення «403 Forbidden – доступ заборонено». Якщо ж необхідно надати дозвіл на перегляд списка файлів, але щоб при цьому частина файлів певного формату не відображалася, то необхідно використовувати  директиви - IndexIgnore .
Крім зазначеного вище, можна обмежити доступ до сайту з окремих або діапазонів IP-адрес, поставити паролі на конкретні каталоги, використовувати перенаправлення (redirection) тільки при запиті певних сторінок або тільки відвідувачів з певною IP-адресою, заборонити скачування файлів і т. п.
Наступний різновид проблем виходить від користувачів, які потрапляють в адміністративну частину системи. WordPress має потужну систему авторизації відому як «Ролі і можливості». Можливості – це основа всієї системи, ролі – спосіб згрупувати можливості разом [3].
Користувач з правами SUPERADMIN має права на виконання будь-яких дій в системі. Адміністратор – той, хто має доступ до панелі адміністрування. Редактор, на відміну від автора, має право редагувати будь-які, а не лише свої записи. Автор може писати і редагувати свої статті, але не публікувати їх. Абонент може тільки редагувати свій профіль.
У WordPress захист ґрунтується на використанні випадкового ідентифікатора, який генерується для кожної операції та необхідний для її виконання.
Додатковий рівень безпеки необхідний для забезпечення цілісності особливо важливих даних системи при видаленні будь-чого з бази даних системи. Особливу увагу слід приділити захисту від впровадження SQL-коду (так званій SQL-ін'єкції). Впровадження SQL, залежно від типу використовуваної СУБД і умов запровадження, може дати можливість «хакеру» виконати довільний запит до бази даних (наприклад, прочитати вміст будь-яких таблиць, видалити, змінити чи додати дані), отримати можливість читання і/або запису локальних файлів і виконання довільних команд на сервері, який піддається атаці. Для недопущення цього, в першу чергу, необхідно перевіряти правильність введених даних.
Також можна використовувати різні корисні плагіни, які дають можливість надійно захистити сайт від «хакерських» атак.
Наведемо кілька прикладів:
- BulletProof Security – дозволяє захистити сайт від крос-серверних скриптів, SQL-ін'єкції, base64, CSRF, а також надійно зберегти життєво важливі файли сервера, такі як Htaccess і php.ini;
- Lock Down – записує IP-адреси при невдалих спробах входу в систему (якщо число спроб входу було перевищено, IP-адреса блокується на заданий проміжок часу, що є прекрасним засосом для запобігання брутфорсу);

- Block Bad Query – плагін, який перешкоджає виконанню зловмисних запитів Eval і base64 (він обов'язково необхідний у випадку, якщо не встановлено захист BulletProof Security) [4];

- WordPress File Monitor – плагін відстежує всі зміни системи, пов'язані з додаванням/видаленням/зміною файлів;
- WordPress Database Backup – відправляє копію вашої бази даних до вашої пошти щоденно (інтервал часу можна задати самому).
Єдиного інструменту для усунення усіх загроз несанкціонованого доступу до сайтів, що побудовані на основі систем управління контентом – просто не існує. Забезпечення захисту сайту – це комплексне завдання.
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ДЕЯКІ ПИТАННЯ ОрганізаціЇ самостійної роботи майбутніх ФАХІВЦІВ в умовах дистанційного навчання
Освіта в ХХІ ст. стала одним з найважливіших факторів, які впливають на розвиток нашої держави, бо сучасне суспільство базується на знаннях, які в свою чергу спричиняють різке підвищення ролі людського фактора, спроможності фахівця ефективно діяти відповідно до нових умов. Щоб вдало реалізувати себе на ринку праці умова наявності вищої освіти вже не є визначальною. Загалом від молодої людини вимагається набір якостей (психічних властивостей), професійних умінь і навичок, за допомогою яких вона могла б розв’язувати нестандартні і нетипові задачі, гнучко пристосовуватися до несподіваних ситуацій, раціонально, творчо, самостійно вирішувати найрізноманітніші життєві і професійні проблеми, які можуть виникнути, генерувати нові ідеї, вільно володіти новітніми технологіями і т.д. 

З огляду на ці міркування беззаперечно стверджуємо, що майбутній фахівець за роки свого навчання у вищому навчальному закладі повинен отримати навички самостійного здобуття знань і розуміння того, що необхідно постійно самостійно підвищувати свій освітній рівень. Треба так організувати навчально-виховний процес у вищих закладах освіти, щоб навчити студентів вчитися, бо, як відомо, знання стають справді міцними тільки тоді, коли вони проходять через власний досвід, а не через процес репродуктивного відтворення . 

Отже, провідним питанням нової парадигми освіти є така організація самостійної роботи студентів, при якій майбутнім фахівцям надається необхідна самостійність, що сприяє формуванню їх як творчо і активно мислячих суб’єктів навчання. З одного боку в вищих закладах освіти повинен бути реалізований тісний зв’язок професійного навчання з практикою, а з іншого здійснено теоретично обґрунтовану і експериментально апробовану організацію самостійної роботи студентів, яка виступатиме гарантом формування потреби постійного пошуку, накопичення, переосмислення і самовідтворення професійних знань. 

Питанню організації самостійної роботи в начальному процесі присвячені роботи багатьох науковців, зокрема [1,2,3,4] тощо.

Крім того, в умовах інформатизації і глобалізації суспільства відбувається широке впровадження новітніх досягнень, які стосуються усіх сторін людського життя і галузі освіти зокрема. Тому особливо гостро постає питання використання сучасних інформаційних технологій в процесі організації навчального процессу як в школі так і в вищому навчальному закладі, яке здатне забезпечити ефективну реалізацію можливостей для самоосвітньої діяльності майбутніх фахівців, а особливо в професійній підготовці майбутнього вчителя. Актуальною стає проблема використання засобів нових інформаційних технологій, які є складовою появи потреби, свідомого розуміння і готовності до самовиховання і самоосвіти впродовж всього життя, реалізуючи принцип безперервного навчання. 

Аналіз наукових робіт свідчить про детальний розгляд питання організації самостійної роботи як учнів, так і студентів в вищих навчальних закладах. 

З попереднього визначення видно, які характерні ознаки повинна мати самостійна робота:

· сам процес самостійної роботи відбувається без будь-якої участі зовні (керівництво обмежується тільки видачею завдань, інструктажем, подальшим контролем);

· така робота здійснюється тільки в певний, точно визначений для цього час ;

· в учнів повинна бути наявна стійка внутрішня мотивація для досягнення заданої цілі;

· в процесі такої діяльності учні повинні проявити фізичну чи розумову активність.

Перелічені ознаки в більшій мірі є зовнішніми характеристиками і недостатньо ясно, як саме повинна організовуватися самостійна робота.

Для досягнення цієї мети пропонується вдосконалити домашні завдання учнів і цим покращити їхню самостійну роботу. Найбільш ефективними вважають такі види домашніх завдань:

· робота з текстом підручника (читання відтворення навчального матеріалу в усній та графічній формі або ознайомлення з новим текстом з метою постановки питань, виписування незрозумілих виразів, зворотів);

· виконання вправ, розв’язування задач;

· виконання письмових і графічних робіт (переказ, твір, креслення, малюнки, заповнення контурних карт та ін..);

· самостійна практична робота, яка вимагає певних спостережень;

· читання статей, проведення дослідів. 

· практичні і лабораторні роботи;

· різноманітні перевірочні самостійні роботи, контрольні роботи, диктанти, твори;

· підготовка доповідей і рефератів;

· домашні лабораторні досліди;

· технічне моделювання і конструювання.

У доповіді визначені психолого-педагогічні умови, які стосуються організації і проведення самостійної роботи в процесі вивчення дисциплін інформатичного циклу, використовуючи засоби дистанційного навчання, приведена методика організації самостійної роботи майбутніх вчителів інформатики, використовуючи засоби дистанційного навчання, в процесі вивчення дисциплін інформатичного циклу а також проілюстровані результати експериментальної перевірки розробленої методикт.

Таким чином, застосування новітніх інформаційно-комунікаційних технологій дає змогу значно покращити ефективність самостійної роботи майбутніх спеціаоістів. Використання новітніх технологій навчання (дистанційного навчання) може вирішити проблему самоосвіти, яка є беззаперечно актуальною у світлі нової парадигми освіти.

Організація самостійної роботи студентів в умовах змішаного дистанційного і традиційного навчання є ефективним шляхом інтенсифікації прцесу навчання.
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УДОСКОНАЛЕННЯ СИСТЕМИ ТЕХНІЧНОГО ЗАБЕЗПЕЧЕННЯ

ЗАСОБІВ ЗВ’ЯЗКУ ТА АВТОМАТИЗОВАНОГО УПРАВЛІННЯ
ПРАВООХОРОННИМИ ПІДРОЗДІЛАМИ
Розглянуті основні тенденції розвитку інформаційних систем у правоохоронній сфері, обґрунтовано, яку роль та місце в ній займають засоби зв’язку та автоматизованого управління. Обґрунтовані вимоги та запропоновані заходи щодо удосконалення системи технічного забезпечення засобів зв’язку та автоматизованого управління правоохоронними підрозділами. 

Стрімкий розвиток інформаційних технологій у світовому просторі призвів до активного їхнього використання у боротьбі зі злочинністю. Основними тенденціями розвитку інформаційних систем у правоохоронній сфері є: удосконалення форм і методів управління; централізація та інтеграція комп'ютерних банків даних; впровадження новітніх інформаційних технологій для ведення кримінологічних та криміналістичних обліків; широке використання ефективних комп'ютерних мереж; застосування спеціалізованих засобів захисту інформації; налагодження ефективного обміну кримінологічною інформацією на міждержавному рівні.

Висококваліфіковане, раціонально збалансоване та організоване управління на базі сучасного інформаційного забезпечення правоохоронної діяльності, організації боротьби зі злочинністю та профілактиці правопорушень виступає нині надійною запорукою успіху, законності, прогресу та правопорядку.

Таким чином, спостерігається необхідність удосконалення інформаційного забезпечення діяльності правоохоронних підрозділів. 

Без каналів отримання та передачі інформації немає процесу управління, без достовірної інформації неможливо сформулювати цілі управління, правильно оцінити ситуацію, визначити проблеми, спрогнозувати розвиток подій, підготувати управлінські рішення, проконтролювати їх виконання. Сфера охорони правопорядку є надзвичайно динамічною, комплексною, вона потребує постійного вдосконалення, взаємодії правоохоронних структур, що можливе тільки при належному інформаційному забезпеченні. Тому, важливе місце в системі інформаційного забезпечення управління правоохоронними підрозділами займають канали зв'язку і передачі інформації та автоматизованого управління. Стан системи інформаційного забезпечення в повній мірі залежить від ефективності експлуатації засобів зв’язку та автоматизованого управління правоохоронними підрозділами, що, в свою чергу, пов’язане з ефективністю системи технічного забезпечення таких засобів.
Узгоджена взаємодія всіх компонентів системи засобів зв’язку та автоматизованого управління правоохоронними підрозділами один з одним в процесі досягнення системою покладеної на неї мети під час її функціонування забезпечується шляхом управління системою. Для управління системою необхідна інформація про стан компонентів системи і зовнішнього середовища, про виконання компонентами своїх функцій. Для цього необхідні спеціальні датчики (вимірювачі, чутливі елементи тощо), що сприймають інформацію та передають її по каналах передачі, перетворення, документування і відображення інформації. Все це можна назвати інформаційно-вимірювальним забезпеченням інформаційної системи правоохоронної діяльності.

Метою доповіді є формування вимог до системи технічного забезпечення засобів зв’язку та автоматизованого управління в сучасних умовах.

У доповіді показано, що розвиток системи засобів зв’язку та автоматизованого управління проходить по двох напрямах:

– підвищення якості та надійності передачі інформації при забезпеченні мінімальних витрат на експлуатацію;

– інтеграція обладнання (апаратури) в інформаційні системи і реалізація на цій основі властивостей відмовостійкості, високої надійності, закритості передачі даних і у результаті досягнення необхідної умови ефективності.

Побудова системи технічного забезпечення системи засобів зв’язку та автоматизованого управління заснована на:

– використанні єдиної малогабаритної високонадійної вимірювальної техніки;

– створенні малогабаритних багатофункціональних пультів вимірювання і контролю, однотипних для всіх електронних систем;

– забезпеченні надійності програмно-апаратних засобів;

– наявності розвиненої ієрархічної структури управління основними етапами планування та експлуатації апаратури.

Пропонується для своєчасного виявлення відмов в системі засобів зв’язку та автоматизованого управління використовувати:

– універсальну багатофункціональну радіовимірювальну апаратуру;

– комплекс інформаційного обміну на базі уніфікованої та стандартизованої апаратури (приладів) для міжсистемного, міжмодульного, внутрішньомодульного сполучення і шин введення-виводу інформації від датчиків;

– комплекс діагностування, “контролю”, управління для забезпечення підвищення надійності функціонування системи.

Обґрунтовано, що для підвищення ефективності функціонування засобів зв’язку та автоматизованого управління, безаварійній і надійної їх експлуатації необхідно:

– створити розподілено-централізовану систему вимірювання та контролю основних параметрів засобів зв’язку та автоматизованого управління, побудовану на базі багатофункціональної та універсальної апаратури (приладів);

– забезпечити комплексну обробку даних, що поступають від інформаційно-вимірювальних систем, що дозволяє істотно підвищити показники ефективності, відмовостійкості, ремонтопридатності.
Виконання запропонованих заходів підвищення технічного забезпечення засобів зв'язку та автоматизованого управління правоохоронними підрозділами дозволить підвищити ефективність функціонування системи інформаційного забезпечення правоохоронної діяльності за рахунок підвищення надійності роботи каналів зв'язку, засобів отримання, передачі та відображення інформації, засобів автоматизованого управління правоохоронними підрозділами. 
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ДОСЛІДЖЕННЯ МОДЕЛЕЙ РОЗПОВСЮДЖЕННЯ СИГНАЛІВ
РАДІОЗВЯЗКУ ПРИ ПРОЕКТУВАННІ ЦИФРОВИХ МЕРЕЖ
СТАНДАРТУ GSM – R
У теперішній час актуальною науково-практичною задачею є проектування цифрового рухомого технологічного зв’язку стандарту GSM – R на залізничному транспорті України. Але цей тривалий процес потребує дослідження параметрів каналів зв’язку, та його основних властивостей, помилок та ширини спектру сигналу, що передається, які визначають максимальну швидкість передачі мови, даних та команд керування при фіксованих показниках якості.

В умовах залізничного транспорту дослідження процедур розповсюдження радіохвиль є складною задачею яку частіш за все вирішують експериментальними методами вимірювання електромагнітного поля в певних ділянках для визначення зони обслуговування базової станції. Ці виміри надзвичайно дорогі, і в зв'язку з цим на основі зібраних експериментальних даних для різних типових умов відомо кілька моделей розповсюдження сигналу, що дозволяють оцінити медіанні втрати потужності в залежності від відстані d до базової станції, типу середовища розповсюдження, а також висот передавальної і приймальні антен.

Показано та науково обґрунтовано, що для ефективного проектування цифрового рухомого технологічного зв’язку стандарту GSM – R на залізничному транспорті України необхідно синтезувати різні моделі розповсюдження сигналів радіозв’язку. При цьому необхідно враховувати особливості місцевості на кожній ділянки залізниці. Отже застосування моделей розповсюдження сигналів радіозв’язку є важливою складовою проектування мереж рухомого технологічного зв’язку стандарту GSM – R.
УДК 623.55.02

Малюк В.Г., Калита О.М.
обчислення траєкторії руху кулі після пробиття перешкоди
Розглядаються результати чисельних експериментів з використанням комп’ютерної моделі польоту кулі з метою оцінювання впливу властивостей перешкоди на проникаючу дію та  траєкторію руху кулі.

Аналіз досвіду  контртерористичних  операцій  показує, що підрозділи МВС при проведенні спецоперацій нерідко опиняються в самостійному бойовому зіткненні з супротивником у вигляді формувань, груп і окремих терористів, що використовують, як правило, тактику раптових нападів, у тому числі із засідок.

У цих умовах актуальним є використання спеціалізованої зброї, яка значно перевершує штатну армійську за показниками питомої ефективності, що доводиться на одиницю маси боєкомплекту. Найважливішою вимогою до засобів нейтралізації супротивника є забезпечення вибірковості дії боєприпасів по цілях, істотного підвищення точності стрільби усіх новостворюваних зразків озброєння[1].

Така зброя повинна, зокрема, забезпечувати ураження поодиноких цілей (снайперів), баз і командних пунктів, які  знаходяться в укритті або на відстанях, що перевищують можливості штатного армійського стрілецького озброєння. 

Стрільба на великі дистанції вимагає довершеної зброї, прицілу, боєприпасів, високої стрілецької техніки, а також точного розрахунку пострілу та взаємодії кулі з перешкодою.

Комп’ютерна модель польоту кулі [2] дозволяє розрахувати проникаючу дію та  траєкторію руху кулі після взаємодії з перешкодою. 

Для враження живої сили супротивника, що знаходиться за легким укриттям, куля повинна мати достатню проникаючу дію. Глибина проникнення кулі у перешкоду S оцінюється співвідношеннями
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де q – вага кулі;
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– швидкість зустрічі кулі з перешкодою

h – довжина головної частини кулі;

d – калібр кулі;

а, в – коефіцієнти пробиття, що залежать від матеріалу перешкоди.
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Якщо куля пробиває перешкоду, тобто глибина проникнення кулі у перешкоду S перевищує товщину останньої [image: image63.png]


, то швидкість кулі після взаємодії з перешкодою оцінюється співвідношеннями
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Вбивчу дію кулі після перешкоди можна оцінити за величиною втрати кінетичної енергії на ділянці довжиною 10 см у середовищі, яке відповідає характеристикам біологічної тканини:
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За результатами чисельних експериментів з’ясовано, що суттєвий вплив на пробиття перешкод з різноманітних матеріалів мають значення початкової швидкості, параметри ваги та калібру, наявність твердометалевого осердя кулі. Розрахунок траєкторії польоту кулі після пробиття перешкоди дає також можливість скорегувати прицілювання у програмах балістичних комп’ютерів.
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Романюк В.А.
ЗАСТОСУВАННЯ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ
В ОСВІТНІЙ ДІЯЛЬНОСТІ
Сучасне суспільство характеризується значним рівнем і темпом розвитку інформаційних- технологій (ІТ). Людство певною мірою стало залежним від комунікацій і постійно прагне їх вдосконалити, зробити максимально доступними комунікацію та доступ до інформації. Такий стан суспільства не може не впливати на освітні технології.

Інформаційні технології відкривають нові перспективи для підвищення ефективності освітнього процесу, забезпечують удосконалювання форм і методів організації процесу навчання. Все більша роль приділяється методам активного пізнання, самоосвіті, новим освітнім програмам і технологіям навчання. Нові інформаційні технології відіграють величезну роль у рішенні проблеми оптимізації навчального процесу. Вони дозволяють створити єдине інформаційне середовище, фізичною основою якого є інтегровані комп’ютерні мережі та системи зв’язку, яке дозволяє супроводжувати та координувати як технологічні процеси, так і ділову діяльність будь-якої організації, одержувати практично будь-яку інформацію в будь-якому місці й у будь-який час.

Студенти, які отримують зараз вищу освіту, будуть працювати в майбутні 25-30 років, а це, з урахуванням темпів розвитку суспільства, великий інтервал. Безумовним є те, що персональний комп'ютер остаточно стане робочим інструментом на всіх етапах їхньої діяльності. Ці обставини визначають необхідність навчання економістів використанню комп'ютерних технологій в практично орієнтованих галузях. При цьому в побудові процесу навчання провідну роль повинні відігравати цілі навчання, а використання комп'ютера повинно розглядатись як засіб досягнення мети.

Інформаційні технології це насамперед засіб ефективного впровадження знання в процесі освіти . За рахунок застосування ІТ передбачається підвищення якості викладання й навчання. ІТ дають можливість візуалізації абстрактної інформації й дозволяють створювати динамічні моделі багатьох процесів, що особливо важливо в процесі професійного навчання при неможливості показати наочно реальні механізми.

У наш час реалізація інформаційних постулатів наукової думки покладена на пошукові агенти з елементами інтелектуального або логічного пошуку. Пошукові агенти бібліотечної мережі або глобальної реалізують значні механізми запиту, при індексованій безлічі просторових одиниць інформації, тим самим на запит видається необхідна вибірка інформації.

Залежно від режимів доступу студенти завжди можуть направити свої запити викладачеві й у рамках певного часу одержати відповіді на свої питання. Дана технологія не є інноваційної, але вона широко використається в країнах Європи. Застосування подібних комплексів сприяє залученню студентів і можливості одержання йому необхідної інформації, що веде до засвоєння матеріалу й здачі екзаменів.

Освоєння знань не менш важливим стає освоєння технологій, за допомогою яких можна одержувати, переробляти й використати нову інформацію. Інноваційне утворення припускає насамперед навчання в процесі створення нових знань. В умовах застосування інновацій у сфері освіти й для більше якісної організації навчального процесу одним з найважливіших компонентів є організація самостійної роботи студента на більше високому методичному й інформаційному рівні.

Сучасні електронні видання й ресурси надають студентові можливість у зручному індивідуальному темпі вивчати теоретичний матеріал, здобувати практичні навички й уміння, здійснювати самоконтроль. Хочеться відзначити, що використання інноваційних технологій у процесі утворення дозволяє вийти на новий рівень результативності освітнього процесу.

Живицкая Е.Н., Сафронова Т.А.

ТЕХНОЛОГИЯ ПОСТРОЕНИЯ ЛОГИЧЕСКОЙ НЕЙРОННОЙ СЕТИ ДЛЯ СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ

Задача принятия решений возникает, когда присутствует несколько вариантов действий (альтернатив) для достижения заданного или желаемого результата. При этом требуется выбрать наилучшую в определенном смысле альтернативу. Системы поддержки принятия решений присутствуют в любой информационно-управляющей системе. Особенно актуальна задача поддержки принятия решений в информационно-управляющих системах МВД, в которых решения  обычно принимаются в условиях риска и неопределенности. Именно здесь помогает нейронная сеть.

Принятие решения в задаче управления информационными ресурсами МВД – проблема многосложная, отягощенная к тому же неохватным разнообразием объективно существующих альтернатив и ограниченными возможностями взявшегося за поиск. Одним из главных вопросов разработки СППР является выбор математических моделей и методов принятия решений, составляющих основу ее функционирования.

Разработка интеллектуальных систем (ИС), которые обладали бы достаточной гибкостью в условиях неопределенности и наличия различных ограничений, является актуальной задачей. Основные направления неопределенного программирования включают в себя: стохастическое программирование, нечеткое математическое про​граммирование (МП), неточное МП, нечетко​-случайное программирование, случайно-нечеткое программирование, случайно​-неточное программирование, неточно-случайное программирование, нечетко-​неточное программирование, неточно-нечеткое программирование, бислучайное программирование, бинечеткое программирование, бинеточное программирование и неопределенное программирование с множественной неопределенностью. Выделим наиболее важные работы А.А. Ежова, Д.А.Поспелова, А.Б. Барского, С. Осовского, Б. Лю, С. Хайкина по созданию нечеткой логики и нейронных сетей. 

Предлагается алгоритм построения логической нейронной сети для повышения эффективности системы управления производственными запасами в условиях неопределенности. 

Первый шаг – описание компании изнутри. Для строгого логического мышления приходится оперировать композициями исчерпывающих множеств событий (ИМС). Связи между ИМС, образующие сложные высказывания, отображаются деревом логических возможностей. 1-й уровень ветвления основан на типе оборудования (x1, x2, x3). 2-й уровень – типом продукция (x4, x5). 3-й уровень ветвления отображает используемое сырье в процессе производства. Оно подразделяется на основное сырьё, давальческоё сырьё (x9) и вспомогательные материалы (x8). Основное сырьё в дереве логических возможностей состоит из двух блоков (4-й уровень). Первый «Под заказ» (x6) состоит из сырья необходимого для производства продукции из сформированного на период рассмотрения портфеля заказов. Второй блок «На склад» (x7) состоит из сырья для производства продукции на склад, чтобы избежать потери клиента, если он осуществит заказ продукции небольшого объема, или уменьшить время на изготовления продукции, для клиента, не попавшего в портфель заказов в месячный срок. 5-й уровень ветвления определяет применяемую стратегию по управлению запасами: «стратегия наибольшей осмотрительности» (x12), «стратегия дополнитель​ного резерва» (x20), «стратегия процент от спроса» (x21), «стратегия с заёмными средствами» (x17), «стратегия с дефицитом» (x18), «стратегия со скидками» (x19).

Второй шаг – описание компании снаружи. Необходимо рассмотреть проблематику вопроса выбора поставщика. Основные критерии при оценке поставщиков – это надежность (процент рекламаций, своевременность доставки), выгодные условия (отсрочки платежа) и уровень риска. Классифицировать поставщиков на поставщиков-партнеров  (x10) и поставщиков-новичков (x11).

Третий шаг – построение полного дерева логических возможностей.

Четвертый шаг формулировка логического выражения – для некоторой логической функции f от переменных из факторного пространства событий воспользуемся операцией импликации. 
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Пятый шаг – путь ассоциативного мышления. Следуя по пути приблизительных оценок, разработаем некоторый суррогат операций конъюнкции и дизъюнкции на основе передаточной функции или функции активации некоторого порогового элемента. Этот элемент преобразует сумму входных величин в выходные значения, которые приближенно «напоминают» результаты упомянутых логических операций. Существует множество вариантов подбора пороговой передаточной функции, или функции активации, лежащей в основе такого элемента.

Введем сквозную нумерацию всех узлов схемы, реализующих дизъюнкцию и конъюнкцию. Пусть i – номер такого узла, j – номер входа этого узла при количестве mi активных входов (в данной модели каждый узел имеет два входа), wj  – вес входа. Тогда простейшая функция активации fi, реализуемая i-м узлом для замены логических операций конъюнкции и дизъюнкции, имеет вид:
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Задав на входе СПР значения достоверности переменных-высказываний и рассчитав значения на выходах пороговых элементов, на выходах схемы получим некоторые значения. Максимальное из них «голосует» в пользу соответствующего решения. Замена логических операции операцией суммирования при счете передаточной функции приводит к актуальности однократного учета всех входящих переменных. Применим ко всем выражениям, каждое из которых является или может быть преобразовано в дизъюнкцию конъюнкций, прием размножения решений. Схема состоит из цепочек единичной длины. Каждый входной сигнал подвергается обработке только конъюнктором. Так как электронная схема полностью определяет конструкцию системы принятия решений на основе достоверности событий, то можно преобразовать полученную  электронную схему в однослойную схему СПР.

Живицкая Е.Н., Пивоваров Д.А.

ОПТИМИЗАЦИЯ ПРОЦЕССА РАЗРАБОТКИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ С ПРИМЕНЕНИЕМ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

На сегодняшний день актуальна задача обеспечения качественным программным обеспечением (ПО) структур охраны правопорядка. Для выполнения данной задачи необходимо наиболее оптимально подойти к организации процесса разработки ПО.

Существует ряд моделей процесса разработки программного обеспечения, например, каскадная модель, спиральная модель, итеративная разработка. 

При разработке ПО важен выбор методологии: Agile, RUP, MSF и пр. Остановимся более подробно на Agile методологии – гибкой методологии разработки, имеющей большую популярность в наши дни. Это семейство процессов разработки, использующих итеративную разработку, динамическое формирование требований и обеспечение их реализации. Каждая итерация выглядит как небольшой программный проект и включает все задачи, необходимые для выдачи прироста по функциональности: планирование, анализ требований, проектирование, программирование, тестирование и документирование. В данном случае после каждой итерации возможно предоставление определенной функциональности. По окончании итерации происходит переоценка приоритетов заданий. К гибким методологиям можно отнести следующие: экстремальное программирование (XP), Scrum, метод разработки динамических систем (DSDM). 

Проведя анализ моделей и методологий, определив их преимущества и недостатки, нами предлагается использовать для оптимизации процесса разработки ПО гибкую методологию разработки программного обеспечения с применением концепции бережливого производства. Использование подходов бережливого производства позволяет не только решить проблемы разработки программного обеспечения (в том числе проблемы качества), но и внедрить принципы постоянного совершенствования в процесс разработки. Можно выделить следующие принципы бережливой разработки ПО: устранение потерь; акцент на обучении; предельно отсроченное принятие решений; предельно быстрая доставка заказчику; мотивация команды; интегрирование; целостное видение.

Бережливое мышление предлагает не беспокоиться об объёме работ на проекте, если предметная область хорошо понята и существует хорошо представление о том, как должна функционировать система. Когда эти концепции применяются в правильном контексте, это открывает новые возможности для улучшения процесса разработки. Простейшие принципы бережливого производства и бережливого мышления могут привнести значительные изменения. Применение данных практик позволяет заметно улучшить качество, сократить время разработки и уменьшить затраты.

Таким образом, определившись с методологией разработки, можно приступать к её использованию. Для этого нами разработано ПО с использованием архитектуры клиент-сервер-база данных на языке Java. Проекты имеют большое количество задач и/или большую рабочую группу, поэтому необходимо организовать контроль над всем процессом (постановка задач, слежение за их выполнением, расстановка приоритетов). Данное ПО позволяет оценить текущее состояние проекта; провести анализ проделанной работы; помогает определить эффективность использования выбранной методологии с помощью различных показателей, оценивающих как работу отдельных исполнителей, так и команды в целом; помогает сделать выводы о внесении коррективов в процесс разработки.
Железко Б.А., Ниципорович Е.Л., Подольская И.В.

ВЕБОМЕТРИЧЕСКИЙ РЕЙТИНГ САЙТОВ ФАКУЛЬТЕТОВ БЕЛОРУССКОГО
ГОСУДАРСТВЕННОГО ЭКОНОМИЧЕСКОГО УНИВЕРСИТЕТА
Создание и эффективное использование веб-сайтов вузов является одним из факторов, определяющих формирование корпоративной информационной среды системы образования и единого рынка общеобразовательных услуг. 

В мировой практике все большую актуальность завоевывают рейтинги веб-сайтов как механизм, стимулирующий владельцев к повышению качества веб-ресурсов, выявляющий слабые стороны и указывающий пути совершенствования веб-сайтов. 

Вебометрический рейтинг университетов является инициативой CybermetricsLab, исследовательской группы Centrodе CienciasHumanasSociales (CCHS), входящей в Национальный исследовательский совет (CSIC), крупнейшую организацию в сфере  исследований в Испании.

Вебометрический рейтинг университетов был официально начат в 2004 году и обновляется каждые 6 месяцев (данные собираются в январе и июле и публикуются через месяц). Рейтинг охватывает более 20 000 учреждений высшего образования по всему миру. 

Главная цель составления рейтинга – стимулировать как учреждения высшего образования, так и профессорско-преподавательский состав  проявлять активность в Интернете, чтобы открыто демонстрировать результаты своей деятельности. 

Впервые в Республике Беларусь исследование по рейтинговой оценке вузов было проведено в 2004 году. 

При определении вебометрического рейтинга сайтов используют многоуровневую систему показателей, характеризующих информационное наполнение, организацию информации, дизайн и функциональность сайта. Эти показатели основаны на традиционных наукометрических и библиометрических показателях и имеют различный коэффициент значимости при выведении общего рейтинга. 

Вебометрический рейтинг составляется на основе четырех показателей: видимость, размер, файлы специальных форматов, обобщенный показатель.

Для определения вебометрического рейтинга сайтов факультетов БГЭУ был рассмотрен каждый из факторов в разрезе различных поисковых систем. Для определения показателя Видимость, который  показывает число уникальных внешних ссылок на страницы сайта, были использованы такие системы, как solomono.ru и ahrefs.com. Полученные результаты по данному показателю оказались близкими по значению. В то время как данные по показателю Размер, который характеризует количество страниц веб-сайта, отличаются разнообразием в рамках поисковых систем Google, Yahoo, LiveSearch и Teoma. 

Далее был рассмотрен показатель Файлы специальных форматов, описывающий число «ценных» файлов, размещенных на сайте.

По каждому из вышеперечисленных показателей строится общий рейтинг веб-сайтов – обобщенный показатель. Значение обобщённого показателя складывается не из абсолютных значений показателей Видимость, Размер и Файл специальных  форматов, а из рангов объекта в рейтингах по этим показателям.

Применив метод оценки вебометрических показателей к полученным данным, среди факультетов БГЭУ были определены  явные лидеры. Отдельные же сайты на внушительное количество баллов отстают от сайтов, занимающих лидирующие позиции.

УДК 621.396.6

Каревик А.А., Котова М.А.

ВЫБОР ОБЪЕМА КОНТРОЛИРУЕМЫХ ПАРАМЕТРОВ
РАДИОТЕХНИЧЕСКИХ СИСТЕМ ПО АНАЛИЗУ МАТЕМАТИЧЕСКОЙ

МОДЕЛИ ЕЕ ФУНКЦИОНИРОВАНИЯ

Рассматривается метод прогнозирования и оценки объема контролируемых параметров радиотехнических систем. Предлагаются некоторые подходы к снижению экономических и временных затрат при их обслуживании.

Непрерывное усложнение радиотехнических средств и систем (РТС), увеличение степени автоматизации управления объектами охранных и силовых структур, рост требований к их надежности приводят к необходимости выполнения большого числа измерений при их эксплуатации. Чем выше требования к точностным характеристикам (ТХ) РТС, тем большее число контролируемых параметров подлежит измерению в процессе ее работы. Для этих целей необходимо использовать большой парк средств измерительной техники (СИТ) и измерительных комплексов (ИК), поддержание которых в исправном и готовом к применению состоянии связано со значительными временными и материальными затратами.

В настоящее время число контролируемых параметров РТС, подлежащих измерениям, определяется разработчиками системы, исходя из графоаналитической математической модели (ММ), которая характеризует ее функционирование и определяет алгоритмы взаимосвязей между узлами и блоками на основе линейных зависимостей. Такой подход к выбору контролируемых параметров РТС приводит к необходимости выполнения большого числа прямых измерений, с целью получения оценок состояния системы.

 В докладе рассматриваются возможные подходы к уменьшению числа контролируемых параметров РТС в процессе ее эксплуатации и связанных с этим временных и материальных затрат на проведение измерений путем:  

- решения функции ММ, которая описывает функционирование РТС, путем разложения ее на полиномы, так чтобы каждый из них отображал функционально законченный узел (блок) с входными и выходными параметрами при строгой взаимосвязи полиномов внутри алгоритма;

-при этом решение каждого N-мерного уравнения ММ функционирования РТС возможно при последовательном расчленении основной функции F(x), которая отражает структуру системы, на k частных функций, объединенных с F(x), зависимостями основанными на применении L детерминированных параметров.

Для реализации данного решения может быть применен широко распространенный графоаналитический метод выбора этапов и направлений анализа F(x) и матричный метод обработки результатов представления и обработки результатов измерений с использованием современных вычислительных средств и информационных технологий. 

Таким образом, предлагаемый подход к выбору объема контролируемых параметров системы позволяет существенно уменьшить число параметров, подлежащих прямым измерениям, за счет их замены расчетными зависимостями.

Применение предлагаемого метода направлено на обеспечение задачи функционирования РТС с сохранением потребных точностных характеристик системы при минимальных временных и экономических затратах на ее эксплуатацию.

Власік С.М., Кривельов Д.В., Чуйков Д.В.

ПРОПОЗИЦІЇ ЩОДО ЗАСТОСУВАННЯ НАДШИРОКОСМУГОВИХ РАДІОТЕХНІЧНИХ СИСТЕМ

ДЛЯ БЛОКУВАННЯ ЗАСОБІВ РАДІОЗВ’ЯЗКУ ПРИ

ПРОВЕДЕННІ АНТИТЕРОРИСТИЧНИХ СПЕЦОПЕРАЦІЙ
В доповіді розглянуті основні задачі засобів радіоконтролю при проведенні антитерористичної спецоперації. Обґрунтовано застосування радіотехнічних систем на основі надширокосмугових сигналів для функціонального придушення (ураження) засобів (каналів) радіозв’язку при проведенні спецоперацій. 

Серед головних завдань на сучасному етапі боротьби з тероризмом є створення ефективної системи розвідки у складі антитерористичних структур. Однією з основних її підсистем має бути система радіомоніторингу за роботою засобів радіозв’язку, яка дозволить викривати систему управління терористів і видавати інформацію, необхідну для роботи засобів радіоелектронної боротьби і дезінформації. 

Засоби радіоконтролю, які входять до сучасних систем радіомоніторингу, мають забезпечувати виконання таких функцій: 

– пошук і пеленгування джерел радіовипромінювань (радіозасобів); 

– вимірювання параметрів сигналів (центральної частоти, зайнятої смуги частот, девіації частоти тощо) та визначення режимів роботи радіозасобів;

– розпізнавання джерел радіовипромінювання та складання описів непізнаних (незареєстрованих) джерел; 

– визначення місця знаходження джерела радіовипромінювання; 

– розпізнавання джерел радіозв’язку, здійснене за результатами вимірювання параметрів сигналів шляхом порівняння з еталонами, що зберігаються у банку даних;

– настроювання апаратури контролю на радіовипромінювання за пеленгом і частотою; 

– первинна обробка результатів вимірювання; 

придушення, у разі необхідності, засобів зв’язку, інших радіозасобів (наприклад, радіовибухівок); 

– розрахунок за результатами вимірювань відношення сигнал/перешкода у пункті приймання.

Результати аналізу використання можливих засобів зв’язку терористичними групами, частотно-часових характеристик їх сигналів указують на те, що радіоконтроль необхідно проводити у всій смузі частотного діапазону з різною тривалістю сигналу (посилки). 

Для придушення засобів зв’язку лідерів і членів терористичних груп з метою порушення системи управляння при проведенні антитерористичних спецоперацій пропонується використовувати надширокосмугові радіотехнічні системи, основу яких складає тракт формування та випромінювання надширокосмугових сигналів, що є достатньо пропрацьованим технічним рішенням. Його особливістю є широка смуга частот. Тому такий тракт може бути покладений в основу і при розробці та створенні конкурентно здатних засобів функціонального придушення (ураження) засобів радіозв’язку. 
В доповіді показано, що під функціональним придушенням засобів радіозв’язку розуміється такий вплив на засоби та канали радіозв’язку, при якому здійснення зв’язку не можливе. Під функціональним ураженням розуміється такий вплив спеціально сформованим електромагнітним імпульсом, при якому виникає незворотній вихід зі строю окремих елементів або функціональних пристроїв, що виключає самостійне відновлення функціонування радіоелектронних систем і потребує проведення ремонтно-відновлювальних заходів.

Енергетичний потенціал постановника перешкод залежить від потужності перешкоди та коефіцієнта посилення антени, який визначається шириною її діаграми спрямованості. Використання всенаправлених лінійно поляризованих антен призводить до зниження енергетичного потенціалу засобів придушення. Тому доцільним є використання засобів функціонального придушення (ураження) каналів радіозв’язку з гостронаправленими антенами. Можливість секторного огляду такої антени по азимуту передбачає зменшення потужності, яка випромінюється, в напрямах, відмінних від напряму головного максимуму діаграми спрямованості, що грає істотну роль при рішенні задачі електромагнітної сумісності засобу функціонального придушення (ураження) із застосуванням надширокосмугових сигналів із засобами зв'язку і захисту обслуговуючого персоналу від електромагнітного випромінювання. 

В доповіді приводяться результати розрахунків конструкції та параметрів опромінювача надширокосмугової дзеркальної антени засобу функціонального придушення (ураження) в вигляді конічної спіралі, який забезпечує випромінювання електромагнітного поля шириною, що дозволяє внести перешкоди у роботу засобів радіозв’язку на території приблизно одного квадратного кілометру.

Представлена розроблена методика визначення потужності ненавмисної перешкоди на вході основного каналу прийому. Методика дозволяє визначити показники електромагнітної сумісності радіоелектронних засобів для того, щоб ослабить взаємний вплив з використанням комбінації різного роду організаційних способів забезпечення електромагнітної сумісності радіоелектронних засобів: частотного, просторового або часового.

Крім того, обґрунтовано, що одним з шляхів радіоелектронної протидії радіокерованим вибуховим пристроям, які як правило використовують терористи при проведенні терористичних акцій, є вплив на них потужним електромагнітним імпульсом.

При цьому найбільш уразливими при впливі потужного електромагнітного імпульсу є радіоелектронні елементи вхідних трактів приймальних пристроїв, побудованих на основі напівпровідникових структур (діодів, транзисторів і мікросхем), функціональне ураження яких викликає відмову в роботі радіокерованих вибухових пристроїв. 

Основним достоїнством використання надширокосмугових засобів для функціонального придушення (ураження) є той факт, що воно не потребує точного знання характеристик об’єкту, що уражається. 

Рубан І.В., Смеляков К.С., Шитова О.В., Пухляк А.М.
ПОДХОД К РЕГРЕССИОННОМУ АНАЛИЗУ СВОЙСТВ ТЕКСТУР

ИЗОБРАЖЕНИЙ ТИПА «МАСКИРОВОЧНАЯ СЕТЬ»
Одной из важнейших задач воздушной разведки является раскрытие мероприятий по маскировке вероятным противником и его союзниками войск и объектов тыла, оборудования театра военных действий. Анализ методов скрытия объектов на изображениях от визуально-оптических и фотографических средств разведки показал, что одним из распространенных методов маскировки военной техники в настоящее время по-прежнему остается применение маскировочных сетей.

Изображение маскировочной сети представляет собой текстуру  - некоторым образом организованный участок поверхности, состоящий из элементарных участков, характеризующихся оп​ределенными признаками и связанных друг с другом некоторой связью, параметры которой постоянны и определяют характер данной текстуры.

Для локализации текстур маскировочных сетей предлагается подход, основанный на выявлении фотометрических признаков изображения, оцениваемых по регрессии. Использование фотометрических признаков изображения, оцениваемых по регрессии, позволяет добиваться отделимости, или, по крайней мере, значительно снижать меру пересечения моделей изображения объекта и фона в пространстве признаков и, следовательно, повышать эффективность их дискриминации по заданному критерию.

Для построения модели фотометрического эталона сегмента изображения маскировочной сети используется регрессионная модель в пространственной области, построенная на основе рассмотрения пространственного распределения яркости сегментов обучающая выборки.

В качестве базовой структурной модели 
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-го сегмента изображения объекта рассмотрена гистограмма (1):
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характеризующая распределение частот 
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 в пикселях рассматриваемого сегмента изображения, где 
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2) оценка математического ожидания 
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, характеризующего положение центра гистограммы 
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3)    выборочная дисперсия 
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-го сегмента относительно центра гистограммы.

Предложенный метод позволяет создать базу эталонных моделей изображений типа «маскировочная сеть» и в дальнейшем предложить подходы к реализации алгоритмов распознавания.
Бурлака А.А., Шеховцова І.О.

ЗАДАЧІ МЕТРОЛОГІЧНОГО КОНТРОЛЮ ПРИ ЕКСПЛУАТАЦІЇ
ТА ОБСЛУГОВУВАННІ СУЧАСНИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ
Головною складовою сучасних телекомунікаційних систем є цифрові телекомунікаційні мережі (ЦТМ). Загальним підходом до створення ЦТМ є використання в них (чи разом з ними) систем сигналізації, що обумовлюють отримання сигналів про проходження та синхронізацію інформаційних потоків.

Вважається, що цифрові системи зв’язку кращі та надійніші і на етапі експлуатації вимагають менших витрат часу та ресурсів на обслуговування. Цифрові технології дійсно забезпечують кращу якість зв'язку, менші експлуатаційні витрати та кращий контроль над ресурсом мережі, але при недостатньому контролі та обслуговуванні, що здійснюються шляхом вимірювання необхідних параметрів, цифрова мережа може вийти за межі встановлених норм набагато швидше за аналогову. Крім того цифрова мережа вимагає значно більших витрат на відновлення.

Контроль їх параметрів, що забезпечують відповідні якість зв’язку та надійність і своєчасність отримання інформації, здійснюється за допомогою інформаційно-вимірювальних систем (ІВС).

Основними задачами контролю ЦТМ з використанням системи спільноканальної сигналізації є:

- контроль за фізичним станом ліній зв’язку по інтенсивності помилок;

- контроль за роботою процесорів системи спільноканальної сигналізації – виявлення помилок і збоїв програмного забезпечення;

- контроль за навантаженням сигналізаційних каналів, особливо в системах мобільного зв’язку, де інтенсивно використовуються повідомлення SMS;

- аналіз якості з’єднань по напрямках, розподілу викликів в пучку, якості спряження обладнання і програмного забезпечення різних виробників по кількості додаткових інформаційних повідомлень підсистеми ISUP.

Виходячи із вищезазначених задач контролю ЦТМ виникає необхідність у вимірюванні наступних параметрів:

- рівня помилок в лінії;

- частоти в пунктах сигналізації та розходження між ними, наявність синхронізації;

-  обробка повідомлень на всіх рівнях мережі спільноканальної сигналізації;

- кількість сигнальних повідомлень за одиницю часу;

- кількість додаткових інформаційних повідомлень, кількість повторних передач.

На даний час для вимірювання параметрів ЦТМ можливе використання контрольно-вимірювального обладнання закордонного виробництва таких як: Agilent Technologies, Tektronix, Fluke, Acterna, Anritsu, NetTest, Sunrise Telecom, IXIA та інші. Використання засобів вимірювань цих фірм не у повному обсязі відповідає завданням, що покладені на метрологічний контроль ЦТМ, тому потребує розробки вітчизняних засобів контролю параметрів ЦТМ.

Кузнецова А.О.,  Щербак Г.В.

ПРАВИЛА ОРГАНІЗАЦІЇ ЗАХИСТУ КОНФІДЕНЦІЙНОЇ БАНКІВСЬКОЇ ІНФОРМАЦІЇ В АВТОМАТИЗОВАНИХ СИСТЕМАХ
Розглянуто особливості функціонування автоматизованих банківських систем з точки зору побудови адекватної політики інформаційної безпеки. Запропоновано низку правил, яких доцільно дотримуватися при організації захисту конфіденційної банківської інформації.

Завдання захисту конфіденційної інформації від несанкціонованого доступу не втрачає своєї актуальності з часу створення автоматизованих банківських систем (АБС). Для вирішення цього завдання використовується певний комплекс засобів, що включає технічні, програмно-апаратні засоби і адміністративні заходи захисту інформації. Невід’ємним елементом діяльності банків стає здійснення електронних транзакцій в публічних телекомунікаційних мережах, тож забезпечення безпеки цих комунікацій є сьогодні основним чинником, що впливає на розвиток засобів захисту банківських установ.

У загальному вигляді АБС включає три основні рівні: одна або декілька систем управління базами даних (СУБД); одна або декілька операційних систем (ОС), обслуговуючих СУБД і системи документообігу; мережне програмне забезпечення, що забезпечує інформаційну взаємодію робочих станцій і серверів банківської мережі. Атака на АБС може здійснюватись на будь-якому з перерахованих рівнів.

Одними з атак на СУБД є так звана «атака салямі», коли результати округлення результатів арифметичних операцій додаються до значення деякого елементу бази даних (наприклад, до суми, що зберігається на особовому рахунку хакера), а також «статистична ідентифікація», основна ідея якої полягає в тому, щоб так задати параметри запиту, в результаті чого безліч записів, по яких збирається статистика, включали б в себе тільки один запис.

ОС має дуже складну структуру і тому завдання побудови адекватної політики безпеки для ОС вирішується значно складніше, ніж для СУБД. До атак на ОС відносяться: крадіжка ключової інформації (підглядання пароля при введенні працівником банку, отримання пароля з командного файлу), перебір або підбір пароля, сканування жорстких дисків комп’ютера, «аналіз сміття» (якщо в ОС допускається відновлення раніше видалених об’єктів) та інше.

На рівні мережного програмного забезпечення можливі наступні атаки на АБС: прослуховування каналу, перехоплення пакетів на маршрутизаторі, створення неправдивого маршрутизатора, нав’язування пакетів. Мережний рівень АБС зазвичай найуразливіший для атак хакерів. Це обумовлено тим, що канал зв’язку, по якому передаються мережні пакети, є відкритим — кожен, хто має фізичний доступ до цього каналу, може відправляти в канал пакети довільного змісту.

Існують певні правила, яких доцільно дотримуватися при організації захисту: завжди бути в курсі останніх новинок науки і техніки в області комп’ютерної безпеки; зберігати в таємниці інформацію про реалізацію захисту АБС; не нехтувати адміністративними заходами захисту; не підключати мережу, що захищається, до Internet без крайньої необхідності; розміщувати сервери БД в приміщенні, що охороняється; не допускати зберігання конфіденційної інформації на робочих станціях мережі; усі без виключення пакети, що передаються по відкритих каналах зв’язку, повинні шифруватися і підписуватися цифровими підписами; усі шляхи передачі пакетів в мережі, що захищається, мають бути статичними; регулярно перевіряти цілісність програмного забезпечення АБС; створити в системі декілька пасток для хакерів; регулярно тестувати політику безпеки.
Климченко C.В., Удніков О.М.
Аналіз можливості автоматизації
проведення атестаційних робіт
засобів вимірювальної техніки постійної напруги

В дійсний час у якості мір електрорушійної сили (ЕРС) та постійної напруги використовуються нормальні елементи та твердотільні міри ЕРС. Передавання розміру одиниці постійної напруги здійснюється методом визначення різниці між робочим еталоном та мірою що повіряється. Основними чинниками похибки при такому методі передавання розміру є:
Систематична похибка:
· похибка атестації міри ЕРС 1-го розряду на державному еталоні України;

· річна нестабільність міри ЕРС 1-го розряду;

· похибка засобу порівняння;
Випадкова похибка:
· похибка підтримання температури в термостаті;

· падіння напруги на вимірювальних проводах;

· нестабільність мережі живлення; 

· наведений на вимірювальний ланцюг паразитний струм за рахунок зовнішнього електромагнітного поля;

· нестабільність результатів вимірювання, яка зумовлена комутацією (розряд початкової паразитної ємності НЕ).
Зменшення величини систематичної похибки можливо лише за рахунок оновлення парку засобів вимірювання. Зменшення величини випадкових похибок можливе за рахунок проведення многократних вимірювань з наступною обробкою результатів. Але застосування компараторів типів Р3003, Р3017 та інших не дозволяють проводити многократні вимірювання із за обмеженого часу навантаження нормального елементу (максимальний час проведення вимірювань не повинен перевищувати однієї хвилини за добу) . Аналіз сучасного парку засобів вимірювань показує, що існують мультиметри типів НР34420А, НР3458 характеристики яких дозволяють проводити передавання розміру одиниці постійної напруги та існує можливість автоматичного отримання результатів вимірювань. Таким чином пропонується використовувати в якості засобу порівняння мультиметри типів НР34420А, НР3458 замість аналогових компараторів напруги.
Мультиметр приєднаний до ПЕОМ за допомогою мережі КОП  може проводити многократні вимірювання з наступною обробкою результатів вимірювань. При цьому програмне забезпечення повинне здійснювати наступні операції: 

· формування управляючих команд для мультиметра;
· автоматичне зчитування результатів вимірювань;
· визначення зони перехідних характеристик та зони обробки результатів вимірювань;
· визначення математичного очікування та СКО результатів вимірювань;
· набір статистичних даних по кожному нормальному елементу;
· формування протоколу повірки.
Красинський С.В., Ніколенко В.В.

ВИЗНАЧЕННЯ СТРУКТУРИ ПОБУДОВИ
АВТОМАТИЗОВАНОЇ ДОВІДКОВО-ІНФОРМАЦІЙНОЇ СИСТЕМИ

Структура автоматизованої довідково-інформаційної системи (АДІС), у загальному випадку, визначається задачами, для вирішення яких вона створюється, обсягом та формою інформаційних додатків, принципами їх подання та взаємозв'язку з урахуванням технічних та програмних обмежень.

До основних завдань служби головного інженера регіональної метрологічної військової частини (РМВЧ), які вирішуються у процесі метрологічного обслуговування озброєння та військової техніки (МлО ОВТ) відносяться:

облік вимірювальної техніки (за технічним станом, нормами табелізації, роками випуску) у військових частинах регіону;

річне планування виробничої діяльності та роботи виїзних груп;

планування атестації вихідних та робочих еталонів військового призначення (ВЕВП та РЕВП) військових метрологічних лабораторій (ВМЛ) у метрологічних органах Збройних Сил України, Державної метрологічної служби;

планування використання і роботи пересувних лабораторій та транспортних засобів;

визначення потреб в метрологічній техніці та підготовка заявок на її отримання;

визначення потреб в ремонті метрологічної техніки та підготовка нарядів;

формування виїзних метрологічних груп, організація їх підготовки.

Виходячи з наведених завдань, інформація у АДІС повинна бути розподілена за п'ятьма основними інформаційними блоками:

1 блок ‑  склад регіону;

2 блок ‑  взаємодія РМВЧ з державними метрологічними органами;

3  блок  ‑  склад парку засобів вимірювальної техніки військового призначення;

4 блок ‑  планування та контроль виконання;

5 блок ‑  інформаційне забезпечення.

Структура інформаційних блоків наведена на рис. 1-4

	1 рівень
	Загальна характе-ристика регіону
	Склад військових частин регіону
	Склад ВМЛ регіону

	2 рівень
	
	Введення, редагування, вилучення в/ч регіону
	Введення, редагування, вилучення ВМЛ регіону


Рисунок 1 ‑ Структура інформаційного блоку щодо складу регіону

	1 рівень
	Взаємодія РМВЧ з іншими РМВЧ з МлО ОВТ
	Взаємодія РМВЧ з державними метрологічними органами з МлО ОВТ

	2 рівень
	Введення, редагування або вилучення РМВЧ інших регіонів
	Введення, редагування, вилучення державних метрологічних органів


Рисунок 2 ‑ Структура інформаційного блоку щодо взаємодії РМВЧ між собою та з державними метрологічними органами
	1 рівень
	Загальна характеристика парку ЗВТВП
	Еталони
	Військові ЗВТ

(ВЗВТ)
	Спеціальні ЗВТ

(СЗВТ)
	Пересувні лабораторії вимірювальної техніки (ПЛВТ)

	2 рівень
	Загальна характеристика параметрів

обліку ЗВТ
	Кількісний стан
	Метрологічні та технічні характеристики
	Якісний стан
	Оператив-ний облік

	3 рівень
	
	Типаж та склад парку еталонів
	Типаж та склад парку ВЗВТ
	Типаж та склад парку СЗВТ
	Типаж та склад парку ПЛВТ

	4 рівень
	
	Введення, редагування вилучення еталонів
	Введення, редагування,вилучення ВЗВТ
	Введення, редагування вилучення СЗВТ
	Введення, редагування, вилучення ПЛВТ


Рисунок 3 ‑ Структура інформаційного блоку щодо складу парка ЗВТВП

	1 рівень
	План калібру-вання ВЗВТ 
	План ремонту ВЗВТ
	План метрологічного нагляду 
	Графік повірки робочих еталонів
	Графік калібру-вальних робіт 
	Графік роботи виїзних груп 


Рисунок 4 ‑ Структура інформаційного блоку щодо проведення робіт з планування.

При активації блоку інформаційного забезпечення здійснюється підключення окремого файлу, який містить «Перелік нормативних документів з метрологічного забезпечення Збройних Сил України». Структура і склад "Переліку…" побудовано по двом базовим груповим ознакам:

- організаційні, термінологічні та загально-технічні документи;

- повірочні схеми, методи, методики та засоби повірки, атестації, калібрування.

У кожній групі здійснюється розподілення на наступні підгрупи: нормативні документи України, міждержавні нормативні документи, військові нормативні документи.

Таким чином структура АДІС визначена з урахуванням:

- регламентованих відповідними керівними та нормативними документами завдань посадових осіб, що приймають рішення;

- організаційної структури (складу) регіону, що обслуговується;

- технічної забезпеченості (парку ЗВТ) регіону;

- функціональної взаємодії суб’єктів процесів метрологічного обслуговування регіону (РМВЧ, ВМЛ, територіальними органами Державної метрологічної служби);

- вимог до оперативного планування МлО ОВТ регіону.

Запропонована структура АДІС, забезпечує реалізацію:

- обліку і поточного контролю стану та застосування парку ЗВТ регіону;

- планування повірочно-калібрувальних робіт та ремонту ЗВТ;

- накопичення даних про парк ЗВТ в цілому та з прив'язкою до зразків ОВТ;

- формування зведених даних за типами ЗВТ по кількісному та якісному складу парку щодо забезпеченості ВМЛ необхідними робочими еталонами, дотримання термінів повірки (калібрування);

- інформаційно-аналітичної підтримки прийняття рішень керівним складом РМВЧ з метрологічного обслуговуванню військових частин та ВМЛ регіону. 

Карасюк В.В., Кобзев В.Г.
КОЛЛЕКТИВНАЯ ОРГАНИЗАЦИЯ РАБОТЫ
В ЗНАНИЕОРИЕНТИРОВАННОЙ ИНФОРМАЦИОННОЙ СИСТЕМЕ
С развитием информационных технологий в образовательной сфере произошли принципиальные изменения, и, в том числе, в области технологий дистанционного обучения.  В Национальной доктрине развития образования в Украине [1] определена новая стратегия реформирования образования, которая направлена на обеспечение государственных гарантий равной доступности к качественному образованию на разных этапах обучения. Реализацию этих услуг и современных подходов в обучении могут обеспечить лишь адекватные современные средства образовательной деятельно​сти, организации мониторинга освоения учебных программ, внедрения автоматизиро​ванных систем контроля и управления образовательным процессом. Современный рынок предлагает относительно небольшое количество программных систем, разрабо​танных различными авторскими коллективами и фирмами, которые позволяют на их основе создать единое информационное пространство обучения как в отдельно взятом учебном заведении, так и в системе образования в целом. Здесь под единым инфор​мационным пространством понимаем сочетание всех образовательно‑информационных ресурсов с целью их дальнейшего использования с применением удобных интерфейсов, при этом объединение ресурсов не является физическим, а есть виртуальным, основан​ным на информации, хранящейся в базах данных, в хранилищах, на удаленных сер​верах, в «облаках», в электронных библиотеках и прочих информационных ресурсах. 
1. Постановка задачи
В Национальном университете «Юридическая академия Украины имени Ярослава Мудрого»  создана и находится в опытной эксплуатации  знание-ориентированная обучающе-консультационная система, построенная на основе онтологических принци​пов представления учебной информации в области права [2]. Автоматизированное (в перспективе автоматическое) формирование базы знаний современной системы электронного обучения является когнитивно значимой задачей в контексте создания онтологической структуры предметной области. Извлечение полезной информации из текстов естественного языка требует выделения информационных ресурсов, пертинентных информационным потребностям пользователя с учетом приемов  лексико-морфологического анализа. Обычно для этого используют специализи​рованные лингвистические процессоры, которые анализируют текст и строят семантическую сеть, являющуюся структурой базы знаний. Формально правовая информация в основном представлена в виде неструктурированной текстовой информации, достаточно синонимична, имеет временные ограничения своей легальности, к ней предъявляются требования достоверности, своевременности и т.п. Также стоит иметь в виду, что в настоящее время идет интенсивная наработка правового поля Украины и следствием этого является высокая содержательная изменчивость этой информации. Указанные особенности усложняют процесс ее представления и обработки [3,4]. 

Таким образом, цель исследования - повышение эффективности информационных технологий обеспечения образовательной деятельности в области правоведения путем построения интегрированной информационной среды образования, использования программных средств и методик совершенствования информационного наполнения пространства учебных ресурсов, повышения качества тестирования знаний и информационной поддержки обучения студентов.

2. Особенности коллективной работы над онтологией

Одним из факторов, сдерживающих эффективное использование интегрированного пространства образовательных знаний является низкая скорость расширения этого пространства. Основная причина – подготовка электронных источников знаний являет​ся достаточно трудоемким процессом, сопряженным с привлечением и организацией труда экспертов в проблемной области. В то же время имеются прецеденты привле​чения широкого круга пользователей к процессу расширения информационной базы. Например, проект «Википедия». В журнале Nature были опубликованы результаты сравнительного анализа содержания «Википедии» и всемирно известной «бумажной» энциклопедии «Британика». Коэффициенты достовер​ности оказались практически одинаковы. В ходе исследования было выявлено восемь серьезных ошибок (по четыре в каждой энциклопедии), а также 162 мелкие ошибки в «Википедии» против 123 в «Британике». Таким образом, несмотря на все опасения и недостатки, Википедия, и особенно ее англоязычная версия, сегодня, похоже, является наиболее точным и полным сетевым ресурсом информационно‑справочного характера [5]. 

Подобные принципы коллективной работы при наполнении информацией решено использовать в рассматриваемой системе. В технологии наполнения базы знаний системы использованы принципы, в соответствии с которыми каждый пользователь (студент, преподаватель, другой пользователь) имеет возможность дополнять и править базу знаний правовой информации. Каждый пользователь может добавить в базу знаний фрагмент отредактированной онтологии согласно своему представлению о структуре изучаемой информации.

Цель реализуемого подхода заключается в предоставлении пользователю возможности совершенствования онтологии предметной области на основе начальной онтологии и включения в нее фрагментов информации из доступных источников электронной информации, в том числе web-сайтов. Таким способом осуществляется коллективное развитие существующей онтологии. Далее отдельные, потенциально различные онтологии от разных пользователей анализируются и «сливаются» с начальной для создания уточненной онтологии, которая замещает начальную онтологию предметной области в системе. Для того чтобы сравнить начальную онтологию и онтологии различных пользователей (представленных в виде графовой модели) и не внести в базу знаний «недостоверную информацию» или не относящуюся к данной проблемной области, разрабатывается метрика оценки близости онтологий. 

3. Принципы самоорганизации в информационной системе

Возможно ли использовать принципы самоорганизации для описания процесса совершенствования содержания онтологии коллективом пользователей? В самоорганизующихся системах отмечаются открытость, наличие достаточного количества взаимодействующих элементов, неравновесность, диссипативность [6]. Эти особенности, которые исследованы в термодинамических системах, отмечены и в социальных, в том числе информационных системах [7].

С точки зрения синергетики сетевую информационную систему, в которой любой пользователь имеет возможность корректировать имеющуюся в ней информацию, следует назвать открытой. Потенциальное количество пользователей сети Internet или современной локальной сети (например, в университете сети работает более 800 пользователей) позволяет считать ее достаточной для начала процессов самоорганизации. То есть первая и вторая особенности самоорганизующихся систем выполняются безоговорочно. 

Фундаментальным принципом самоорганизации служит возникновение и усиление порядка через флуктуации. Такие флуктуации, или случайные отклонения системы от некоторого стабильного положения, в самом начале их возникновения подавляются и ликвидируются системой. Однако в открытых системах благодаря усилению неравновесности эти отклонения со временем возрастают и в конце концов приводят к "расшатыванию" прежнего порядка и возникновению нового порядка. В информационной системе подобными флуктуациями являются процессы внесения новых фрагментов информационного наполнения, которые дополняют, а иногда и опровергают существующее содержание информационной системы. И если предусмотреть в информационной системе механизм «отката», подобный, например, существующему в проекте «Википедия», то это будет равноценно подавлению упомянутых флуктуаций некорректного содержания системы. Однако масштабное накопление изменений содержания можно характеризовать как принцип образования порядка через флуктуации. 

Учет в процессе анализа синергетических свойств и особенностей, характерных для сложных социальных систем, дает возможность определить параметры процесса управления, адаптированного для целенаправленного наполнения учебной информацией и формирования структуры знаний в интегрированном обучающем пространстве.

Выводы и перспективы

Задача автоматизированного построения онтологических структур, описывающих знания избранной предметной области, является привлекательной и актуальной для многих сфер деятельности и исследований, особенно с динамически изменяющимся содержанием.
Применение Интернет для информационного обеспечения деятельности студентов является эффективным и оправданным, так как большинство студентов имеют практическую возможность доступа к Интернет.

Принципы самоорганизации могут быть использованы в коллективном наполнении пространства учебных знаний для специальности «правоведение».

Перспективные исследования предполагается выполнить в направлении разработки метрики для оценки близости фрагментов онтологий, создаваемых различными пользователями и начальной онтологии; представления нечетких связей между понятиями в базе знаний. Также предусматривается исследование влияния принципов самоорганизации на качество создаваемой множеством пользователей онтологии в предметной области правоведения.
Список використаних джерел
1. О национальной доктрине развития образования / Указ Президента Украины от 17.04.2002 г. № 347 [укр.] // Образование Украины. – 2002. - № 33. с. 4 – 6.
2. Карасюк В.В. Структура представления учебной информации в электронных комплексах по правоведению. / В.В. Карасюк // Збірник тез доповідей Науково-практичної конференції «Застосування інформаційних технологій у підготовці та діяльності сил охорони правопорядку» 21 - 22 березня 2012 р.: Академія внутрішніх військ МВС України. – Х.: АВВ МВС України, 2012. – С. 92 – 95.
3. Tatsyi, V. Semantic network of knowledge in science of law / V. Tatsyi, A.Getman,, S. Ivanov, V. Karasiuk, O. Lugoviy, O. Sokolov // Automation, Control, and Information Technology (ACIT 2010): Proceedings of the IASTED International Conference on Automation, Control, and Information Technology, held June 15 – 18 2010 in Novosibirsk, Russia / The International Association of Science and Technology for Development. – Anaheim, USA, Calgary, Canada, Zurich, Switzerland: ACTA Press 2010. p. 218 – 222.
4. Карасюк В.В., Кобзев В.Г., Железко Б.А. Интеллектуальные основы представ​ления системы знаний для целей образования / Дистанционное обучение – образовательная среда XXI века: Материалы VII Международной научно-методической конференции. - Минск: БГУИР, 2011. - с. 304-306.
5. Качура, А. «Википедия» изменит классическую науку / Александр Качура, Юрий Рыбачук // Комментарии: proUA.com  30.04.11 http://world.comments.ua/2011/ 04/09/244757/ vikipediya-izmenit-klassicheskuyu.html.

6. Пригожин И., Стенгерс И. Порядок из хаоса. Новый диалог человека с природой - М.: Прогресс, 1986. – 432 с. С. 153-200.

7. Хакен Г. Информация и самоорганизация: Макроскопический подход к сложным системам / Г. Хакен. – М.: Мир, 1991. – 240 с.
УДК 044.03; 681.518:061

Евланов М.В.

МОДЕЛЬ МЕТОДОЛОГИИ ПРЕДПРОЕКТНОГО ОБСЛЕДОВАНИЯ ОБЪЕКТА АВТОМАТИЗАЦИИ

В докладе рассмотрена концепция представления требований к информационной системе, которые выявляются и анализируются в ходе предпроектного обследования объекта автоматизации. Предложена обобщенная модель универсума требований к информационной системе, которая определяет множество моделей методологий разработки информационных систем различного назначения.
Требования к информационной системе (ИС) являются основным ресурсом, определяющим особенности выполнения процессов проектирования архитектуры ИС. Соответственно от того, как именно будут описаны требования на разных уровнях представления ИС, зависит эффективность и качество результатов синтеза архитектуры ИС. Поэтому возникает необходимость перед разработкой информационной технологии (ИТ) формирования и анализа требований к ИС определить основные концепции представления требований к ИС.
В общем случае такая концепция представления требований к ИС может быть описана набором следующих положений:

а) отказ от рассмотрения только множества сформулированных требований к ИС и изначальное представление требований к ИС как элементов универсума, включающего в себя как известные, так и неизвестные Поставщику, Потребителю или им обоим требования к ИС, а также методы формирования этих требований;

б) изначальное многообразие представлений требований к ИС в виде данных, информации и знаний;

в) процессный подход к описанию требований, определяющий минимальную процессную атрибутивную модель требования к ИС;

г) подход к управлению требованиями к ИС, основанный на основном принципе управления требованиями.

Изложенная концепция определяет основные особенности формализованного описания групп требований к ИС и отдельных требований, их моделей различного вида, методов и средств формирования, анализа и управления этими требованиями, а также возможных моделей и методов синтеза описания проектируемой архитектуры ИС на различных уровнях представления.
Весь универсум требований к ИС может быть формализовано описан категорной моделью 
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где 
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Ковариантность функторов, присутствующих в модели (1), призвана обеспечить сохранение направленности морфизмов, связывающих объекты категории-начала функтора, в категории-конце функтора [1]. Данное свойство функторов с прикладной точки зрения обеспечивает сохранность особенностей связей между отдельными требованиями в группе требований к ИС, обусловленными особенностями автоматизируемого процесса.

С прикладной точки зрения категорная модель универсума требований (1) является формализованным описанием фрагмента допустимых для реализации архитектурных фреймворков и, в частности, методологий проектирования ИС, в котором рассматриваются возможные модели и методы формирования и анализа требований к ИС. Под словами «допустимые для реализации архитектурные фреймворки и, в частности, методологии проектирования ИС» здесь и в дальнейшем следует понимать то множество фреймворков и, в частности, методологий проектирования ИС, которые могут быть разработаны (или адаптированы) для создания ИС на основе рассмотренной выше концепции представления требований к ИС. 

Например, если на основе модели универсума требований (1) Поставщик и Потребитель в ходе выполнения проекта создания конкретной ИС утвердят использование методологии, которая может быть описана категорной моделью 
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то это будет означать, что выбрана методология разработки ИС, которая предполагает выдвижение требований к ИС Потребителем с последующим принятием Поставщиком выдвинутых Потребителем требований к исполнению. Примером такой методологии является уже упоминавшаяся выше методология SSADM.

В то же время, если на основе модели универсума требований (1) Поставщик и Потребитель в ходе выполнения проекта создания конкретной ИС утвердят использование методологии, которая может быть описана категорной моделью 
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то это будет означать, что выбрана методология разработки ИС, которая предполагает выдвижение требований к ИС Поставщиком с последующим утверждением Потребителем выдвинутых Поставщиком требований. Примером такой методологии является, например, методология быстрого прототипирования функций ИС или же методология, предполагающая использование методов экстремального программирования.
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ПРОБЛЕМЫ, ВОЗНИКАЮЩИЕ ПРИ ПЕРЕХОДЕ ПРЕДПРИЯТИЯ НА ИСПОЛЬЗОВАНИЕ ОБЛАЧНЫХ ТЕХНОЛОГИЙ

Рассматриваются проблемы построения информационной системы компании с использованием облачных технологий. Для государственных учреждений и коммерческих предприятий предлагается постепенный переход к облачным вычислениям. 

Современное развитие облачных технологий дало возможность получать динамический масштабируемый доступ к внешним вычислительным ресурсам. В настоящее время, используя эти технологии, возможно реализовать самые сложные архитектурные модели. Это относится, в частности, и к хранилищу данных.

Однако, популярная услуга хранения важных данных в облаке несет в себе значительные риски для компаний, снижая уровень безопасности. Поэтому, проектируя информационную систему предприятия, необходимо оценить целесообразность использования облачных решений. Безусловно, облачные сервисы позволяют снизить как капитальные, так и операционные затраты на администрирование информационной системы и техническую поддержку, приобретение и поддержку лицензий, сопровождение, хостинг (физическое здание, электропитание и т.д.).

Другая проблема ( скорость обработки и передачи информации пользователю, которая во многом зависит от качества интернет-соединения заказчика. Необходимость использования высокопроизводительных каналов связи повышает стоимость облачных вычислений.

Поэтому рекомендуем применять взвешенный подход постепенного внедрения облачных услуг, чтобы ИТ-подразделения при этом продолжали заниматься решением бизнес-задач. Для начала организация может использовать средства имеющихся центров обработки данных. Технологии виртуализации и автоматизации позволят на их основе предоставлять по требованию услуги частного облака, то есть создать более гибкий ресурс, который при этом остается внутри организации. В рамках этого процесса организация может начать практическую реализацию инфраструктуры управления, которая в дальнейшем позволит использовать и другие услуги облачных вычислений, как частные, так и общедоступные.

Организациям, использующим хранение данных в облаке, необходимо принять централизованный управленческий подход к шифрованию данных, чтобы предоставить ИТ-персоналу максимум контроля с минимальным влиянием на операции и продуктивность, а также хранить резервные копии загружаемых в облако данных. Размещая данные предприятия в облаке необходимо четко определить условия владения, физического расположения, способов размещения, хранения,  уничтожения, доступа к данным, а также времени восстановления в случае возникновения аварийных ситуаций. Поскольку сбои в работе облака вполне возможны, поэтому вопросы качества сервиса и доступности данных сохраняют свою остроту и значимость.

Производя оценку эффекта от перехода на облачные вычисления, помимо определения затрат и выгод необходимо разработать стратегию выхода из облака при необходимости смены провайдера, чтобы избежать раскрытия данных и гарантировать их возврат.
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АВТОМАТИЗАЦИЯ ПРОЦЕССА ФОРМИРОВАНИЯ ПРОЕКТНОЙ КОМАНДЫ С ИСПОЛЬЗОВАНИЕМ СИНЕРГЕТИЧЕСКОГО ПОДХОДА
В работе рассматриваются вопросы исследования проблем управления персоналом при формировании состава проектной команды с использованием информационных технологий. Оценку эффективности работы команды предлагается проводить на основе расчета синергии, то есть путем сравнения эффекта работы команды со средним эффектом работы обычно формирующихся коллективов.

В настоящее время деятельность многих учреждений и организаций охраны правопорядка осуществляется в рамках проектного подхода, т.е. сначала определяются цели, а потом используется возможность достичь их с учетом временных, ресурсных и финансовых ограничений. Одним из видов ресурсов, который существенно влияет на эффективность такого рода деятельности, являются человеческие ресурсы, представляющие собой проектный коллектив (команду). В современных условиях дефицита времени формирование проектной команды, являясь начальной фазой в технологии управления персоналом, требует серьезной информационной поддержки.

Проведенный анализ методов формирования проектной команды показал, что наиболее эффективными из них являются те, которые учитывают психологические особенности людей, совместимость личностей в процессе их взаимодействия. Однако данные особенности характеризуются большим количеством параметров, эффективное измерение (описание), учет, контроль и анализ которых требует развития имеющихся и разработки новых информационных технологий.

В работе предлагается рассматривать объект управления – проектную команду – как группу людей с совместимыми и дополняющими характеристиками (социотипами), выполняющими различные роли и объединенных общей целью и едиными задачами. Основными характеристики эффективной команды являются: синергия, нацеленность на результат, творческий подход, высокая производительность.

Оценку эффективности работы команды предлагается проводить на основе расчета синергии, то есть путем расчета прироста эффективности взаимодействия созданного коллектива по сравнению с эффективностью, определяемой простой суммой эффектов от каждого отдельного работника.
Задача формирования проектной команды с использованием синергетического подхода решается за несколько этапов:

· предварительная оценка совместимости социотипов методом средней величины;

· построение матрицы совместимости и расчет эффективности всей команды с учетом совместимости;

· расчет эффекта синергии каждой из рассматриваемых команд;

· расчет коэффициента синергии, то есть прироста эффекта работы команды за счет правильного подбора личностей для выполнения необходимых ролей и учета их интертипных отношений.

Психологические характеристики членов предполагаемого коллектива, их социотипы предлагается получить с использованием тестовых информационных систем.

Трудоемкие задачи перебора членов проектных групп предлагается решать автоматизированным способом с использованием комбинаторных методов.

УДК 044.03; 681.518:061

Никитюк В.А.

МОДЕЛЬ РЕЕСТРА ФУНКЦИОНАЛЬНЫХ СЕРВИСОВ
ИНФОРМАЦИОННОЙ СИСТЕМЫ

Рассмотрены основные компоненты модели реестра функциональных сервисов информации оных систем различного назначения. Предложена категорно-функторная модель реестра функционального сервиса, учитывающая особенности взаимодействия предлагаемых компонентов.
В отличие от традиционных представлений реестра сервисов как базы описаний, предлагаемая модель реестра функциональных сервисов должна иметь два четко выделенных и взаимосвязанных компонента:

а) компонент модели реестра функциональных сервисов, описывающий хранение сведений о семантическом представлении множества актуальных сервисов и функциональных сервисов, доступных для интеграции;

б) компонент модели реестра функциональных сервисов, описывающий хранение сведений о синтаксических описаниях метаданных множества актуальных сервисов и функциональных сервисов, доступных для интеграции.

Первый компонент модели реестра функциональных сервисов предлагается рассматривать в общем случае как базу знаний о семантических представлениях отдельных функциональных сервисов с точки зрения конкретных предметных областей и объектов автоматизации. Второй компонент модели реестра функциональных сервисов предлагается рассматривать в общем случае как базу данных, в которой хранятся описания метаданных отдельных функциональных сервисов. При этом все изменения множества актуальных сервисов по результатам выполнения операций интеграции, выполненные в рамках первого компонента модели реестра функциональных сервисов, должны автоматически отображаться в содержание и структуру второго компонента этой же модели.

Таким образом, схема структуры модели реестра функциональных сервисов и взаимосвязей этой модели с другими моделями будет иметь вид, показанный на рис. 1. 
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В основу описания реестра функциональных сервисов положен стандарт UDDI. Поэтому структура модели реестра функциональных сервисов 
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 будет определяться принятой в стандарте UDDI структурой модели данных используемой для описания сервисов. Тогда в общем случае модель реестра функциональных сервисов 
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 будет иметь следующий вид:
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где 
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 - подкатегория, описывающая элемент uddi:businessEntity модели данных стандарта UDDI; 
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 - подкатегория, описывающая элемент uddi:businessService модели данных стандарта UDDI; 
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 - подкатегория, описывающая элемент uddi:bindingTemplates модели данных стандарта UDDI; 
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 - подкатегория, описывающая элемент uddi:tModels модели данных стандарта UDDI; 
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 - подкатегория, описывающая дополнительный элемент uddi:publisherAssertion модели данных стандарта UDDI; 
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 - отображение, устанавливающее иерархию подчинения вида «один – ко многим» для элементов категорий 
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 - отображение, устанавливающее иерархию подчинения вида «один – ко многим» для элементов категорий 
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 - отображение, устанавливающее иерархию подчинения вида «один – ко многим» для элементов категорий 
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 - отображение, устанавливающее иерархию подчинения вида «один – ко многим» для элементов категорий 
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 - отображение, устанавливающее иерархию подчинения вида «один – ко многим» для элементов категорий 
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 соответственно.

Светличный В.А., Хорошайло Ю.Е.
ПРИМЕНЕНИЕ ВИХРЕТОКОВЫХ ДЕФЕКТОСКОПОВ
ПРИ ПРОВЕДЕНИИ СУДЕБНО-ЕКСПЕРТНЫХ ИССЛЕДОВАНИЙ

В процессе решения задач, поставленных перед судебным экспертом, используются различные методики исследования. Согласно ст. 5 Закона Украины «О Судебной экспертизе» во время проведения судебных экспертиз объекты исследования могут быть повреждены или израсходованы лишь в той мере, в какой это необходимо для проведения судебной экспертизы. Поэтому одними из перспективных методов экспертного исследования, которые не влияют на объект и не требуют его повреждения, являются методы неразрушающего контроля (дефектоскопии). По особенностям технической реализации дефектоскопы подразделяются на следующие виды: вихретоковые, ультразвуковые, рентгеновские, магнитопорошковые, магнитные, феррозондовые, электроискровые, термоэлектрические, радиационные, инфракрасные, радиоволновые, электронно-оптические, капиллярные.

Наиболее широкое распространение в судебно-экспертной практике, получили вихретоковые дефектоскопы (ВД). Принцип действия ВД основан на анализе взаимодействия внешнего электромагнитного поля с электромагнитным полем вихревых токов, наводимых индуктивной возбуждающей катушкой в электропроводящем объекте контроля.
Главное достоинство вихретокового метода контроля состоит в том, что его можно проводить без контакта ВД и объекта. Их взаимодействие происходит обычно на расстояниях до нескольких миллиметров. Поэтому дефектоскопы позволяют получать хорошие результаты контроля даже при высоких скоростях движения вдоль объекта. К другим достоинствам ВД относится отсутствие влияния на сигналы преобразователя влажности, давления, загрязненности газовой среды и поверхности объекта контроля непроводящими веществами. Часто катушки помещают в предохранительный корпус и заливают компаундами. Благодаря этому они устойчивы к механическим и атмосферным воздействиям, могут работать в агрессивных средах в широком интервале температур и давлений. 

К недостаткам ВД следует отнести то, что они могут применяться только для контроля электропроводящих изделий. Особенности проникновения электромагнитных волн в ОК определяют малую глубину контроля, поэтому ВД не могут быть использованы для анализа элементов конструкций и деталей с резкими изменениями магнитных или электрических свойств. ВД плохо обнаруживают дефекты в конструкциях и деталях с поверхностями, покрытыми значительной коррозией и на которых нанесены электропроводящие защитные покрытия, а также в тех случаях, когда дефект не выходит на поверхность покрытия.

В судебно-экспертной практике ВД могут быть успешно использованы для установления дефектов кузовов автомобилей, изменений маркировки кузова и двигателя транспортных средств. ВД позволяют выявлять: напайку, наклейку или вваривание металлических фрагментов с измененными маркировочными обозначениями, изменение толщины лакокрасочного покрытия и иные скрытые отклонения (дефекты) в материале ОК.
Выявление факта изменения маркировки может быть осуществлено в процессе визуального осмотра, однако, чаще всего, успешное решение задачи установления перебивки маркировочных данных без нарушения целостности деталей невозможно. Использование дефектоскопов позволяет однозначно выявить признаки изменения маркировочных обозначений узлов и агрегатов автотранспорта, при сохранение целостности лакокрасочного покрытия. 

В процессе проведения экспертного исследования выявляются следующие признаки изменения маркировки двигателей: 

- следы механической обработки площадки маркировочных данных;

- следы первичной маркировки; 

- отличие фактуры поверхности площадки от прилегающих участков или от заводского образца, имитация фактуры поверхности маркировочной площадки; 

- отсутствие слоя эмали или специального состава на маркировочной площадке (для блоков из алюминиевых и магниевых сплавов); 

- имитации точек сварки (заклепками из стальных и цветных металлов, кернением, механической выработкой, нанесением шпатлевки);

- места крепления деталей методом сварки, клепкой (из стальных и цветных металлов), скрытых последующим нанесением лакокрасочного покрытия;

- уменьшение толщины маркируемой детали;

- «зачеканивание» отдельных элементов знаков; 

- наличие включений в отдельных элементах знаков: металлических (как правило, цветных металлов), неметаллических (эпоксидная шпатлевка, полимерные соединения и т.п.);

- вваривание участка панели с иной маркировкой;

- замену части панели наложением на первичную маркировку фрагмента панели со вторичной маркировкой и др.

Методика экспертного исследования с использованием ВД определяется способом изменения маркировки кузова. Первоначально изучаются участки панели, прилегающие к месту маркировки. Срабатывание звуковой и (или) световой сигнализации прибора свидетельствует о наличии сплошного дефекта металла в виде сварного шва или трещины (например, в случае наложения на старую маркировку фрагмента панели с новой маркировкой). Устройства оповещения ВД срабатывают, если на исследуемой панели имеются разнородные металлы (например, сталь и латунь в случае наложения поверх первичной маркировки слоя олова или латуни) и др. 

Работая с ВД необходимо помнить, что срабатывание может быть вызвано трещинами, возникшими в процессе ремонта (рихтовки) исследуемой панели. Как правило, эти трещины располагаются в хаотическом порядке, а потому их дифференциация не вызывает особых затруднений. 

В настоящее время в практике используются несколько видов ВД: «Контраст-М», МВД-3, ВИ-96Н, «ВАНГА», ВНИК - 04, ВД-70. Каждый из перечисленных приборов имеет положительные и отрицательные стороны. Общее, что объединяет вихревые дефектоскопы – это портативность, простота, возможность работы в полевых условиях, универсальность, отсутствие требований к высокой квалификации обслуживающего персонала.

Представляется перспективным использование этого метода дефектоскопии при проведении различного рода судебно-экспертных исследований, проводимых в рамках материаловедческих, технологических экспертиз и направленных на:

- обнаружение трещин, раковин, инородных металлических, а также неметаллических включений и других нарушений однородностей в защитных покрытиях и пленках;

- выявление неоднородностей в металлических изделиях и толщины лакокрасочных, эмалевых, керамических, гальванических и других покрытий, нанесенных на электропроводящую основу;

- контроль химического состава, механических свойств, остаточных напряжений в изделиях.
Гвозденко А.Н., Бритик В.И., Кобзев В.Г. 
ПРИМЕНЕНИЕ текстурного анализа фотоизображений следов автомобильных шин в задачах криминалистики

При современном возрастании автомобильного парка естественно возрастает количество автотранспортных происшествий. Поэтому актуальной является задача дать объективные ответы на вопросы: кто является виновником; объективная или субъективная вина участников дорожно-транспортного  происшествия, а также принять соответствующие выводы.

Для получения объективного решения данных задач и уменьшения субъективного фактора предлагается использовать математический аппарат текстурного анализа фотоснимков отпечатков следов автомобильных шин. Под текстурными понимают изображения, между множествами точек которых существуют статистически достоверные связи.
Изображение отпечатков шины будем рассматривать как дискретизированное одно​цветное изображение, представленное в цифровом виде матрицей 
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 уровней значение яркости изображения, представленного в узлах сенсорного датчика (или другого устройства), и аддитивно наложенного на него шума.

Гистограмма признаков фрагмента изображения с размерами 
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Анализ гистограмм, полученных в результате обработки более 50 снимков следов шин, оставленных в результате ДТП, показал их зависимость от нескольких факторов: давления в шинах; типа резины; давления в тормозных цилиндрах; изношенности тормозных дисков; от типа привода - задние или передние ведущие колёса. Таким образом, имея в руках допустимые значения числовых характеристик распределений параметров, являющихся реализациями ьной обработки фотографий следов шин обоих автомобилей на первом этапе применекоторых случайных процессов, криминалист имеет возможность  получить дополнительные данные для анализа ДТП. 

Рассмотрим один практический пример. На основании следов, оставленных шинами колес двух автомобилей – BMW и Камаз, - необходимо установить виновника произошедшего ДТП.  В результате специалнения текстурного анализа получены поляроиды – диаграммы, отражающие степень проявления каждого из множества учитываемых параметров. Различия в поляроидах левого и правого колеса позволяют сделать выводы относительно времени начала тормозного пути, выполнения манёвра и его угла. Эти выводы могут существенно повлиять на окончательные выводы относительно характера ДТП.
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Эксперименты показали, тормозной след передних колёс BMW в начальный момент времени t1, чему соответствует поляроид на рис.1 (а), и незначительное различие поляроидов левого и правого задних колес в момент времени t2, на что указывает поляроид на рис.1 (б), свидетельствуют о грамотном торможении с поворотом влево, которое выполнял водитель автомобиля BMW, чтобы избежать столкновения с неожи​данно выезжавшим перед ним автомобилем Камаз. Текстурный анализ данных фотоснимков позволяет прийти к выводу, что в данной ситуации водитель BMW справился с управлением, но значительно превысил разрешенную скорость.
Скорость Камаза и оставленные им следы при начале движения и непосредственно перед столкновением - рис.2 (а) - свидетельствуют, что Камаз не выполнял никакого манёвра, ехал прямо с малой скоростью и не мог освободить место, необходимое для выполнения манёвра автомобилем BMW.  Идентичность оставленных следов от левого и правого колес КАМАЗА - рис.2 (б) - свидетельствует в пользу такого вывода.

Выводы.
ДТП произошло по причине того, что автомобиль Камаз выехал с обочины на дорогу за несколько секунд перед выполнением поворота автомобилем BMW.  Как результат, возникло неожиданное для водителя BMW  препятствие, и с учётом установленного превышения скорости  предотвратить столкновения было невозможно.

Текстурный анализ изображений фотоснимков следов шин, оставленных в результате ДТП, позволяет получить дополнительные сведения для анализа характера ДТП и помочь криминалисту принять правильное решение.  При этом, для достаточной полноты анализа и обоснованности принимаемого решения учитывается значительное количество (более 40) параметров изображения.
Такой анализ позволяет восстановить временную картину автотранспортного происшествия, определить различие в тормозных цилиндрах машин и дать в руки криминалиста дополнительные сведения о происшествии.
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ПОДХОД К АДМИНИСТРИРОВАНИЮ ПРИВИЛЕГИЙ ПОЛЬЗОВАТЕЛЕЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ ОРГАНИЗАЦИОННОГО УПРАВЛЕНИЯ ТЕРРИТОРИАЛЬНО-РАСПРЕДЕЛЁННОЙ ПРОЕКТНОЙ ОРГАНИЗАЦИЕЙ

В работе представлен подход к реализации функций администрирования привилегий пользователя информационной системы, внедрённой с целью автоматизации деятельности организации с нетиповой организационной структурой, сочетающей признаки функционального и бригадного типов организационных структур.

В настоящее время все большее количество предприятий и организаций сталкиваются с необходимостью комплексной автоматизации своей деятельности, охватывающей все структурные подразделения предприятия. Значительная часть существующих информационных систем (ИС) являются тиражируемыми разработками, ориентированными на автоматизацию основных бизнес-функций типовых организаций или предприятий. Кроме того, всё более популярными становятся распределенные информационные системы, обеспечивающие централизованное управление деятельностью территориально-распределённой организации. Как правило, такие системы применяют web-интерфейс. В то же время применение типовых систем для автоматизации деятельности организаций с нетиповыми бизнес-процессами, подверженными регулярным изменениям, затруднено. Для таких организаций требуются уникальные разработки.

Особого подхода к автоматизации бизнес-процессов требуют организации с постоянно изменяющейся организационной структурой, так как это приводит к периодическому изменению требований к самой ИС. Структура таких организаций, к которым относится большинство некоммерческих территориально-распределённых общественных организаций (например, Всеукраинская общественная организация «Лига украинских клубов интеллектуальных игр» ˗ ВОО «ЛУК»), как правило, нестандартна и сочетает в себе черты функционального и проектного (бригадного) типа организационных структур [1].

Такое сочетание различных типов организационных структур вызвано наличием относительно статичной функциональной иерархии управления организацией, которое включает в себя верховное правление и подчиняющиеся ему региональные правления, дублирующие структуру верховного правления на уровне конкретного региона, а также динамически формируемых групп, ответственных за проведение отдельных мероприятий или сессий мероприятий организации. Соответственно, в такой организации существует два типа должностей: занимаемые на длительный срок и временные, сроки замещения которых непосредственно связаны с организуемыми мероприятиями, проектами.

В связи с данными особенностями в ИС кроме функций ведения учёта, планирования и анализа деятельности организации, должно быть учтено распределение ролей и прав доступа сотрудников организации к информации, необходимой для осуществления его должностных обязанностей с учётом временных ограничений прав доступа, а также ограничений по определённой территории, мероприятиям и т.д.

Решение данной задачи традиционными средствами администрирования ИС затруднено и требует реализации в системе специализированного нефункционального комплекса задач её администрирования. При этом под администрированием ИС понимается множество организационных, информационных, программных и технических операций, которые осуществляются на этапах эксплуатации ИС и обеспечивают поддержку её адаптации к бизнес-процессам объекта управления и функционирование в требуемом режиме, обеспечивающем способность системы выполнять запросы пользователей и осуществлять обмен данными с другими системами [2].

Введение в ИС нового комплекса задач формирует новую группу пользователей системы – администраторов, появление которой в свою очередь оказывает влияние на организационную структуру автоматизируемой организации. В состав обязанностей администратора ИС, помимо технического обслуживания и сопровождения системы, входит управление ролями, привилегиями пользователей и внутренним взаимодействием между частями распределённой ИС или взаимодействием с другими внешними системами.

Наиболее трудоёмкой задачей является практическая реализация комплекса задач администрирования ИС. Её реализация требует модификации классических подходов к администрированию прав и привилегий пользователей системы, принятых, например, в базах данных или операционных системах [3].

Недостаточно просто создать роли, которые соответствуют перечню существующих должностей организации, и назначить им права обращения к тем или иным функциям ИС. Данный подход должен быть модифицирован для того, чтобы учесть региональные, временны́е и проектные ограничения прав доступа, которые связаны с одним или несколькими мероприятиями.

В связи с этим в комплексе задач администрирования ИС предлагается реализация функций учета каталога функций системы, учета возможных способов доступа к функциям системы (просмотр, редактирование, экспорт/импорт и т.д.), учета ролей пользователей в системе, назначенных им привилегий и заданных ограничений.

Реализация данных функций потребует расширения схемы данных информационной системы такими таблицами, как «Функции ИС», «Способы доступа», «Привилегии», «Функции, доступные привилегиям», «Роли», «Привилегии, доступные ролям», «Пользователи», «Роли, доступные пользователям», «Ограничения» и «Ограничения, заданные пользователям». При этом задание ограничений потребует обеспечения взаимосвязи со схемами данных задач учета должностей в организации, а также проводимых мероприятий и сессий мероприятий.

Процедура вызова функций ИС будет включать в себя запросы на проверку наличия прав доступа к запрошенной функции и выполнения ограничений, заданных при делегировании прав, применительно к текущему пользователю.

При этом интерфейс пользователя системы, применяемый для администрирования, и процедура назначения прав доступа пользователей к функциям ИС не будут отличаться от их аналогов, применяемых при решении классических учетных задач. Фактически задача администрирования сводится к решению задач учета назначенных прав и привилегий доступа.

Предложенный подход был апробирован при автоматизации деятельности ВОО «ЛУК», имеющей центральный орган управления, филиалы во всех областях Украины, а также обладающих статусом, равным региону, городах Киев и Севастополь. Разработанная web-базированная ИС «Реестр «ЛУК» обеспечивает разграничение прав доступа пользователей системы, необходимых для организации и проведения интеллектуальных игр, на уровне отдельных функций системы с заданием ограничений по должностям, занимаемым членами данной организации, регионам, чемпионатам и отдельным турнирам.

Разработка подсистемы администрирования ИС усложняет структуру системы, повышает её стоимость и требует назначения администратора системы. Но применение предложенных решений по администрированию ИС организационного управления территориально-распределённой организацией позволяет сохранить преимущества использования типовых подходов к администрированию прав и привилегий пользователей ИС и общего с ними набора понятий, терминов и способов разграничения прав. В то же время, предложенный в работе подход позволяет учесть наборы ограничений, накладываемые на права доступа пользователей к функциям ИС в соответствии со спецификой организационной структуры конкретной организации.
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ПРИМЕНЕНИЕ МЕЖДУНАРОДНЫХ СТАНДАРТОВ
ISO 31010:2009 И ISO 27005:2008  ДЛЯ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ
СИСТЕМЫ УПРАВЛЕНИЯ РИСКАМИ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ В ТАМОЖЕННОЙ ДЕЯТЕЛЬНОСТИ

Повышение качества таможенных услуг, внедрение в практику управления таможенными бизнес-процессами стандартов ISO 9000  связано с необходимостью улучшения всех составляющих понятия «качество» – эффективности, продуктивности, лабильности и устойчивости. Одним из наиболее критичных показателей на сегодняшний день является эффективность. 

Эффективность системы управления рисками (СУР) – ее способность обеспечивать экономический, социальный эффекты при реализации таможенных услуг, связана с использованием анализа возможных изменений состояний объектов анализа рисков, определенных ст. 361 Таможенного кодекса Украины, в интересах управления ими. 
Мировой опыт, практические технологии анализа рисков изложены в стандарте «ISO/IEC 31010:2009 «Risk management – Risk assessment techniques», открывающем конкретные пути для эффективного управления рисками.

Анализ риска возникновения таможенного правонарушения в таможенной деятельности включает рассмотрение причин и источников риска, оценку их возможных последствий в случае, если не осуществить комплекс мер по их предотвращению. Существующие средства управления рисками на современном этапе развития таможенных органов позволяют производить причинно-следственный анализ для исследования влияния первоисточников (причин), влияющих на возникновение определенных событий или нежелательных последствий. В соответствии с международным опытом, необходим анализ обстоятельств, влияющих на результативность совместного функционирования СУР причинно-следственной диаграммы Исикавы. Построение данной диаграммы позволило выявить следующие факторы, влияющих на эффективность применения СУР:

- уровень материально-технического обеспечения;

- качество нормативного обеспечения;

- уровень информационного обеспечения;

- эффективная организация таможенных органов;

- уровень подготовки сотрудников;

- качество контроля за применением СУР.

Каждая группа факторов имеет в своей основе первопричины. В результате анализа данных, полученных при построении причинно-следственной диаграммы Исикавы, можно сделать вывод, что на уровень информационного обеспечения таможенных органов оказывают влияние следующие инструменты: 

– качество информационного взаимодействия подразделений;

– своевременность информирования;

– модернизация информационных систем.

В связи с этим возникает необходимость внедрения в деятельности таможенных органов требований международного стандарта ISO/IEC 27005:2008 «Information technology – Security techniques – Information security risk management (Информационная технология. Методы и средства обеспечения безопасности. Менеджмент риска информационной безопасности)». Стандарт придерживается процессного подхода к управлению рисками (по аналогии с ISO 9000), в нем даются описания оценки риска, включая анализа риска, обработки риска, информативности (коммуникации) процесса управления, мониторинга и переоценки риска, также приводятся примеры табличной оценки и ранжирования рисков информационной безопасности.

Риск информационной безопасности (information security risk), это возможность того, что данная угроза сможет воспользоваться уязвимостью и тем самым нанесет ущерб организации.
Все виды деятельности, связанные с менеджментом риска информационной безопасности (ИБ), должны включать:

1. Установление контекста риска ИБ, что включает определение основных критериев, необходимых для менеджмента риска ИБ, определение области применения и границ, а также создание соответствующей организационной структуры, занимающейся менеджментом риска ИБ.

2. Общее описание оценки риска информационной безопасности. . Риски должны быть идентифицированы, количественно или качественно охарактеризованы, для них должны быть назначены приоритеты в соответствии с критериями оценки риска и целями организации.

3. Обработка риска информационной безопасности, которая включает в себя меры и средства контроля и управления для снижения, сохранения, предотвращения или переноса рисков, а также определен план обработки рисков.

Для обработки риска имеется четыре варианта: снижение риска, сохранение риска, предотвращение риска и перенос риска. Варианты обработки риска должны выбираться исходя из результатов оценки риска, предполагаемой стоимости реализации этих вариантов и их ожидаемой эффективности. 

4. Принятие риска информационной безопасности, в котором должно быть принято о принятии рисков и установлена ответственность за это решение, что должно быть официально. В планах обработки рисков должен быть описан способ оценки рисков, которые следует обрабатывать, для того чтобы соответствовать критериям принятия рисков. Важно, чтобы ответственные руководители проверяли и поддерживали предлагаемые планы обработки рисков и вытекающие из них остаточные риски, а также регистрировали все условия, связанные с такой поддержкой.

5. Коммуникация риска информационной безопасности, которая представляет собой деятельность, связанную с достижением соглашения о том, как осуществлять менеджмент риска путем обмена и/или совместного использования информации о риске лицами, принимающими решения, и другими причастными сторонами. Информация включает в себя наличие, характер, форму, вероятность, серьезность, обработку и приемлемость рисков, но этими факторами не ограничивается.
Менеджмент риска ИБ должен способствовать:

- идентификации рисков;

 - оценке рисков, исходя из последствий их реализации для бизнеса и вероятности их возникновения;

- осознанию и информированию о вероятности и последствиях рисков;

- установлению приоритетов в рамках обработки рисков;

- установлению приоритетов мероприятий по снижению имеющих место рисков;

- привлечению причастных сторон к принятию решений о менеджменте риска и поддержанию их информированности о состоянии менеджмента риска;

- эффективности проводимого мониторинга обработки рисков;

- проведению регулярного мониторинга и пересмотра процесса менеджмента риска;

- сбору информации для совершенствования менеджмента риска;

- подготовке специалистов по вопросам рисков и необходимых действий, предпринимаемых для их уменьшения.

Янушкевич Д.А.

ПРОБЛЕМИ РОЗВИТКУ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ
В ПИТАННЯХ МИТНОГО РЕГУЛЮВАННЯ

ЗОВНІШНЬОЕКОНОМІЧНОЇ ДІЯЛЬНОСТІ УКРАЇНИ

Тенденції світового розвитку встановлюють нові завдання по спрощення митних процедур та процедур логістики при постачанні товарів для ввезення та вивезення з території країни, зменшення рисків порушення безпеки мешканців, для чого необхідно створювати електронні інформаційні системи, які будуть функціонально сумісні між аналогічними системами різних країн, будуть доступні, керовані, безпечні, об’єднані та контрольовані. Європейська спільнота визначає, що шлях до цього - зменшення різниці між митними процедурами країн світу та називає механізм її реалізації «Електронною митницею». Держави-члени ЄС прийняли рішення діяти в рамках структури «Електронної Європи» та затвердили Рішення Ради Європейського Союзу щодо простого та безпаперового середовища для митних адміністрацій та суб’єктів зовнішньоекономічної діяльності.

Аналогічні завдання при втіленні новітніх технологій в митну справу ставлять собі митні адміністрації багатьох країн СНД, Азії та Америки. Вони відрізняються лише у термінах реалізації та окремих деталях. Тому «Електронна митниця» це не тільки утворення декількох країн – це майбутнє митної спільноти світу.
Електронна митниця [e-customs] – це багатофункціональна комплексна система, яка поєднує інформаційно-комунікативні технології та сукупність механізмів їх застосування і дасть можливість підвищити якість митного регулювання та вдосконалити митне адміністрування з метою забезпечення митної безпеки України.
В Японії для електронного декларування використовується автоматизована система NACCS (Nippon Automated Cargo and Port Consolidated System), яка об'єднує між собою учасників ЗЕД з учасниками митних служб держави. Для оформлення вантажів з використанням такої системи декларанту потрібно лише заповнити зі свого персонального комп'ютера необхідні дані про товар, про його найменування, країну походження, контрактну вартість товару, а також вартість транспортування.

В США діє аналогічна система. Американська система АКС (автоматизована комерційна система) є прототипом японської.

В країнах ЄС для передачі даних в електронному вигляді використовується система NCTS (New Computerized Transit System). В ЄС електронне декларування товарів є обов'язковим. Така система дає можливість декларантам надавати декларації в електронному вигляді до прибуття вантажу, проводити аналіз ризиків та прискорювати обробку даних.

Протягом 1994-2005 років використовувалися нові інформаційні технології, вдосконалювалися вже існуючі автоматизовані системи та відбувався розвиток власних інформаційних ресурсів. В результаті була створена центральна база даних електронних копій ВМД (вантажна митна декларація), контроль доставки вантажів та митного оформлення були в процесі автоматизації. Формування електронних копій вантажних митних декларацій і до тепер здійснюється суб’єктами ЗЕД. За ці роки було впроваджено відомчу електронну пошту і транспортну мережу супутникового зв’язку. Відомча телекомунікаційна мережа та комплексна система захисту інформації перебувають на стадії побудови. 
З 01.06.2012 р. набула чинності нова редакція Митного кодексу України, яка передбачає проведення митного контролю та митного оформлення товарів, транспортних засобів комерційного призначення здійснюється з використанням інформаційних технологій, у тому числі заснованих на інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах, і засобів їх забезпечення.
Метою автоматизованої системи «Електронна митниця» є забезпечення митної безпеки держави, завдяки:

- постійному двосторонньому потоку інформації від суб'єктів ЗЕД, органів державної влади, а також митних адміністрацій інших держав.

- автоматизації всіх процесів митних процедур, з митного контролю та оформлення вантажів до їх супроводження

- інформаційному забезпеченню правоохоронної діяльності та контролю за переміщенням товарів 
Складовими елементами «Електронної митниці», повинні бути такі підсистеми, як: електронне декларування; електронний документообіг; аналіз ризиків і керування ними; контроль за транзитом; єдина міжвідомча автоматизована система збору, збереження й обробки інформації, в тому числі від різних відомств; автоматизоване здійснення усіх видів державного контролю; уніфікована база нормативних та довідкових документів, які використовуються в митних цілях; інформаційне забезпечення пост-аудиту та правоохоронної діяльності. 
Принципами побудови «Електронної митниці» є:

- законність;

- достовірність, цілісність та доступність інформації;

- єдність форматів даних, технічних і технологічних параметрів;

- уніфікованість документів;

- багаторівневість зберігання та доступу до інформації.
Основними напрямками створення «Електронної митниці» є:
1. Розвиток системи технічних та програмних комплексів автоматизації технологічних процедур митного контролю та митного оформлення.

2. Розвиток системи електронного документообігу.
3. У сфері накопичення та адміністрування відомчими інформаційними ресурсами:

- модернізація архітектури єдиної автоматизованої інформаційної системи та моделі (ЄАІС) ДМСУ та баз даних в напрямку забезпечення відмовостійкості, цілісності, несуперечності, достовірності, актуальності та доступності інформації;

- модернізація та вдосконалення механізмів доступу до інформаційних ресурсів органів Державної влади України;

- розвиток та вдосконалення функціональних підсистем ЄАІС для автоматизації діяльності структурних підрозділів ДМСУ.

4. У сфері телекомунікацій:
- організація каналів зв'язку між центральними офісами митних органів та їх віддаленими підрозділами шляхом подальшої розбудови відомчої телекомунікаційної мережі (ВТМ) на базі сучасних технологій передачі даних на засадах отримання послуг у телекомунікаційних операторів України;

- організація міжнародних каналів зв'язку для реалізації угод з інформаційного обміну на базі сучасних технологій передачі даних;

- створення системи відомчого телефонного зв’язку та системи передачі відеозображення у складі ВТМ на базі сучасних технологічних рішень;

- модернізація та оснащення митних органів сучасними обчислювальними мережами, засобами обробки та передачі інформації.

5. У сфері розвитку систем захисту інформації:

- побудова комплексної системи захисту інформації (КСЗІ) шляхом впровадження типових рішень КСЗІ на різних рівнях обробки та збереження інформації на об’єктах інформаційної діяльності;

- організація та проведення атестації об'єктів інформаційної діяльності митних органів у відповідності з вимогами законодавства в сфері захисту інформації.

Меркулов О.А., Ноженко О.М.

ДОСЛІДЖЕННЯ МОЖЛИВОСТІ РЕАЛІЗАЦІЇ ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ
ПІДТРИМКИ ТА ПРИЙНЯТТЯ РІШЕНЬ ЗА РАХУНОК АВТОМАТИЗОВАНОГО
ВИРІШЕННЯ ЗАВДАНЬ МЕТРОЛОГІЧНОЇ ЕКСПЕРТИЗИ ДОКУМЕНТАЦІЇ
НА ЗРАЗКИ ОЗБРОЄННЯ ТА ВІЙСЬКОВОЇ ТЕХНІКИ

В сучасних умовах зміни характеру бойових дій та військових конфліктів триває масштабне і цілеспрямоване реформування (оптимізація) Збройних Сил України, направлене на здійснення структурних й функціональних змін в системі їхнього управління. Основним змістом цього процесу в Збройних Силах України є трансформація сукупності різнорідних сил і засобів управління та прийняття рішень, успадкованих від індустріальної епохи, у сучасні системи зв’язку і автоматизовані інформаційно-управлінські системи [1].

Впровадження автоматизованих інформаційних систем підтримки та прийняття рішень у різні галузі військової діяльності та управління являє собою перехід до нового рівня, на якому характер участі людини у процесі управління стає, в основному, творчим.

Не являється виключенням можливість застосування нових інформаційних технологій для процесу прийняття рішення щодо управління якістю озброєння і військової техніки (ОВТ) за рахунок своєчасного і правильного вирішення питань їх метрологічного забезпечення (МлЗ) на всіх етапах (стадіях) їх розробки, виробництва, випробувань та експлуатації. Для досягнення цієї мети призначена й проводиться метрологічна експертиза документації (МЕД) на зразки ОВТ. Вирішення кожного завдання під час проведення МЕД зразка ОВТ здійснюється із застосуванням типових або оригінальних методик, що рекомендуються існуючими науково-методичними документами та науково-технічною літературою [2,3].

Аналіз існуючого науково-методичного апарату проведення МЕД зразків ОВТ показує, що він заснований, в основному, на використанні великої кількості розрахунків із застосуванням досить складних формульних виразів та співвідношень. Крім того, досвід практичного проведення експертизи свідчить про те, що здійснення цих розрахунків потребує великих витрат часу із-за використання «паперової технології» з мінімальним застосуванням обчислювальної техніки.

Враховуючи ту обставину, що на сучасних зразках ОВТ підлягають вимірюванням велика кількість параметрів і характеристик, для чого використовуються різні типи засобів вимірювальної техніки, можливо стверджувати, що актуальним завданням є автоматизація вирішення найбільш складних завдань метрологічної експертизи [4,5].

Цільові дослідження у галузі автоматизації вирішення завдань метрологічної експертизи були проведені в межах виконання НДР [6,7]. У процесі досліджень за напрямком автоматизації процесу проведення МЕД на зразки ОВТ були розроблені методики автоматизованого вирішення найбільш складних завдань МЕД на зразки ОВТ, які мають у складі: алгоритми автоматизованого вирішення, відповідне програмно-алгоритмічне забезпечення для реалізації на ПЕОМ та інструкції користувачам.

Розроблені методики дозволяють в автоматизованому режимі вирішувати наступні завдання метрологічної експертизи:

оцінка єдності й точності вимірювань та вірогідності контролю параметрів зразків озброєння та військової техніки;

оцінка достовірності вимірювального контролю сукупності параметрів зразків озброєння та військової техніки;

оцінка ефективності обраного варіанту метрологічного забезпечення зразків озброєння та військової техніки;

експертне оцінювання якісних показників метрологічного забезпечення зразків озброєння та військової техніки;

оцінка якості засобів вимірювальної техніки військового призначення та систем вимірювань і вимірювального контролю;

визначення міжповірочних (між калібрувальних) інтервалів для засобів вимірювальної техніки військового призначення;
розрахунок трудовитрат на проведення метрологічної експертизи документації на зразки озброєння та військової техніки, які розроблюються (модернізуються);

автоматизована побудова метрологічних ланцюгів контролюємих параметрів зразків ОВТ, які розробляються (модернізуються).

Впровадження зазначених методик автоматизованого вирішення завдань метрологічної експертизи являється першим кроком у створенні автоматизованої інформаційної системи підтримки та прийняття рішень у галузі проведення МЕД на зразки ОВТ.
Наступним кроком є проведення досліджень щодо:

- створення макету автоматизованої інформаційної системи підтримки та прийняття рішень у галузі проведення МЕД на зразки ОВТ;

- розроблення електронної бази даних узагальнення результатів проведених МЕД на зразки ОВТ;

- проведення дослідної експлуатації створеної системи та впровадження її до практичного застосування.
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Споришев К.О.
ЖИТТЄВИЙ ЦИКЛ І ПРОЦЕСИ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ
Весь період існування, пов'язаний з підготовкою до його розробки, розробкою, використанням і переробками, починаючи з того моменту, коли приймається рішення розробити/придбати/зібрати з наявних компонентів нову систему або приходить сама ідея про необхідність програми певного роду, до того моменту, коли повністю припиняється всяке її використання, називають життєвим циклом.

Існує набір стандартів, що визначають різні елементи в структурі життєвих циклів ПЗ і включаючи його програмно-апаратні системи. В якості основних таких елементів виділяються технологічні процеси - структуровані набори діяльності, вирішаючих деякі загальні завдання або пов'язані сукупністю завдань, такі, як процес супроводження ПЗ, процес забезпечення якості, процес розробки документації, та ін. Процеси можуть визначати різні етапи життєвого циклу і пов'язують їх з різними видами діяльності.
3-х ступенева модель життєвого циклу що складається з процесів, видів діяльності та завдань визначається стандартом ISO/IEC 12207 Standard for Information Technology - Software Life Cycle Processes (аналог ГОСТ Р-1999). Найбільшими елементами є процеси життєвого циклу (lifecycle processes), всього виділено 18 процесів, які об'єднані в 4 групи процесів.

Найбільш широко застосовувалась довгий час каскадна або водоспадна (waterfall) модель життєвого циклу, яка була відображена в стандартах міністерства оборони США у вісімдесятих роках XX століття. Ця модель передбачає послідовне виконання різних видів діяльності, починаючи з вироблення вимог і закінчуючи супроводом з чітким визначенням меж між етапами, на яких набір документів, виробленої на попередній стадії, передається в якості вхідних даних для наступної. Таким чином, кожен вид діяльності виконується на якийсь одній фазі життєвого циклу.

Ітеративні або інкрементальні моделі припускають розбиття створюваної системи на набір частин, які розробляються з допомогою декількох послідовних проходів всіх робіт або їх частини.

На першій ітерації розробляється частина системи, що не залежить від інших. При цьому більша частина або навіть повний цикл робіт проходиться на ній, потім оцінюються результати і на наступної ітерації або перша частина переробляється, або розробляється наступна, яка може залежати від першої, або як то поєднується доробка першої частини з додаванням нових функцій. В результаті на кожній ітерації можна аналізувати проміжні результати робіт і реакцію на них усіх зацікавлених осіб, включаючи користувачів, і вносити коригувальні зміни на наступних ітераціях. 
Розвитком ідеї ітерацій є спіральна модель життєвого циклу. Вона пропонує кожну ітерацію починати з виділення цілей і планування черговий ітерації, визначення основних альтернатив і обмежень при її виконанні, їх оцінки, а також оцінки можливих ризиків і визначення способів порятунку від них, а закінчувати ітерацію оцінкою результатів проведених в її рамках робіт. Основним її новим елементом є загальна структура дій на кожній ітерації - планування, визначення завдань, обмежень і варіантів рішень, оцінка запропонованих рішень і ризиків, виконання основних робіт ітерації та оцінка їх результатів.

Назва спіральної ця модель отримала з-за зображення ходу робіт у полярних координатах», в яких кут відповідає виконуваного етапу в рамках загальної структури ітерацій, а видалення від початку координат - витраченим ресурсів.

Програмне забезпечення розробляється згідно вимог та закономірностей розглянутих в моделях життєвого циклу. Знання цих вимог спростить розробку програмного забезпечення для ВВ МВС України.
Споришев К.О.
МЕТОДИ КОНТРОЛЮ ЯКОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ.

Методи контролю якості відповідають на запитання: як контролювати якість системи? як дізнатися, що програма робить саме те, що потрібно, і нічого іншого? як визначити, що вона достатньо надійна, переносима, зручна у використанні? Відповіді на це питання дають процеси верифікації та валідації.

Верифікація означає перевірку того, що ПЗ розроблено у відповідності з усіма вимогами до нього або що черговий етап розробки виконаний у відповідності з обмеженнями, сформульованими на попередніх етапах.

Валідація - перевірка того, що сам продукт правильний, тобто підтвердження того, що він дійсно задовольняє вимогам та очікуванням користувачів, замовників та інших зацікавлених сторін.

Методи контролю якості призначені для того, щоб переконатися, що певні характеристики якості ПЗ досягнуті. Самі по собі вони не можуть допомогти їх досягнення, вони лише допомагають визначити, чи вдалося отримати в результаті те, що хотілося, чи ні, а також знайти помилки, дефекти та відхилення від вимог. Методи контролю якості можна класифікувати наступним чином.

Методи і техніки, пов’язані з’ясуванням властивостей під час його роботи. Це всі види тестування, а також профілювання і вимір кількісних показників якості, які можна визначити за результатами роботи ПЗ - ефективності по часу та інших ресурсів, надійності, доступності та ін.

Методи і техніки, пов’язані з визначенням показників якості на основі симуляції роботи з допомогою моделей різного роду. До цього виду належать перевірка на моделях (model checking), а також прототипування (макетування), використане для оцінки якості прийнятих рішень.

Методи і техніки, призначені для виявлення порушень формалізованих правил побудови вихідного коду, проектних моделей і документації. До методів такого роду відноситься інспектування коду, що полягає в цілеспрямованому пошуку певних дефектів і порушень вимог в коді на основі набору шаблонів, автоматизовані методи пошуку помилок в коді, не засновані на його інтерпретації, методи перевірки документації на узгодженість і відповідність стандартам.

Методи і техніки, пов’язані з формалізованим аналізом проектної документації та вихідного коду для виявлення їх властивостей. До цієї групи відносяться численні методи аналізу архітектури, методи формального докази властивостей і формального аналізу ефективності застосовуваних алгоритмів.

Тестування - це перевірка відповідності ПЗ вимогами, здійснювана з допомогою спостереження за його роботою в спеціальних, штучно побудованих ситуаціях. Такого роду ситуації називають тестовими або просто тестами. При тестуванні завжди перевіряється дуже невелика частка всіх можливих ситуацій.

Тестування може використовуватися для впевненого винесення оцінок якості. Для цього необхідно мати критерії повноти тестування, що описують важливість різних ситуацій для оцінки якості, а також еквівалентності й залежності між ними. Часто критерій повноти тестування задається за допомогою визначення еквівалентності ситуацій, що дає кінцевий набір класів ситуацій. У цьому випадку вважають, що все одно, яку з ситуацій одного класу використовувати в якості тесту. Такий критерій називають критерієм тестового покриття, а відсоток класів еквівалентності ситуацій, покритих під час тестування - досягнутим тестовим покриттям.

Системне тестування пов’язано з тестуванням користувальницького інтерфейсу, проведеним за допомогою імітації дій користувачів над елементами цього інтерфейсу. Окремими випадками цього виду тестування є тестування графічного інтерфейсу (Graphical User Interface, GUI) і користувальницького інтерфейсу Web-додатків (WebUI). Перевірка властивостей на моделях (model checking) - перевірка відповідності ПЗ вимогами за допомогою формалізації перевіряємих властивостей, побудови формальних моделей перевірки ПЗ і автоматичної перевірки виконання цих властивостей на побудованих моделях. Перевірка властивостей на моделях дозволяє перевіряти досить складні властивості автоматично, при мінімальної участі людини.

Макаров О.В.

можливий напрямок створення ситеми
автоматизованого отримання вимірювальниї інформації
при метрологічному обслуговуванні
калібраторів потужності електромагнітних коливань

Визначені проблемні вопроси використання існуючого та перспективного обладнання для метрологічного обслуговування калібраторів потужності електромагнітних коливань. Визначений можливий напрямок  створення системи автоматизованого отримання вимірювальної інформації. Наведені практичні результати. 
Засоби вимірювання потужності електромагнітних коливань  (ЕМК) надвисокої частоти (НВЧ) – ватметри НВЧ – широко використовуються при вирішенні низки завдань, зокрема, для оцінки електромагнітної обстановки, контролю параметрів зразків озброєння, військової техніки та їншого обладнання. До таких зразків можна віднести радіолокаційні станції, радіонавігаційне обладнання, системи зв'язку, керованe, в тому числі високоточнe, зброю тощо. Ефективність їх використання значною мірою залежить від справності (в т.ч. метрологічної) ватметрів, яка визначається при їх повірці. Для повірки ватметрів використовуються калібратори потужності НВЧ (робочі еталони 2 розряду), які в свою чергу повіряються за допомогою вихідного еталону одиниці потужності ЕМК в коаксіальних трактах.

Повірка калібраторів НВЧ характеризується негативними особливостями:

- достатньо високою трудомісткістю ‑ до 24 годин на один прилад;

- складною процедурою визначення результатів повірки.
Отримання вимірювальної інформації, її перетворення та накопичування при метрологічному обслуговуванні калібраторів потужності НВЧ складає основну частку трудовитрат. Тому автоматизація цього процесу дозволить значно скоротити час на його проведення. Ступінь автоматизації може бути різною та повинна визначатись можливостями системи метрологічного забезпечення та критерієм економічності.

Реалізацію запропонованого напрямку стримує обмеженість обладнання, що використовується на вихідному еталоні. При цьому використання нового еталонного обладання також обмежене організаційними проблемами. Це в першу чергу використанням сучасних перетинів, які для сумісності з існуючими зразками обладнання потребують наявності переходів, які в свою чергу також потрібно атестувати, з відповідним збільшенням загальної похибки повірки. Також стримує широке використання сучасної техніки необхідні економічні витрати, в тому числі на періодичне обслуговування еталону. Тому поки використовується парк обладнання часів СРСР, доцільно використовувати наявний еталон та автоматизацію проводити для цього обладнання.

Для автоматизації отримання вимірювальної інформації пропонується використання разом з еталонним приладом М3-54М, який не оснащений КЗК (каналом загального користування), цифрового універсального вольтметру В7-39, що з’єднаний з його аналоговим виходом та за допомогою приладу узгодження КЗК-USB здійснює передавання вимірювальної інформації персональній електронно-обчислювальній машині (ПЕОМ). Крім обробки вимірювальної інформації, ПЕОМ, за допомогою спеціально розробленого програмного забезпечення, здійснює може здійснювати керування не тільки вольтметром В7-39, але й іншими приладами вихідного еталону, що мають КЗК.
Авраменко В.П., Дейнеко Ж.В., Ткаченко В.Ф.

МОДЕЛИРОВАНИЕ ИНФОРМАЦИОННОГО ТРАФИКА

МУЛЬТИМЕДИЙНЫХ СИСТЕМ

Введение. При создании и обслуживании информационных телекоммуникационных систем часто встречаются случаи, когда аналитическое решение задачи практически невозможно в силу значительных математических трудностей, а проведение активного эксперимента требует больших затрат машинного времени и материальных затрат. Одним из эффективных путей по преодолению этих трудностей является применение современных вычислительных методов построения математических моделей трафика фрактальных процессов информационных телекоммуникационных систем [1, c. 9 - 10].

Сущность задачи. Под информационным трафиком обычно подразумевается объём информации, проходящий за определенный интервал времени. Сетевой трафик, с одной стороны, отражает интенсивность потока сообщений в сети передачи данных; а с другой стороны, представляет собой объём информации, передаваемый по сети за определенный период времени. В системах массового обслуживаия принято различать: входящий трафик данных, получаемых сервером; выходящий трафик данных, обслуженных и отправляемых сервером; трафик необслуженных требований [2, c. 12 - 19].

   Для учета стоимости сетевого трафика используется программа «счетчик трафика», которая особенно полезна, если у пользователя ограничен доступ в сеть по времени или объему используемых мегабайтов (счетчики времени, трафика или учет трафика proxy). С помощью счетчиков-фильтров обычно задаются правила отбора данных. Управление трафиком сводится к тому, чтобы для каждого фильтра установить определенный объем трафика. Эффективность трафика определяется совокупностью технико-экономических показателей, таких как: стоимость, скорость и надежность передачи данных.
Информационные трафики используются для решения следующих задач:

1) создание мультисервисных систем связи для передачи разнородной информации по уплотненному каналу связи для обеспечения и высокого качества предоставляемых услуг;

2) исследование причин возникновения очередей в процессе передачи потока данных;

3) устранение конфликтных ситуаций, перегрузок, недогрузок и потерь информации в сетях передачи данных;

4) наличие сложной фрактальной структуры многих информационных, технических и технологических процессов.

Фрактальный анализ используется для моделирования, контроля и анализа сложных систем в различных отраслях науки и техники. Фрактальные методы позволяют выявить закономерности в динамике случайных процессов, выявить скрытые корреляции и непериодические циклы, осуществлять долгосрочные прогнозы.

Существующие методы оценивания параметров фрактальных процессов применяются к стационарным временным рядам, хотя многие информационные, технические и технологические процессы являются нестационарными. Эффективным инструментом исследования структуры настационарных временных рядов является аппарат вейвлет-анализа, который позволяет выделить структурные компоненты нестационарного процесса.

Основными препятствиями применения методов фрактального анализа принято считать: отсутствие предварительного исследования корреляционной структуры процесса; применение для текущего анализа только одного из существующих методов; отсутствие исследований статистических свойств оценок фрактальных характеристик, полученных по временным рядам малой размерности. Разработка набора эффективных взаимосвязанных методов комплексного оценивания параметров фрактальных стохастических процессов для исследования временных рядов по выборочным данным малых объемов является актуальным направлением развития фрактального анализа.

Основы фрактального анализа [3, c. 6 - 14]. По утверждению Бенуа Мандельброта фракталы встречаются везде, где заканчиваются привычные правильные формы евклидовой геометрии. При исследовании любого естественного объекта с первого взгляда видно, что описать его форму со всеми шероховатостями можно только приблизительно. При необходимости более адекватного их описания на помощь приходят фракталы. Важным свойством информационных систем является является свойство самоподобия, присущее фрактальным объектам.

Применение фрактальных структур в определенном смысле подобно применению всей структуры в целом. Степень изрезанности фрактальных структур определяется фрактальной размерностьюю Величина фрактальной размерности характеризует степень заполнения пространства, в котором существует динамическая система. Фрактальная или дробная размерность не совпадает с евклидовой размерностью пространсства, в котором существует такая система. Для нефрактальных объектов размерность принимает целочисленные значения, совпадающие по величине с размерностью пространства.
Многие телекоммуникационные системи настолько сложны и нерегулярны (не часто повторяющиеся), что использование объектов только классической геометрии для их моделирования представляется бесперспективним. При исследовании сложных и нерегулярных процессов часто используется аппарат теории фракталов и математического хаоса. Термин фрактал относится к статичной геометрической конфигурации, а термин хаос используется для описания динамических процессов [3, c. 11 - 12]. В качестве основного свойства фракталов принято считать самоподобие. Фракталы определяются в терминах терминах фрактальной (дробной) размерности.

Исходя из евклидовой геометрии прямая представляет одномерный объект, а плоскость – двумерный объект. Если прямую или плоскость сильно перекрутить, то можно повысить размерность полученной конфигурации. При этом новая размерность получается дробной в определенном смысле. понятие дробной размерности. Взаимосвязь дробной размерности и самоподобия состоит в том, что с помощью самоподобия можно сконструировать множество дробной размерности наиболее простым способом. Понятие хаос занимает промежуточное положение между полностью регулярными явлениями и полностью случайными явлениями.

На основе понятия фрактала было введено определение фрактального сигнала. Для фрактального сигнала исследованы методы анализа графических изображений с использованием поля фрактальных размерностей, позволяющих автоматизировать обработку изображений. Данные методы анализа изображений используют поля фрактальных размерностей. Результаты исследования фрактального сетевого трафика применены в телекоммуникационных системах.

Выводы. Методы фрактального анализа широко используются для решения актуальных задач математического моделирования трафика мультимедийных систем. Фракталы широко применяются для описания неровных (негладких) структур, что позволяет учитывать различные пространственные масштабы анализируемой поверхности. Выполненные исследования подтверждают тот факт, что большинство процессов и явлений могут быть представлены с использованием фрактальных моделей.
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РЕГУЛЯРИЗАЦИЯ НЕКОРРЕКТНЫХ ЗАДАЧ МОДЕЛИРОВАНИЯ
ТРАФИКА МУЛЬТИМЕДИЙНЫХ СИСТЕМ

Введение. При исследовании информационных телекоммуникационных систем еще не приняты однозначные универсальные определения фрактала и хаоса. Однако существует единогласное мнение о том, что любой вид хаоса обладает свойством непредсказуемости. Это свойство называют существенной зависимостью от начальных условий, а задачи, в которых проявляются такие зависимости, называются некорректно поставленными задачами моделирования [1, с. 38 – 53].

Постановка некорректных задач. Некорректность решения поставленных задач определяется многообразием стохастических и функциональных соотношений, различием способов задания исходных данных, невозможностью полной формализации исследуемых процессов и, как следствие, неадекватностью математической модели.

При моделировании трафика телекоммуникационных систем принято различать прямые и обратные задачи. Прямые задачи сориентированы по ходу причинно-следственной связи, а обратные – против хода. Прямая задача дает ответ на вопрос: как изменится показатель эффективности при варьировании исходных данных или параметров системы?

Обратная задача дает рецепт: как выбрать параметры системы, чтобы показатель эффективности принимал некоторое желаемое значение.

Многие задачи моделирования информационного трафика часто формулируются как прямые задачи вида
Ах = у, 
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где х и у элементы метрических пространств 
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 А – оператор прямой задачи, переводящий элементы 
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 Прямая задача моделирования информационной системы состоит в том, чтобы по величине входного трафика х и характеристике системы А определить выходной трафик y.

Задачи параметрической и структурной идентификации информационного трафика почти всегда формулируются как обратные задачи оценивания. Решение операторного уравнения для обратной задачи (1) может быть определено по формуле
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где 
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 – матричный оператор наблюдений, обратный к оператору А в уравнении (1), не обладающий свойством устойчивости к малым изменениям «исходных данных».

Задача опредления решения 
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 из пространства F по исходным данным х из пространства Х является корректно поставленной на паре метрических пространств (F, X), если удовлетворяются требования:

1) для всякого элемента 
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 существует решение y из пространства F;
2) решение определяется однозначно;

3) задача устойчива на пространствах (F, X).
Задачи, не удовлетворяющие этим требованиям, принято считать некорректно поставленными задачами. Вопрос о разрешимости некоррнктно поставленных задач имеет несколько различных аспектов: существует ли решение вообще, при конкретных исходных данных, нарушении исходных предпосылок и т.д. Ответ к настоящему времени найден только на некоторые из них приенительно к решению конкретных задач.

Регуляризация некорректных задач. Многие мультимедийные системи настолько сложны и нерегулярны (не часто повторяющиеся), что использование объектов только классической геометрии для их моделирования представляется бесперспективним. При исследовании сложных и нерегулярных процессов часто используется аппарат теории фракталов и математического хаоса. Термин фрактал относится к статичной геометрической конфигурации, а термин хаос используется для описания динамических процессов. В качестве основного свойства фракталов принято считать самоподобие. Фракталы определяются в терминах терминах фрактальной (дробной) размерности.

Исходя из евклидовой геометрии прямая представляет одномерный объект, а плоскость – двумерный объект. Если прямую или плоскость сильно перекрутить, то можно повысить размерность полученной конфигурации. При этом новая размерность получается дробной в определенном смысле. понятие дробной размерности. Взаимосвязь дробной размерности и самоподобия состоит в том, что с помощью самоподобия можно сконструировать множество дробной размерности наиболее простым способом. Понятие хаос занимает промежуточное положение между полностью регулярными явлениями и полностью случайными явлениями.

Регуляризация некорректных задач. Одной из наиболее часто встречаемых задач в телекоммуникационных системах является задача определения входных параметров системы, удовлетворяющей заданным выходным характеристикам [3, с. 537 - 544]. При этом предполагается, что математическая модель телекоммуникационной системы может быть представлена в виде отображения определенного набора параметров на некоторое пространство характеристик.

   Задача выбора параметров системы при этом может быть сформулирована как поиск решения операторного уравнения вида
Ах = у,

где А: D(А) ( Y – оператор работы системы, х = {х1, х2, …, хm} ( Мx ( U – параметры системы;
y = {y1, y2, …, yn} ( Y – характеристики;
U, Х U – гильбертовы пространства.
Параметрами моделей х1, х2, …, хm телекоммуникационных сетей могут выступать абонентская емкость и производительность элементов узлов сети, их связностьи т.д. В качестве характетистик сети y1, y2, …, yn могут выступать пропускная способность сети для различных видов трафика, количество подключаемых абонентов, процент потеряных пакетов или коэффициент ошибокв каналах, вреря задержки передачи сигнала и т.д.

Для получения устойчивого поведения решения целесообразно применять метод регуляризации Тихонова, в котором исходная некорректная постановка задачи [1, 3] аппроксимируется корректной постановкой задачи поиска минимума функционала вида:
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где α ( 0 – параметр регуляризации, ((х) – регуляризующий функционал.

В качестве регуляризирующего функционала ((р) часто используется соотношение вида 
[image: image148.wmf].
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 К иным методам решения некорректных задач относятся метод оптимальной невязки и метод квазирешений, однако они требуют априорного определения множества М0 ( МР ( U на котором проводится поиск решений.
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Щербак Г.В 

НАПРЯМКИ РОЗВИТКУ СИСТЕМИ ОПОВІЩЕННЯ НАСЕЛЕННЯ
ПРО ЗАГРОЗУ ТА ВИНИКНЕННЯ НАДЗВИЧАЙНИХ СИТУАЦІЙ
Розглянуто напрямки підвищення ефективності функціонування системи зв'язку та централізованого оповіщення МНС. Визначено структуру системи інформування та оповіщення населення про загрозу і виникнення надзвичайних ситуацій техногенного, природного, військового походження.

Головною метою Державної стратегії інформування та оповіщення населення про загрозу і виникнення надзвичайних ситуацій (НС) є створення умов для забезпечення безпеки населення і територій, підвищення рівня їх захисту від впливу шкідливих техногенних, природних та екологічних факторів за рахунок збільшення ефективності функціонування системи зв'язку та централізованого оповіщення МНС. 

Для досягнення поставленої мети необхідно: завершити створення сучасної відомчої мережі зв'язку МНС із застосуванням новітніх технологій передачі та обробки інформації; забезпечити сумісність відомчої мережі зв'язку МНС з мережами загального користування Єдиної національної системи зв'язку України; вдосконалити загальнодержавну та регіональні підсистеми централізованого оповіщення про загрозу та виникнення НС (ЦОЗВ НС); розробити типові уніфіковані для всіх галузей національної економіки спеціальні, локальні та об'єктові підсистеми оповіщення; забезпечити ефективну роботу оперативно-диспетчерської служби МНС. 

Розвиток автоматизованої системи ЦОЗВ НС пропонується здійснювати шляхом розробки та впровадження сучасних засобів і комплексів оповіщення стаціонарного базування (апаратно-програмний комплекс гарантованого оповіщення «Набат-112») і оснащення територіальних органів управління МНС мобільними комплексами системи передачі даних, транкінгового, стільникового, супутникового зв'язку та радіовиклику. 

Модернізацію загальнодержавної та регіональних автоматизованих підсистем ЦОЗВ НС пропонується здійснювати на основі створення корпоративних мереж шляхом накладення відповідного програмно-апаратного комплексу на транспортну телекомунікаційну мережу МНС. Це надасть змогу значно скоротити загальні витрати і забезпечити комплексне використання ресурсів системи зв'язку та оповіщення МНС. 

З метою уніфікації телекомунікаційного обладнання і об'єднання відомчих підсистем оповіщення в єдину загальнодержавну систему слід переоснастити центральні і місцеві органи виконавчої влади, а також інші зацікавлені структури однотипною сучасною апаратурою оповіщення.

Таким чином, з урахуванням вищенаведеного, пропонується наступна структура системи ЦОЗВ НС:

1.  Центральна підсистема оповіщення (загальнодержавний рівень).

2. Регіональні підсистеми оповіщення (регіональний рівень — в  межах одного або декількох адміністративно-територіальних одиниць).

3. Спеціальні підсистеми оповіщення (системи оповіщення потенційно небезпечних об’єктів — АЕС, каскади ГЕС, продуктопроводи — зона ураження від яких може розповсюджуватися на декілька областей, районів).

4. Локальні підсистеми оповіщення (системи оповіщення потенційно небезпечних об’єктів, зона ураження від яких може досягати населених пунктів).

5. Об’єктові підсистеми оповіщення (системи оповіщення потенційно небезпечних об’єктів, зона ураження яких не виходить за межі своєї території).
Бойко Д.С., Шило С.Г.

ПОКАЗНИКИ ЯКОСТІ ТЕСТОВИХ ЗАВДАНЬ
В ЕЛЕКТРОННИХ СИСТЕМАХ НАВЧАННЯ

На теперішньому етапі розвитку електронних систем навчання достатньо гостро постала проблема моніторингу знань студентів вищих навчальних закладів. Основна мета моніторингу знань і умінь полягає в постійному контролі навчальних досягнень, у визначенні оптимальних  шляхів поглиблення знань, вдосконалення умінь, а також з метою створення необхідних умов для подальшого включення випускників в активну творчу діяльність за фахом підготовки.
Більшість розроблених моделей тестування, як правило, не справляються зі зростаючими вимогами до тестових завдань та до систем моніторингу. 

До основних вимог, що висуваються до тестових систем, відносяться змістовна валідність та об'єктивність тестових завдань. Визначення значень даних показників є актуальною задачею, яка потребує свого вирішення для кожного розробника тестових завдань у відповідному середовищі навчання.
Показник змістовної валідності тестових завдань характеризує, якою мірою вони побудовані на знаннях, які відомі особі, що проходить навчання з попереднього досвіду навчання. 

Для визначення даного показника можна використовувати модель на основі порівняння множин, сутність якої полягає в наступному. Розгляду та аналізу підлягають дві множини – Мα та Мβ. Тут Мα - множина, що складається з елементів пройденого навчального матеріалу, а Мβ - множина навчальних елементів, які входять до тестового завдання.
Необхідно розрахувати відстань між даними множинами за формулою:
R = 1 - (K / (L + Kb),
де K - кількість співпадаючих елементів у множинах Мα і Мβ; L = | A | - потужність множини Мα; Kb = | A | - K - кількість навчальних елементів у множині Мβ, яких немає в Мα.
Граничним результатом, до якого необхідно прагнути розробнику тестів, є ситуація коли R = 0, Мα ≡ Мβ, з чого випливає, що завдання є змістовно валідними, та весь зміст тестового завдання належить до матеріалу, що є відомим студенту з попереднього навчання.
Для реалізації особистісного підходу до навчання, з урахуванням фізико-психологічних характеристик осіб, що навчаються, тестові завдання слід оцінювати з точки зору їх об'єктивності.
Показник об'єктивності характеризує здатність виконання тестових завдань студентами з різним рівнем засвоєння знань.
Модель перевірки об'єктивності тестових завдань може бути подана наступним чином. За отриманими результатами проходження тестів групою, яка підлягала проходженню тестування, необхідно побудувати графік залежності N (p), де N - кількість осіб, які вирішили правильно p завдань.
Далі слід розглянути еталонне значення pет, яке отримують як величину математичного очікування нормального розподілу для відповідей при проведенні пробного контролю в перевірочної групі на етапі розробки тестів. 
Аналізуючи отриманий розподіл, та порівнюючи його з параметрами еталонної вибірки, можна зробити висновок про те, що якщо максимум розподілу припадає на pет, то розроблені тестові завдання володіють достатньою об'єктивністю.
Шило Ю.С., Щербак Г.В.

РЕАЛІЗАЦІЯ АДАПТИВНОЇ ТЕСТОВОЇ СИСТЕМИ
В ЕЛЕКТРОНОМУ ОСВІТНЬОМУ РЕСУРСІ 
Розглядаються практичні аспекти реалізації системи адаптивного тестування, яка базується на системі різнотипних еталонів, що дозволяє персоніфікувати навчання.
Практичні аспекти використанням електронних освітніх ресурсів передбачають реалізацією системи адаптивного тестування.

При цьому в якості базової категорії виступає поняття однозначності відповідей на тестові завдання та їх відповідність системі еталонних відповідей. Для можливості реалізації адаптивного навчання з використанням електронного освітнього ресурсу особі, що тестується повинно бути зазначено, в якій формі треба дати свою відповідь (вислів). До кожного контрольного завданням приєднується список еталонів відповіді. Кожен еталон має певний набір властивостей.

До властивостей еталона відносяться: тип введення, тип еталона, сам еталон, вага помилок, зв'язок з іншими елементами електронного освітнього ресурсу. Для деяких типів еталонів певні властивості можуть не враховуватися. Властивість тип введення визначає тип і різновид пристрою введення, за допомогою якого очікується введення відповіді.

В якості типів еталонів можуть виступати наступні: число; тип числа і точність згідно еталону; число в діапазоні; будь-яке число; слово, фраза; повний збіг; слово, фраза без урахування шрифту; логічний вираз з «ключовими» словами; вираз (формула); алгебраїчний вираз; будь-який алгебраїчний вираз; логічний вираз; будь-який логічний вираз; ситуація;  аналіз взаємного розташування об'єктів у просторі; аналіз послідовності зміни об'єктів. Крім того, до типів еталонів відносяться:
Перетворити в алгебраїчний вираз (введена студентом ситуація і еталони, перетворюються в однорядкові алгебраїчні вирази із застосуванням загальноприйнятих правил математики. Потім система аналізу висловлювань перевіряє еквівалентність відповіді і одного з еталонів).

Перетворити в рядок (введена студентом ситуація і еталони перетворюються в рядки для подальшого порівняння).

Класифікувати за галузями та перемістити елементи в задані області (наприклад, з урахуванням реквізитів змінних слід співвіднести їх з певними типами даних).

Таким чином еталон являє собою або рядок, або покажчик на таблицю елементів ситуації. Кожному еталону відповідає поняття вага помилки, тобто автор, розробник тесту, оцінює правильність введеної відповіді у відповідності з заданим еталоном.

Зв'язок з іншими елементами навчального курсу вказує, до якого конкретного елементу електронного навчального ресурсу має відбутися умовний перехід, якщо відбувся збіг з еталоном. 

Також обов'язково повинен бути реалізований зв'язок по гілці «інакше», тобто має працювати покажчик, куди треба перейти, якщо не відбулося збігу з жодним з еталонів. Для тестового завдання це реалізується за допомогою множини різноманітних варіантів відповідей (зазвичай помилкових), що не наведені в списку еталонів. Для кожного такого псевдоеталона також необхідно призначати вагу помилки.

Система аналізу може бути побудована як проста система штучного інтелекту, що працює з базою знань з математики та логіки. 

В результаті послідовного аналізу представленої відповіді і набору еталонів робиться висновок про відповідність відповіді одному з еталонів або про невідповідність їм.
Нечипоренко Я.О., Шило С.Г.

ОЦІНКА ЯКОСТІ ТЕСТІВ В СИСТЕМІ ДИСТАНЦІЙНОГО НАВЧАННЯ

До головних переваг формалізованих тестових систем, відноситься можливість отримання числових характеристик, що дозволяють оцінювати як якість тестових матеріалів, так і рівень підготовки випробуваних. 

До показників якості тестових завдань відносяться індекс легкості, індекс складності, середньоквадратичне відхилення відповідей на конкретне тестове завдання, коефіцієнт диференціації

Індекс «легкості» (ІЛ) та індекс «складності» (ІС) тестових завдань, що визначаються як: 
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Тестові завдання за рівнем складності мають бути представлені в базі тестів рівномірно, при цьому число дуже простих («очевидних») і дуже складних («не розв'язуваних»), тобто не працюючих як тести питань, має бути порівняно невелике. 

Середньоквадратичне відхилення (СКВ) визначається як статистичне середньоквадратичне відхилення величини
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Даний показник характеризує розкид балів отриманих усіма випробуваними при відповіді на конкретне завдання тесту. Якщо всі випробувані відповідають на запитання однаково, то розкид відповідей, що характеризується цим параметром, буде дорівнювати нулю. З чого слідує висновок, що таке завдання фактично не є тестовим і підлягає відбраковуванню. З практичних міркувань, СКВ для статистичної вибірки відповідей на конкретне запитання тесту повинно перевищувати величину 0,3, що є гарним показником. Що стосується питань, які мають більш низькі значення СКВ, то їх слід виключити з бази тестів.

Коефіцієнт диференціації (
[image: image163.wmf]Кд

) – це коефіцієнт кореляції множини значень відповідей, отриманих випробуваними при виконанні конкретного завдання, з результатами виконання ними тесту в цілому, що розраховується по формулі: 
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 – відхилення від середнього значення множини балів, отриманих випробуваними при відповіді на конкретне завдання; 
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 – відхилення від середнього значення множини балів, отриманих випробуваними за тест у цілому; 
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– загальна кількість відповідей, що отримані по даному завданню; 
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– середньоквадратичне відхилення множини балів, отриманих випробуваними при відповіді на конкретне завдання; 
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σ

 – середньоквадратичне відхилення множини балів, отриманих випробуваними за тест у цілому. 

Цей показник має діапазон значень між –1 і +1 і є індикатором спроможності конкретного тестового завдання розділяти сильних і слабких випробуваних. Позитивні значення відповідають завданням, які дійсно розділяють «сильних» і «слабких» студентів, у той час як негативні значення 
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 свідчить про те, що слабо підготовлені студенти відповідають на дане тестове завдання в середньому краще, чим добре підготовлені студенти. Очевидно, що такі завдання не є тестовими, тому що не здатні адекватно розділяти випробуваних за рівнем їх підготовленості, і їх слід відбраковувати.
Кальченко М.О., Шило С.Г.

ТЕХНОЛОГІЯ ЗБЕРІГАННЯ Повнотекстових електронних документів В еЛЕКТРОННИХ ОСВІТНІХ РЕСУРСАХ
Розглядаються переваги та особливості технології DjVU, що рекомендована для підготовки та розміщення повнотекстових електронних документів.

Існує низка технологій, які дозволяють зберігати повнотекстові електронні документи, для їх подальшого розміщення у мережі. Однією з найбільш поширених у використанні є технологія DjVU.

DjVU — технологія стиснення зображень з втратами, розроблена спеціально для зберігання документів, що сканують, — книг, журналів, рукописів і інше, де велика кількість формул, схем, малюнків і рукописних символів робить надзвичайно трудомістким їх повноцінне розпізнавання. 

Також є ефективним рішенням, якщо необхідно передати всі нюанси оформлення, наприклад, історичних документів, де важливе значення має не лише вміст, але і колір і фактура паперу; дефекти пергаменту: тріщини, сліди від складання; виправлення, відбитки пальців; сліди залишені іншими предметами тощо. DjVU став основою для ряду бібліотек наукових книг. 

Формат оптимізований для передачі по мережі таким чином, що сторінку можна переглядати ще до завершення завантаження файлу. DjVU-файл може містити текстовий (OCR) шар, що дозволяє здійснювати повнотекстовий пошук по файлу.

Крім того, djvu-файл може містити вбудований інтерактивний зміст і активні області — посилання, які дозволяють реалізувати зручну навігацію в djvu-книгах.

DjVU пропонує два способи зберігання електронного документа:

Bundle («зв'язка»), коли всі сторінки документа представлені в одному файлі - підходить для невеликих документів і документів, не призначених для публікації в Internet;

Indirect («непрямий»), коли сторінки документа зберігаються кожна в окремому файлі, доступ до них здійснюється через єдину точку документа, а сам документ являє собою каталог на електронному носії - підходить для більшості документів, а так само для документів, призначених для публікації в Internet.

Більш універсальним способом зберігання електронних документів є саме спосіб Indirect.

Таким чином, фізично структура зберігання електронних документів являє собою тематичний каталог, в якості підкаталогів якого виступають каталоги з електронними документами, що відносяться за тематикою до даного каталогу.

Технологія підготовки і розміщення повнотекстових електронних документів полягає в наступному.

1. Сканування електронного документа. Бажано, щоб програмне забезпечення сканера підтримувало пакетне сканування зображень. 

2. Після того як зображення сторінок документа відскановані, ці зображення потрапляють на обробку в будь-який пакетний графічний редактор для обробки (видалення порожніх полів, поворот зображення, приведення до потрібного графічного формату і т.д.). 

3. З оброблених зображень за допомогою вільно-поширюваної програми DjVU Solo виготовляється документ у форматі DjVU (Indirect), який виглядає як звичайний каталог на локальному диску.

4. Підготовлений документ розміщується в сховищі повнотекстових електронних документів.
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Рисунок 1 - Схема структуры модели реестра функциональных сервисов и взаимосвязей этой модели с другими моделями
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Рисунок 2 - Поляроиды следов левого и  правого колёс Камаза


в период времени t3 (а)  и t4 (б)
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Рисунок 1 - Поляроиды следов левого и правого колёс BMW 


в периоды времени  t1 (а) и  t2 (б)
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Рисунок 2 – Рівновага на ринку праці 
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Рисунок 1 – Вплив державних регуляторів на зв’язки між чинниками мотивації 


до зайнятості громадян та укомплектованістю військових посад військових формувань та правоохоронних органів спеціального призначення 
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Зв’язки між чинниками мотивації до зайнятості громадян та укомплектованістю військових посад військових формувань та правоохоронних органів спеціального призначення 





Укомплектованість військових посад військових формувань та правоохоронних органів спеціального призначення 
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Рисунок 1 –  Тактична схема застосування


спеціального засобу сльозоточивої дії





Рисунок 1 – Модель организации и управления


СРС с неопределенностью в действиях студента





Рисунок 1 – Иллюстрация места сайтов кафедр в иерархической структуре


 системы сайтов вуза учебного назначения
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Рис.2. График посещения сайта за январь месяц 2013 года
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